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PHP sta petypertext preprocessor e, originariamente, pgrersonal
home page. Si tratta in pratica di un interprete di un linguaggio che
ha lo stesso nome, attraverso il quale si genera al volo ugiaga
ipertestuale (di norma HTML). Pertanto, il linguaggio PHRusa
per realizzare degli script, la cui interpretazione avei@nesso un
servente HTTP-CGI, dove si associa I'estensione del filsgtio
e*.php ') all'esecuzione dell'interprete PHP, in qualita di pragra
ma CGI. Per esempio, nella configurazione del servente HpaP,
trebbe apparire una direttiva simile a quella seguenteiafiferssce
precisamente al caso di Mathopd (sezid0e):

Control {
Alias /
Location /var/www
External {
/usr/bin/php-cgi { .php }
}
}

Qui si intende dire al servente HTTP che, nel caso vengaestti
di accedere a un file con estensiorghp ', deve utilizzare il pro-
gramma’ /usr/bin/php-cgi ' per interpretarlo, restituendo poi il
risultato come se fosse il contenuto del file richiesto oagiamente.

Per poter utilizzare o iniziare a studiare il linguaggio RidEcorre
disporre di un servente HTTP, predisposto in modo tale darpot
interpretare i file PHP. Per verificare tale funzionalitapéisiente
predisporre un file come quello seguente, il cui nome pogelstere
‘info.php  :

<?php

phpinfo();

2>
Accedendo attraverso un navigatore ipertestuale al figenite il
servente HTTP, si dovrebbe ottenere un elenco delle fuakitan
disponibili e della configurazione attuale dell'intergr&HP:

Figura 41.3. Esito dell'interpretazione del filmfo.php ' di
esempio.

= C | ® localhost/info.php

System Linux ninx 2.6.34.1 #1 SMP PREEMPT Fri Jul 9 13:15:19 CEST 2010 i686

BuildDate  |Aug 24 2011 14:19:18

Server APl | CGl/FastCGI

Virtual disabled

Directory

Support

File (php.ini)

Path

Loaded Narwwwiphp.ini =

L’interprete PHP viene configurato con un file di configurago
generale, il quale potrebbe corrisponderées/php/cgi/php.

ini ', e da file di configurazione particolari, relativi soltanidike
PHP che si trovano nella stessa directory. Le direttive dstpufile di
configurazione sono molto semplici e consistono nell’asae®en-
to di un valore a delle variabili di configurazione prestiébjlcome
nellesempio seguente:
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<?php

?>
I file che contiene il codice PHP potrebbe contenere piu diloo-
co di codice delimitato in questo modo. In tal caso, di sadlifie
scritto secondo il linguaggio HTML, dove, nelle sole zonerdéh-
te, si utilizza del codice PHP per rendere dinamica la comjmrse
complessiva:

<ldoctype html>
<html>
<head>
<meta charset="UTF-8">
<tite>Data e orario</title>
</head>
<body>
<p>Data e orario:
<em><?php echo (date ("r"));
<p>Il tuo indirizzo IP é:
<em><?php echo ($_SERVER] "REMOTE_ADDR']);
</body>
</html>

?></em></p>

?></em></p>

L’esempio appena apparso mostra due piccole inserziorodice
PHP, con le quali si genera prima una stringa contenentetéaeda
I'orario, poi l'indirizzo IP del nodo cliente.

w A

' (&' Data e orario

€ C' | ® localhost/test.php

Data e orario: Sun, 18 Mar 2012 10:35:24 +0100

1l tuo indirizzo IP & 127.0.0.1

Tuttavia, mescolare codice PHP dentro codice di tipo difiez, po-
trebbe risultare in un lavoro confuso e disordinato. Lasstesosa
apparsa sopra avrebbe potuto essere scritta, in modo pienteg

come segue:

<?php

echo ("<!doctype html>\n");

echo ("<html>\n");

echo (" <head>\n");

echo (" <meta charset=\"UTF-8\">\n");

echo (" <title>Data e orario</title>\n");

echo (" </head>\n");

echo (" <body>\n");

echo (" <p>Data e orario: <em>"
.date ("r")."</em></p>\n");

echo (" <p>Il tuo indirizzo IP &: <em>"
.$_SERVER['REMOTE_ADDR"]."</em></p>\n");

echo (" </body>\n");

echo ("</html>\n");

2>

In questo capitolo introduttivo a PHP, si usa sempre solstgue
seconda modalita di codifica.

41.2 Struttura fondamentale del linguaggio

Il linguaggio PHP é strutturato nello stesso modo del lingia C
(capitolo66) e del linguaggio Perl (capitol@4); pertanto € uguale la
forma dei commenti, il modo di terminare le istruzioni copiinto
e virgola e il modo di raggrupparle con le parentesi graffe:

magic_quotes_gpc = Off

; Le direttive seguenti evidenziano tutti gli errori in fase
; di esecuzione degli script PHP.

error_reporting = E_ALL | E_NOTICE | E_STRICT
display_errors = On

‘ ; Questo & un commento

41.1 Delimitazione del codice PHP

Il codice PHP contenuto in un file, deve essere delimitata\arso
un marcatore di apertura e uno di chiusura:

‘ /* commento

[]
«f

/I commento

istruzione
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{ istruzione istruzione istruzione}

Dal momento che il linguaggio PHP non utilizza direttive get-
processore, anche il cancellettg’j puo essere usato per segnalare
dei commenti, come avviene nel linguaggio Perl:

# commento

I nomi delle variabili e delle funzioni seguono regole aghle a
quelle del linguaggio C e del linguaggio Perl, per cui si uskette-
re, cifre numeriche e trattino basso, con il vincolo di iai& con una
lettera (il trattino basso iniziale € riservato per nomiigesma). Tut-
tavia, rispetto al linguaggio C, solo i nomi di variabili $stinguono
anche in base alla scelta di lettere maiuscole o minuscaere
non e cosi per i nomi di funzione; inoltre, i nomi delle vailedono
sempre contrassegnati dal prefissg come avviene nel linguaggio
Perl.

Quindi, i nomimamma_mia()e Mamma_Mia(), rappresentano in-
differentemente la stessa funzione, mentre le vari&hilia e $Mia
sono entita distinte.

41.3 Andalisi sintattica

Il linguaggio PHP viene interpretato in qualita di scriperi@anto
non richiede una fase di compilazione per la produzione dilan
in linguaggio macchina. Tuttavia, & opportuna un’analistastica
preventiva. Di norma si ottiene con il comartgdp’, con I'opzione
el

$ php -1 file.php[lnio]

In questo esempio si analizza il filiée.php
ipotesi si ottiene questo messaggio:

". Nella migliore delle

No syntax errors detected in file.php
Tuttavia, ci sono errori che si possono rivelare solo in fhsdiliz-
zo. Per questi € necessario un controllo preliminare,aattie op-
portunamente alcune opzioni di configurazione dell'intetp PHP.
L'estratto seguente della configurazione di un‘filep.ini ' mostra
I'uso di tali direttive per mettere in evidenza ogni tipo dicge e di
avvertimento in fase di esecuzione degli script:

error_reporting = E_ALL | E_NOTICE | E_STRICT

display_errors = On

41.4 Variabili e costanti

Le variabili per il linguaggio PHP hanno il tipo che deriva dia
che viene loro assegnato. Per esempio, una variabile ealntip
merico se le si assegna un valore numerico, ma puo trasferimar
una stringa se successivamente le si assegna un dato  t¢jpest
In pratica, con il PHP non ci si deve preoccupare di definitgd
delle variabili.

41.4.1 Valore nullo

Il PHP definisce il valoreNULL’, pari a un nulla, non meglio pre-
cisato, che puo essere uguale solo a un alL'. Una variabile
corrisponde aNULL’ se le é stato assegnato tale valore, oppure se

non é ancora stata definita.
[ $var0 = NULL; |

41.4.2 Variabili e costanti logiche (booleane)

Una variabile € di tipo logico se gli si assegna un valoredogiero
o Falso, espresso dalle costantiRUE' e ‘FALSE':

[‘$varl = TRUE;

| $var2 = FALSE;

Una variabile logica pud servire come condizione, per esenmp
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una struttura condizionale:
[if ($varl)
{

echo ("<p>La variabile contiene il valore VERO!</p>\n");
}
Tuttavia, ai fini della valutazione in qualita di variabitggica, qua-
lunque altro tipo di variabile puo essere usato come cooikzinel
qual caso si considera che un valore «nullo», inteso perase hl
contesto, sia pari a «FALSO», mentre qualunque altra caspasi
a «VERO».

41.4.3 Variabili e costanti numeriche
«

Una variabile e di tipo numerico intero quando le si assegnead
lore numerico intero; € in virgola mobile se le si assegnaalare
numerico con virgola. La costante si scrive semplicemargando

il punto come separatore decimale, se serve; inoltre, denilete-
gno meno - ') prima delle cifre numeriche, se si tratta di un valore
negativo. Non c’e bisogno di specificare il rango del valore.
[ $var3 = 12345;

$vard = 678.901;
$var5 = -234.56;

Si possono utilizzare costanti numeriche intere in baseisedn
base otto, come avviene nel linguaggio C:

\ $var6 = Ox123AF; /I valore esadecimale
$var7 = 01237; /I valore ottale

41.4.4 Stringhe

«
Le stringhe vengono trattate dal PHP come se fossero dei sal
lari (al pari dei valori numerici). Una variabile & di tipaisiga se le
si associa una stringa:
‘ $var8 = 'Ciao a tutti’;
$var9 = "$var8, ma proprio a tutti";

Le stringhe costanti devono essere delimitate. Per quegptmsso-
no usare, a scelta, gli apici doppi o quelli singoli; tutéaviloro
comportamento e differente, come si intuisce dall’esempio

41.4.5 Stringhe delimitate da apici singoli
«

Le stringhe delimitate da apici singoli sono stringhe fettie nel
senso che cio che contengono viene letto per quello che &wan
sole eccezioni;\'’ e ‘\\' che vengono rese come se fossero, ri-
spettivamente, I'apice singolo e la barra obliqua invegasservi
I'esempio:
‘ $varl0 = 'LVapostrofo e la barra obliqua inversa (\\).";

echo ("<p>");

echo ($varl0);

echo ("</p>");

In questo caso, quando viene visualizzato il contenutadelliabile
$varlQ, si ottiene il testo:

L'apostrofo e la barra obliqua inversa (\).

E evidente che sia necessario un modo per rappresentaostfap
fo, all'interno di una stringa delimita da apici singolinza che cio
interrompa la stringa stessa. Poi, dato che per questo singsae-
quenza composta con la barra obliqua inversa, quando st vapt
presentare la barra obliqua, senza ambiguita, diventessade in-
dicarla due volte. Nell'esempio precedente non sarebbessacio
farlo, perché dopo la barra obliqua inversa non c'e un apfustr
mentre in quello successivo diventa indispensabile:
\ $varll = ’'L\Vapostrofo si inserisce nelle stringhe ’;

$varl2 = ’letterali con la sequenza \\'.;

echo ("<p>");

echo ($varll);

echo ($varl2);

echo ("</p>");
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L'apostrofo si inserisce nelle stringhe letterali s
—con la sequenza \'.

41.4.6 Stringhe delimitate da apici doppi

Le stringhe delimitate da apici doppi sono soggette a uerpre-
tazione; in modo particolare vengono riconosciute le mliizd
espanse in forma di stringhe:
$varl3d = 123;
$varld = "La variabile \$varl3 contiene il valore $varl3.";
echo ("<p>");
‘ echo ($varld);
| echo ("</p>");

Ecco il risultato:

La variabile $varl3 contiene il valore 123.
Oltre a questo, € possibile inserire alcuni codici spedialicui il piu
importante & rappresentato da’, con il quale si ottiene di inserire
un’interruzione di riga:

$varl5 = "Prima riga,\nseconda riga.";

echo ("<pre>");
| echo ($var15);
| echo ("</pre>");

Ecco il risultato:

Prima riga,

seconda riga.
Si comprende che I'uso della barra obliqua inversa camhialeo
stringhe delimitate da apici doppi, arricchendosi di gnalauovo
codice:

Sequenza | Risultato

\ Barra obliqua inversa, singola:’.

v Apice doppio:"".

\$ Dollaro:‘$’.

n Interruzione di riga, corrispondente al codiae=>, pari
al valore 0As.

\r Codice<CR>, pari al valore Obx.

\t Codice di tabulazione orizzontaleHT>, pari al valore
096

W Codice di tabulazione verticale;vt>, pari al valore
0Bs.

\e Codice<ESc>, pari al valore 1Bs.

\f Codice<FF>, pari al valore 0Gs.

41.4.7 Cast

Il cast, ovvero la trasformazione esplicita del tipo di uraiabile
scalare, e previsto anche nel linguaggio PHP, principaleneome
ausilio a una programmazione ordinata e chiara, anche sessop
no essere situazioni in cui la conversione esplicita € secis Si
osservi I'esempio seguente:

[ $a = "15.5 anni"; ‘
| $b = $a; |

In questo caso, entrambe le variabfia(e $b) sono stringhe e con-
tengono cio che si vede: «15.5 anni». In PHP & ammessa anche
conversione da stringa a valore numerico:

[ $a = "15.5 anni; \

| $b = (int) $a; |

In questo caso, la variabifgb diventa di tipo intero, in quanto con-
tiene il valore 15, perdendo il resto delle informazioni Esute
nella stringa originale.
$a = "15.5 anni"; ‘
$b = (float) $a; |
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Va osservato che in PHP le variabili scalari non hanno urfigso,
quindi, una variabile che prima € di tipo stringa, pud poeditare
di tipo numerico, per il solo fatto che gli si assegna un datovo
di tale tipo. Quindi, quando si assegna un valore a una ]
non avviene un cast implicito, ma al massimo una trasfo
del tipo della variabile ricevente.

‘ $a = "15.5 anni*;
$a = 15;
$a = 15.5;

Questo esempio ulteriore, serva a capire che la varidilén mo-
menti diversi, si trasforma da stringa, a valore intero, Breain
virgola mobile, mano a mano che accoglie dati diversi al aterno.

Tabella 41.30. Cast disponibili nel linguaggio PHP.

Cast Tipo di trasformazione ottenuta
Trasformazione in tipo intero. Nel casoil
(int) dato originario sia una stringa, si estrapo-
) lano le prime cifre numeriche, ammesso
(integer) che la stringa inizi con cifre numeriche,
altrimenti si ottiene il valore zero.
(float Trasformazione in tipo a virgola mobile.
(double) La precisione di questo tipo di rappresen-
tazione dipende dalla realizzazione e dal
(real) sistema in cui si trova a funzionare.
(string) Trasformazione in stringa.
Trasformazione in un array. La conversjo-
(array) ne di un tipo scalare in un array, produce
un array contenente un solo elemento, pari
al valore scalare originale.
Trasformazione in oggetto. Si vedwip://
(object) php.net/manual/en/language.types.object.
php.
(unset) Trasformazione nel valoréuLL’.
41.4.8 Array

«
Gli array del linguaggio PHP andrebbero considerati taitie array
associativi, nel senso che l'indice usato per accedereckgghenti
puod essere arbitrario, concretizzandosi in pratica in unave di
ricerca. Per creare velocemente un array si puo usareutistie
array() che si presenta come una funzione standard:

‘ $arr = array (1, 1, 2, 3, 5, 8); ‘

$arr = array (0 => 1, 1 => 1, 2 => 2,
3=>3 4=>55=>8)
| due esempi sono equivalenti, nel senso che produconcgscstio
di array. Nel primo caso si considera che gli elementi siasoaati
all'indice predefinito, costituito da un numero intero, davprimo
elemento ha indice zero e I'ultimo ha indine-1, conn corrisponde
alla quantita di elementi.

Il secondo esempio mostra la dichiarazione esplicitaiddite di
accesso. L'esempio successivo mostra che si pud usare anahe
stringa o qualunque altro valore «scalare» in qualita dceg@er un
array:

\ $arr = array ("aa" => 1, "bb" => 1, 123 => 2, ‘

1235 => 3, -123 => 5, -123.5 => 8); ‘
Per accedere a un elemento di un array, si usa la forma cansoet
la quale I'indice si colloca tra parentesi quadre:

[ sar'aa’] += 2; \

$i = "aa";

$arr[$i] += 2;
Per aggiungere un elemento a un array, € sufficiente fareméato
a un indice che non sia ancora stato utilizzato:
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[$i = "zz"; ‘

| $arr[$i] = 999; |
Quando l'indice degli elementi e strutturato nel modo zaihale
(conindice da zero a—1) e gli elementi sono ordinati effettivamen-
te secondo l'indice, € possibile aggiungere un elementibaéndo
automaticamente l'indice successivo, nel modo seguente:

‘ $arr[] = 111; ‘
Anche per questa ragione, e frequente osservare nel coéibe P

la creazione di array vuoti che poi vengono popolati in bdke a
necessita:

[ sar = array (); |

Dal momento che gli elementi di un array hanno comunque uin ord
ne al loro interno, se l'indice usato non € piu adeguato, &ipibs
attribuire agli elementi un nuovo indice ordinato:
$arrl = array ("aa" => 1, "bb" => 1, 123 => 2,

1235 => 3, -123 => 5, -123.5 => 8);
\ $arr2 = array_values ($arrl);
In questo modo, I'arrayparr2[] ottiene una copia degli elementi di
$arrl[], ma con un indice ordinato, costituito da un intero a partire
da zero, fino an-1.

Gli elementi di un array possono essere, a loro volta, degdya
Cio consente di produrre array a piu dimensioni, a cui sidec®n
due o piu indici. Pertantcharr[1][2] fa riferimento all’elemento con
indice 2 di un array che a sua volta si colloca nell’elemerdn c
indice 1 dell'array principale.

41.4.9 Stringhe trattate come array

Le stringhe possono essere trattate come se fossero abgedMa
occorre fare attenzione: si tratta proprio di array di byt di array
di caratteri.
‘ $str = "Perché?"; ‘
$str[0] = "p"; ‘
L’esempio mostra la dichiarazione della variabistr contenente
la stringa «Perché». Poi, il primo byte della stringa vieradifi-
cato, facendo si che la variabstr contenga complessivamente la
stringa «perché» («p» minuscola). Si osservi pero cosalaapai:
‘ $str = "Perché?";
$x = $str[5];
La variabile$x ottiene il sesto byte della stringgstr. Tuttavia, di-
pende dalla codifica usata effettivamente nel sistema ifuoziona
il PHP, a cosa corrisponda effettivamente tale byte. Penpigg se
€ in uso la codifica UTF-8, quello che si ottiene & sempliceémén
codice C3, perché complessivamente, la lettera «é» si rappresenti
con due byte: C3A8.

41.4.10 La definizione di costanti

E possibile dichiarare delle costanti con l'ausilio dellmione
define() tuttavia, ci sono circostanze in cui il risultato non & piap
mente quello che ci si aspetterebbe: per evitare comptinagibene
dichiarare tali costanti in una posizione che sia, anchmd&mente,
accessibile da tutto il programma:
define ("CIAQ", "Ciao a tutti!");

echo ("<p>");

echo (CIAO);

echo ("</p>");

Si osserva che le costanti non hanno il prefissodelle variabili;
inoltre, va chiarito che la funziongéefine() pud essere usata con un
argomento aggiuntivo che pero é sconsigliabile sfruttare.

41.5 Campo di azione delle variabili

I PHP distingue tre tipi di campo di azione per le variabslitper-
globali, globali e locali. Le variabili superglobali sono predefinite e
si distinguono perché il loro nome inizia con il trattino bag sono
composte poi da lettere maiuscole. Per esempio, I'a®ra@ET]]
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serve a recepire i valori di una chiamata con il metodo GET del
protocollo HTTP.

Le variabili superglobali sono accessibili in qualunquetealel
programma PHP, senza distinzioni.

Le variabili globali sono quelle definite al di fuori dellerfzioni, ma
all'interno delle funzioni non sono visibili automaticante: perché
lo siano occorre ridichiararle espressamente in qualitéadabi-
li globali. Esistono delle variabili globali predefinitd,dui utiliz-
z0 € pero sconsigliato in favore della scelta di variabipesglobali
che possono offrire le stesse informazioni. Eventualmesatéenuto
conto che le variabili globali predefinite possono essasntesse al-
le funzioni solo ridichiarando la loro natura di variabilobali nelle
funzioni stesse.

Le variabili locali sono quelle definite all'interno dellerfzioni e
rimangono visibili solo nell’ambito della funzione che lentiene,
senza trasmettersi alle funzioni che da li potrebbero esdgama-
te. Le variabili locali possono essere rese «statiche»semdo che
conservino il loro valore fino alla prossima chiamata detEssa
funzione.
‘ $a = 10;
$b = 20;
function ¢ ()
{
global a;
static d = 5;
b =0
e = 10;
a++;
b++;
d++;
e++;
return (at+b+d+e);

i
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L’esempio mostra la dichiarazione di due variabili glopalie b, a

cui viene assegnato inizialmente un valore. Poi si vedenaitune
c(), la quale acquisisce la variabile globa@gedefinisce la variabile
staticad e le variabili localib ed e. All'interno della funzione, le tre
variabili a, d ed e, vengono incrementate di una unita, poi di queste
viene restituita la somma.

Quando questa funzione viene chiamata la prima volta, il
staticad ottiene il suo valore iniziale, pari a 5, ma poi, alle chiama-
te successive, tale variabile non viene piu inizializzat@etinua a
conservare il valore ottenuto nella chiamata precederat Ehe la
funzione lo incrementa di una unita, alla chiamata suceassirova

ad avere inizialment8, poi 7,...

La variabile globalea viene recepita dalla funzione, con il valore
che possiede al momento della chiamata; poi il contenutaiesig
variabile viene incrementato e tale modifica risulta andtu fori
della funzione.

All'interno della funzione viene dichiarata la variabilechleb, il
cui nome coincide con quello di una variabile globale, lalguero
viene ignorata all'interno della funzione. Pertanto, ladifioa che
viene apportata alla variabile locdbenon si trasmette alla variabile
globale che ha lo stesso nome.

Le variabili localib ed e vengono formalmente distrutte al termine
dell’esecuzione della funzione; pertanto, sono utili sel@uanto
partecipano alla definizione del valore restituito dallazionec().

41.6 Riferimento a una variabile

«
Il linguaggio PHP si astrae notevolmente dalla realta dgluaggio
macchina che serve per pilotare la CPU. Pertanto, certé¢igneshe
riguardano la gestione delle variabili e degli array, negliaggio
PHP sono risolte in modo apparentemente semplice: per ésgmp
stringhe sono gestite come se fossero valori scalari (mémtealta
si sa che sono array di byte). Cio comporta il fatto che illiaggio
gestisca in modo trasparente tutte le questioni relatiyeuatatori
delle variabili.
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Illinguaggio PHP prevede 'operator& , per indicare che siintende
fare riferimento a una variabile, ma va usato secondo le iitagae-
viste e non esiste un operatore analogo di dereferenzzmmnché
questa e implicita. Si osservi 'esempio seguente:

$a = 10;
$bh = &%$a;

Il secondo assegnamento dell’esempio, fa si che la vagigbikia

un alias della variabil&a, semplicemente. Cosi, se si assegna un va-
lore diverso abb questo cambiamento si ripercuote anche nell’altro

alias.

L’unica situazione in cui puo essere utile 'uso dei rifeeinti alle
variabili riguarda la chiamata delle funzioni, dove & pbisipassare
un parametro per riferimento ed & possibile restituire aéabile
locale per riferimento (in tal caso la variabile locale narrebbe
distrutta alla conclusione del funzionamento della funejo

41.7 Operatori ed espressioni

L'operatore € qualcosa che esegue un qualche tipo di fuazmn
uno o piu operandi, restituendo un valore. Gli operandi dgisdi

seguito sono quelli pit comuni e importanti. Le espressgmmio
formate spesso dalla valutazione di sottoespressioniggsipni pit

piccole).

Tabella 41.45. Ordine di precedenza tra gli operatori [jogrc
li previsti nel linguaggio PHP. Gli operatori sono raggrapi@a
livelli di priorita equivalente, partendo dall’alto con fmiorita
maggiore, scendendo progressivamente alla priorita miriar
variabili a, b e c rappresentano la collocazione delle sottoespres-
sioni da considerare ed esprimono 'ordine di associatipitima

a, poi b, poic.

Operatori

Annotazioni

(a)

Le parentesi tonde usate per raggrup
re una porzione di espressione hanng
precedenza su ogni altro operatore.

[al

Le parentesi quadre che delimitano 'indi
o la chiave di accesso a un elemento di
array.

++ta - a ar+t a-

Incremento e decremento.

~a -a (tipo)

L'operatore'- " di questo livello & da inten
dersi come «unario», ovvero si riferisce|
segno di quanto appare alla sua destra,
parentesi tonde si riferiscono al cast.

la

Negazione logica.

arb ab a¥%

Moltiplicazione, divisione e resto del
divisione intera.

ath ab ab

Somma, sottrazione e concatenament
stringhe.

a<<b a>b

Scorrimento binario.

a<b a<=b a>b a=>b Confronto.

a==b a===b al=b Confronto.

a&b

e AND bit per bit e riferimento alla variabile.
a’b XOR bit per bit.

al b OR bit per bit.

a&&h AND nelle espressioni logiche.

all b OR nelle espressioni logiche.

a?by: by Operatore condizionale.

pa-
la

ce

0 di

mul-

Infroduzione a PHP 1829
Operatori Annotazioni
b=a b+=a b=a
bx=a bi=a b%=a
b&=a b=a bl=a Operatori di assegnamento.
b<<=a b>>=a
b.=a
aandb AND logico.
axor b XOR logico.
aor b OR logico.
2 b Sequenza di espressioni (espressione
tipla).
Tabella 41.46. Elenco degli operatori binari. Gli operedevono

riferirsi a valori interi.

Operatore e

secondo.

Tabella 41.48. Elenco degli operatori di incremento e di

ello

per

al

operandi Descrizione

opl & op2 AND bit per bit.

opl | op2 OR bit per bit.

opl ~ op2 XOR bit per bit (OR esclusivo).

~opl Complemento a uno, ovvero inversione binaria.

opl << op2 | Scorrimento binario a sinistra, ottenuto conygl- 2°°2
Scorrimento binario a destra, ottenuto cooygl-2°2

opl >> op2 | |n pratica si ottiene dividendo il valore dipl per due,
op2volte.

Tabella 41.47. Elenco degli operatori di confronto.

Operatore e D -

operandi escrizione

opl == op2 | \kro se gli operandi si equivalgono.

opl === op2 Vero se gli operandi si equivalgono e sono anche d
stesso tipo.

opl != op2
\ero se gli operandi sono differenti.

opl <> op2

opl == op2 Vero se gli operandi sono differenti per contenuto o
tipo.

opl < op2 \ero se il primo operando & minore del secondo.

opl > op2 \ero se il primo operando & maggiore del secondo.

opl <= op2 | \erose il primo operando & minore o uguale al secondo.

opl >= op2 Vero se il primo operando &€ maggiore o uguale

Lito
nga

tui-

decremento.
Operatore e .
operandi Descrizione
++op Incrementa di un’unita I'operando prima che venga
restituito il suo valore.
optt Incrementa di un’unita I'operando dopo averne restit
il suo valore.
- op Decrementa di un’unita 'operando prima che ve
restituito il suo valore.
op- Decrementa di un’unita 'operando dopo averne rest|
to il suo valore.
Tabella 41.49. Elenco degli operatori logici. Va osservdte gli

operatori‘and’, ‘or’ e ‘xor’, hanno una precedenza molto bas-
sa: in generale, sarebbe meglio evitare il loro utilizzogétare
inutili confusioni.
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41.8 Strufture di controllo di flusso
«
Illinguaggio PHP gestisce praticamente tutte le struttiio®ntrollo
di flusso degli altri linguaggi di programmazione, compreseto
che comunque € sempre meglio non utilizzare.
Le strutture di controllo permettono di sottoporre I'esgone di una
parte di codice alla verifica di una condizione, oppure p&ione di
eseguire dei cicli, sempre sotto il controllo di una cormtia. La
parte di codice che viene sottoposta a questo controllo,egaére
una singola istruzione, oppure un gruppo di istruzionifz@mente

Operatore e Descrizione
operandi 121
! op Inverte il risultato logico dell’operando.
opl && op2 - . .
P P Se il risultato del primo operandoF&also non valuta il
opl and op2 | Secondo.
opl || op2 . . .
Se il risultato del primo operando\é&ro non valuta il
opl or op2 | Secondo.
Se uno dei due operandi da un risultato par@a, men-
opl xor op2 | tre I'altro da il valoreFalso, produce complessivamente
un risultato pari afro.

Tabella 41.50. Concatenamento di stringhe. Il concatename
to puod avvenire con valori di tipo diverso dalla stringa, atju
vengono convertiti contestualmente in stringhe.

si chiamerebbe istruzione composta). Nel secondo cascesseio

delimitare questo gruppo attraverso l'uso delle parempesfe.

Dal momento che € comunque consentito di realizzare un grdpp
istruzioni che in realta ne contiene una sola, probabilménine-

glio utilizzare sempre le parentesi graffe, in modo da esitgqui-

voci nella lettura del codice. Dato che le parentesi graffeosusate

nel codice PHP, se queste appaiono nei modelli sintattiticaii,
significa che fanno parte delle istruzioni e non della sBitas

Il linguaggio PHP offre due modi alternativi di rappreseatée
strutture di controllo, ma qui si mostra esclusivamentdiquen-
forme al linguaggio C e anche al linguaggio Perl. Tuttaviaéas-
sario essere a conoscenza del fatto che esiste una secodda mo
lita, per non trovarsi impreparati quando si legge del codielP

scritto diversamente da come si € abituati.

41.8.1 Struttura condizionale: «if»

«

Operatore e D .
operandi escrizione
opl . op2 Concatena le stringheple op2.
Tabella 41.51. Operatori relativi agli array.
Operatore e D .
operandi escrizione
opl + op2 Unisce I'arrayopl[] con l'arrayop?2[].
Confronta i due array e restituistero se questi hannp
opl == op2 | |e stesse coppie chiave-valore (I'ordine degli elementi &
pero indifferente).
Confronta i due array e restituistero se questi hannp
opl === op2 | |e stesse coppie chiave-valore, nello stesso ordine|e se
corrispondono anche i tipi relativi.
opl != op2
I( opl == op2
opl <> op2
opl == op2 |!( opl === op2)

Tabella 41.52. Elenco degli operatori di assegnamentoeVva t
nuto in considerazione che le espressioni di assegnamento
restituiscono lo stesso valore assegnato.

Operatore e .
operandi Descrizione

var = valore | Assegna alla variabile il valore alla destra.
opl += op2 opl = (opl + op2)
opl -= op2 opl = (opl - op2
opl *= op2 opl = (opl * op2)
opl /= op2 opl = (opl/ op2
opl %= op2 opl = (opl % op2)
opl .= op2 opl = (opl. op2
opl &= op2 opl = (opl & op2)
opl |= op2 opl = (opl | op2
opl "= op2 opl = (opl ™ op2
opl <<= op2 |opl = (opl << op2)
opl >>= op2 | opl = (opl >> op2
opl ~= op2 opl = ~op2

La struttura condizionale € il sistema di controllo fondataée
dell'andamento del flusso delle istruzioni.

if ( condiziong istruzione

if ( condiziong istruzione else istruzione

Se la condizione si verifica, viene eseguita I'istruzionkgouppo di
istruzioni che segue; quindi il controllo passa alle isimnzsucces-
sive alla struttura. Se viene utilizzata la sotto-stratitine si articola
a partire dalla parola chiavel se’, nel caso non si verifichi la con-
dizione, viene eseguita l'istruzione che ne dipende. Sgtmono
mostrati alcuni esempi.

[ simporto;

if ($importo > 10000000) echo (“L'offerta & vantaggiosa\n" );

$importo;
$memorizza;

if ($importo > 10000000)
{

$memorizza = $importo;
echo ("L'offerta & vantaggiosa\n“);

echo ("Lascia perdere\n”);

}
L’esempio successivo, in particolare, mostra un modo gsazper
allineare le sottocondizioni, senza eccedere negli anmeda:

[ simporto;
$memorizza;

if ($importo > 10000000)
{
$memorizza = $importo;
printf ("L'offerta & vantaggiosa\n");

else if ($importo > 5000000)
{

$memorizza = $importo;
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printf ("L'offerta & accettabile\n");

}

else

{

printf ("Lascia perdere\n");

}

Va osservato che il PHP consente di fondere assieme le parol
‘el se’ e'i f’ inun’unica parola:el sei f’. Ma per uniformita con

il linguaggio C sarebbe meglio evitare di avvalersi di qadstrma
contratta.

41.8.2 Struttura di selezione: «switch»

La struttura di selezione che si attua con listruziosei t ch’, &

un po’ troppo complessa per essere rappresentata facénatina-
verso uno schema sintattico. In generale, questa strytemaette

di saltare a una certa posizione della struttura, in base al risultato
di un’espressione. L'esempio seguente mostra la visueiane del
nome del mese, in base al valore di una variabile intera.

$mese;

switch ($mese)
{

case

case

1: echo ("gennaio\n"); break;
2: echo (“febbraio\n"); break;
case 3: echo ("marzo\n"); break;
case 4: echo ("aprile\n); break;
case 5: echo ("maggio\n"); break;
case 6: echo ("giugno\n"); break;
case 7: echo ("luglio\n"); break;
case 8: echo ("agosto\n"); break;
case 9: echo ("settembre\n”); break;
case 10: echo (“ottobre\n"); break;
case 11: echo ("novembre\n"); break;
case 12: echo ("dicembre\n”); break;

Come si vede, dopo listruzione con cui si emette il nome desen
attraverso lo standard output, viene richiesta I'inteione esplici-
ta dell’analisi della struttura, attraverso l'istruziote eak’, perché
altrimenti verrebbero eseguite le istruzioni del caso sssvo, se
presente. Infatti, un gruppo di casi puo essere raggru@ssieme,
quando si vuole che ognuno di questi esegua lo stesso ingleme
istruzioni.
$anno;

$mese;
$giorni;

switch ($mese)
{

case 1:

case 3:

case 5:

case 7:

case 8:

case 10:

case 12:
$giorni = 31;
break;

case 4:

case 6:

case 9:

case 11:
$giorni = 30;
break;

case 2:
if (($anno % 4 == 0) && !($anno % 100 == 0)) ||

($anno % 400 == 0))
$giorni = 29;
else
$giorni = 28;

break;

E anche possibile dichiarare un caso predefinito che si ofeirifi
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quando nessuno degli altri si avvera.

[ $mese;
switch ($mese)

{
case 1: echo ("gennaio\n"); break;
case 2: echo (“febbraio\n"); break;
case 11: echo ("novembre\n"); break;
case 12: echo ("dicembre\n”); break;
defaul t: echo ("mese non corretto\n"); break;

}

Va osservato che I'espressione oggetto di valutazione psére di
qualunque tipo «scalare» secondo il linguaggio. Pertamtebbe
potuto trattarsi anche di una stringa:

‘ $mese;
switch ($mese)

{
case "gennaio”: echo ("gennaio\n"); break;
case "febbraio™: echo (“febbraio\n"); break;
case "novembre": echo ("novembre\n"); break;
case "dicembre™: echo ("dicembre\n); break;
defaul t: echo ("mese non corretto\n"); break;

}

41.8.3 lterazione con condizione di uscita iniziale: «while»

«
L’iterazione si ottiene normalmente in PHP attraversdrlisione
‘whi | e’, la quale esegue un’istruzione, o un gruppo di queste, finché
la condizione continua a restituire il valovero. La condizione viene
valutata prima di eseguire il gruppo di istruzioni e poi ogolta che
termina un ciclo, prima dell’esecuzione del successivo.

while ( condiziong istruzione

L’esempio seguente fa apparire per 10 volte la lettera «x».

[si=0;
while ($i < 10)
{
$i++;
echo ("x");
}

Nel blocco di istruzioni di un ciclowhi | e’, ne possono apparire
alcune particolari:

*‘break’, che serve a uscire definitivamente dalla struttura del
ciclo;

e ‘conti nue’, che serve a interrompere I'esecuzione del gruppo di
istruzioni, riprendendo immediatamente con il ciclo ssst®
(a partire dalla valutazione della condizione).

L’esempio seguente & una variante del calcolo di visuaizne
mostrato sopra, modificato in modo da vedere il funzionament
dellistruzione‘br eak’. All'inizio della struttura,'whi | e ( TRUE)'
equivale a stabilire che il ciclo € senza fine, perché la coode
sempre vera. In questo modo, solo la richiesta esplicitateiuzio-
ne dell’esecuzione della struttura (attraverso l'istonabr eak’)
permette I'uscita da questa.
[si=0

while (TRUE)

{
if ($i >= 10)
{
break;
}
Si++;
echo ("X");

}
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41.8.4 Iterazione con condizione di uscita finale: «do-while»

Una variante del ciclowhi | e’, in cui I'analisi della condizione di
uscita avviene dopo I'esecuzione del blocco di istruzidre giene
iterato, e definito dall'istruzionalo’.

do blocco_di_istruzioni while ( condizioné;

In questo caso, si esegue un gruppo di istruzioni una vatissene
ripete I'esecuzione finché la condizione restituisce ibvalVero.

$i =0
do
L
‘ Si++;
\ echo ("x");
‘ }
while ($i < 10);

L’esempio mostrato € quello gia usato nella sezione pretedeon
I'adattamento necessario a utilizzare questa struttucardiollo.

41.8.5 Ciclo enumerativo: «for

In presenza di iterazioni in cui si deve incrementare o deere
tare una variabile a ogni ciclo, si usa preferibilmente lattira
‘for’, che in PHP, come in C, permetterebbe un utilizzo piu ampio
di quello comune:

for ( [espressione]l; [espressione]z; [espressione}i) istruzione

La forma tipica di un’istruzionefor’ € quella per cui la prima
espressione corrisponde all’lassegnamento iniziale divanabile,
la seconda a una condizione che deve verificarsi fino a cheot vu
che sia eseguita l'istruzione (o il gruppo di istruzionijeetérza al-
I'incremento o decremento della variabile inizializzaten ¢a prima
espressione. In pratica, I'utilizzo normale del ciclor’ potrebbe
esprimersi nella sintassi seguente:

for ( var = n; condiziong var++) istruzione

Il ciclo ‘f or’ potrebbe essere definito anche in maniera differente,
piu generale: la prima espressione viene eseguita unasaltaal-
I'inizio del ciclo; la seconda viene valutata all'inizio dgni ciclo e

il gruppo di istruzioni viene eseguito solo se il risultatdeo; I'ulti-

ma viene eseguita alla fine dell’esecuzione del gruppo wdizgini,
prima che si ricominci con I'analisi della condizione.

L’esempio gia visto, in cui viene visualizzata per 10 volt&ux»,
potrebbe tradursi nel modo seguente, attraverso I'uso diicio
‘for’:
[ i
for ($i = 0; $i < 10; $i++)
{

echo ("x");
t

Anche nelle istruzioni controllate da un cicfoor * si possono collo-
care istruzionibr eak’ e‘cont i nue’, con lo stesso significato visto
peril ciclo‘whi | e’ e‘do..whi | e’.
Sfruttando la possibilita di inserire pit espressioni iralgingola
istruzione, si possono realizzare dei ci€lor* molto pit complessi,
anche se questo e sconsigliabile per evitare di scrivereedabp-
po difficile da interpretare. In questo modo, I'esempio poEmte
potrebbe essere ridotto a quello che segue, dove si usa to @un
virgola solitario per rappresentare un’istruzione nulla:

$i;
for ($i = 0; $i < 10; echo ("x"), $i++)
{
}
Se si utilizzano istruzioni multiple, separate con la vieg@ccorre
tenere presente cHéespressione che esprime la condizione de-
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ve rimanere singola (se per la condizione si usasse un’espressione
multipla, conterebbe solo la valutazione dell’ultima) titalmente,

nel caso della condizione, si possono costruire condiziomplesse
con l'ausilio degli operatori logici, ma rimane il fatto cheperatore
virgola (', ') non dovrebbe avere senso li.

Nel modello sintattico iniziale si vede che le tre esprassgmno
opzionali e rimane solo I'obbligo di mettere i punti e virgoklativi.
L’esempio seguente mostra un ciclo senza fine che vienegattier
attraverso un’istruziongr eak’:
[si=0

for ()

{
if ($i >= 10)
{

break;
}
echo ("X");
$++;
}

41.8.6 Ciclo di scansione degli array: «foreach»

«
Il linguaggio PHP gestisce gli array in modo molto «semplja®n-

sentendo di usare indifferentemente array tradizionaliwwoindice
numerico e array associativi con un indice costituito da alore
scalare qualsiasi. La scansione di un array con la struttora puo
avvenire solo in presenza di un array tradizionale a indizeerico;
diversamente I'operazione diventerebbe troppo difficile.

foreach ( array as valore) istruzione

foreach ( array as indice => valore) istruzione

La sintassi per la struttutéor each’ & di tue tipi; nel primo caso, la
scansione attribuisce alla variabilalore, di volta in volta, una co-
pia del contenuto dell’elemento in corso di scansione. \ée&to
che valore deve essere una variabile e che questa va poi utilizza-
ta solo per leggere tale informazione, perché modificandofasi
otterrebbe I'aggiornamento dell’elemento corrispondell'array.
‘ $arr = array (1, 1, 2, 3, 5, 8);
$v;
foreach ($arr as $v)

{

echo ("$v, ");
}
Come si vede nell’esempio appena apparso, si scandisayl%arr
e si visualizza il suo contenuto, a partire dal primo elemgfibo
all'ultimo presente.

La seconda forma sintattica del cicldoreach’ consente di
conoscere l'indice utile per accedere all’elemento sdandi

‘ $arr = array (1, 1, 2, 3, 5, 8);
$i;
$v;
foreach ($arr as $i => $v)

{
echo ($arr$i] . ", ");

}
L’esempio produce lo stesso risultato di quello precedecoa
la differenza che I'elemento scandito viene individuattraaer-
so lindice, qualunque esso sia in quel momento, conseatend
eventualmente di modificare il contenuto dell’elementatied.

Anche nelle istruzioni controllate da un ciclioor each’ si possono
collocare istruzionibr eak’ e‘cont i nue’, con lo stesso significato
visto per il ciclo‘whi | e’, ‘do..whi | e’ e‘for’.

41.9 Funzioni

«
Le funzioni del linguaggio PHP si dichiarano in modo anal@go
quello del linguaggio C. Nella situazione piu comune si usa u
sintassi come quella seguente:
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function

{

nome ([ par_1, [ par_{ , ]]] )
istruzioni

}

Va osservato che la dichiarazione della funzione non spedilftipo
che questa restituisce, ammesso che restituisca quatcosmymeno
il tipo dei parametri della chiamata. A ogni modo, come neld@me
in altri linguaggi, si restituisce un valore con listrun@'r et ur n’,
ma cio che puo essere restituito non € vincolato a dei tipiquéari
e puo essere anche un array.

[ function mia ($a, $b, $c)

return ($a+$b+$c);
}

L’esempio mostra la funzionmia() che accetta tre argomenti, di cui
inizialmente non si conosce il tipo. La funzione prende iargo-
menti e ne restituisce la somma, ammesso che questi cardapo
a dati numerici che possano essere sommati. Il tipo restitislla
funzione dipende dal tipo generato dalla somma. Nell'esersiyc-
cessivo, viene chiamata la funzionga() con alcuni valori di cui si
vuole ottenere la somma; cio che la varial$ottiene € il numero
6:
[($d = mia (1, 2, 3); |

Il linguaggi PHP consente di stabilire un valore predefirdts
parametri previsti:

function mia ($a = 1, $b = 2, $c = 3) ‘

return ($a+$b+$c);
g |
La funzionemia() del nuovo esempio agisce come nella dichiara-
zione precedente, con la differenza che nella chiamatassiqmo
omettere dei dati, se il valore predefinito e valido:

[ $d = mia (5, 6); |
In questo caso, nella variabifgd si ottiene il valore 14 (5+6+3),

perché il terzo argomento mancante e costituito implicéata dal
valore 3.

Perché il meccanismo degli argomenti predefiniti possare&fé-
cace, € necessario che i parametri rispettivi siano messilfeni
nella dichiarazione della funzione, secondo un ordine giartanza.
Nel caso della funzioneia(), € conveniente supporre che se non si
specifica il secondo argomento (paraméibp, non abbia alcun sen-
so specificare invece il terzo (parame®o), perché diversamente
sarebbe scomodo saltare 'argomento centrale. Quindiynarfun-
zione strutturata cosi, si intende implicitamente che siveniente
avere chiamate senza argomenti, con i primi due argomerano ¢
tutti e tre gli argomenti.

Con la dichiarazione dei parametri di una funzione (nedifepio

della funzionemia() si tratta delle variabila, $b e $c), si ha im-

plicitamente la loro dichiarazione in qualita di variabdicali. Cio

comporta che la modifica del contenuto di queste variabifi sio
trasmette ai dati di origine, anche se si trattasse di uly.aftatavia,

€ possibile dichiarare espressamente un parametro in ratelohte
faccia riferimento a una variabile nella chiamata:

[ function tua ($e, $f, &$g)

{

$g = $e+3f;

}

I
| sh = 10;
| tua (1, 2, $h);
Nell’esempio si vede la funziontia(), nella quale I'ultimo para-
metro §$g) & preceduto dalla e-commercialg;. In tal modo, per il
linguaggio PHP, si intende specificare che la variabilel®carri-
spondente viene trattata come riferimento a una variabé¢anella
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chiamata. Nel caso della funzione dell’esempio, si vedestha a
modificare quella variabile con la somma degli altri due argn-

ti. Nel'esempio si vede poi che si dichiara una varialfilecon un
certo valore di partenza, quindi si chiama la funzidaa(), utiliz-
zando la variabileésh come ultimo argomento. Dopo la chiamata,
la variabile$h contiene il valore 3, pari alla somma degli altri due
argomenti.

Infroduzione a PHP

Quando una funzione prevede dei parametri trasmessi [ger rif
mento, la chiamata di tale funzione deve mettere, in casrisp
denza di quei parametri, delle variabili. Se nel caso dsdfepio,
nella chiamata della funzionta(), se il terzo argomento fosse
una costante, l'interprete PHP produrrebbe un erroredrsiile.

Cosi come e possibile consentire I'uso di funzioni la cuiaaina-
ta sia, totalmente o parzialmente, per riferimento, € pdssanche
che una funzione restituisca una propria variabile perinifento, in
modo da consentirne la modifica al di fuori della funzionsste

[ function
{
static $i = 0;
$i++;
return ($i);
}
I
$j = &sua ();
$j += 10;
sua ();
L’esempio mostra la funzionsua() che non dichiara parametri, ma
al suo interno mette una variabile stati§a, che poi viene restitui-
ta. La funzione viene dichiarata con I'operato#&per indicare che
quanto viene restituito € (deve essere) il riferimento avarabile.
Poi si vede la variabil&j che diviene un riferimento alternativo alla
variabile restituita dalla chiamata alla funziosea() e inizialmen-
te si trova a contenere il valore 1. P$ji viene incrementata di 10
unita, passando &1, quindi viene chiamata nuovamente la funzione
sua(), la quale incrementa ulteriormente la propria variaBilehe
pero corrisponde sempre alla variatffige ora contiend 2.

&sua ()

41.10 Suddivisione del programma in piu file

Il codice PHP puo essere distribuito su piu file, special@eetpiu
programmi condividono l'uso di certe funzioni o di certe ldara-

zioni. | programmi che si avvalgono di altri file usano dediguzioni

di inclusione, per far si che in un certo punto del proprioicedi

inserisca quello di un altro file. In generale € opportunoleheser-
zioni di file diversi avvengano al di fuori delle funzioni erdengano
codice adatto per collocarsi al livello del campo di aziotobgle.

include ( file_da_includerg

include_once (  file_da_includerg

require (file_da_includerg

require_once ( file_da_includerg

I modelli sintattici mostrano quattro istruzioni alterivatper I'inclu-

sione di codice esterno (hanno I'apparenza di funzioni,mraalta
le parentesi tonde possono essere omesse). Queste isithemo
in comune I'argomento richiesto, costituito da una striclgaindica
il percorso di un file da includere. In teoria il percorso digtéle po-

trebbe essere espresso come URI, per raggiungere un filéoeme
e sicuramente meglio evitare di dipendere da file remoti padis
tutto nello stesso file system del programma principale.

Le istruzioni il cui nome inizia peinclude, si limitano a generare un
avvertimento nel caso il file non risulti accessibile, sepes com-
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promettere I'esecuzione del programma; al contrario, tleizgoni
require, nel caso non riuscissero a caricare il file richiesto, produ
rebbero un errore irreversibile e I'arresto del programimagratica,
vanno usate le funziomequire se l'inclusione & indispensabile.

Le istruzioni che finiscono peonce hanno in comune il fatto di
caricare il file soltanto se questo non risulta gia essete sgaicato.

41.11 Input di dati
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Quando una pagina PHP riceve dati attraverso una chiamafa GE
o POST, queste informazioni sono disponibili al linguagBidP
tramite gli array superglobal_GET[] e $_POST[} Lindice
per raggiungere tali informazioni e costituito dal nome dai-
po corrispondente, nel formulario realizzato presumibiiite con

I'elemento' FORM del HTML:
<?php

echo ("<!doctype html>\n");

echo ("<html>\n");

echo (" <head>\n");

echo (" <meta charset=\"UTF-8\">\n");
echo (" <title>GET e POST</title>\n");
echo (" </head>\n");

echo (" <body>\n");

$i;

$v;

foreach ($_GET as $i => $v)
{

echo (" <p>\$_GET[\"$i\"] == \"$w\"</p>\n");

}
foreach ($_POST as $i => $v)

{

echo (" <p>\$_POST[\"$i\"] == \"$v\"</p>\n");

}
echo (" <FORM ACTION=\"io.php\" METHOD=\"GET\">\n");
echo (" <INPUT NAME=\"campo_1\" SIZE=\"15\">\n");
echo (" <INPUT NAME=\"campo_2\" SIZE=\"15\">\n");
echo (" <INPUT NAME=\"campo_3\" SIZE=\"15\">\n");
echo (" <INPUT NAME=\"campo_4\" SIZE=\"15\">\n");
echo (" <INPUT TYPE=\"submit\" "

MVALUE=\"inserisci GET\">\n");
echo (" </FORM>\n");
echo (" <FORM ACTION=\"io.php\" METHOD=\"POST\">\n");
echo (" <INPUT NAME=\"campo_1\" SIZE=\"15\">\n");
echo (* <INPUT NAME=\"campo_2\" SIZE=\"15\">\n");
echo (" <INPUT NAME=\"campo_3\" SIZE=\"15\">\n");
echo (" <INPUT NAME=\"campo_4\" SIZE=\"15\">\n");
echo (" <INPUT TYPE=\"submit\" "
MVALUE=\"inserisci POST\">\n");

echo (" </FORM>\n");
echo (" </body>\n");

echo ("</html>\n");
?>

Nell’esempio si vede che, attraverso il codice PHP, vieneegsa
una pagina HTML contenente due elemeRtiRM, i quali inviano
dati al file‘io.php ’, rispettivamente secondo il metodo GET e se-
condo il metodo POST. Il codice PHP, prima di visualizzaielg-
menti‘FORM, scandisce gli arra$_GET[] e $_POST[} mostrando
tutto il loro contenuto. In pratica, ammesso che questo pgesi
trovi nel file ‘io.php ’, la prima volta che lo si visualizza si ottiene
solo il formulario, quindi, inviando qualche dato, si ved& che era
stato inserito in precedenza.

Figura 41.75. Esempio di inserimento di dati nel fiephp
ed esito successivo.

s GET e POST

“~ C | ® localhost/io.php

WA
[ insergei GET

inserisci POST

[1234 [s678 [abed etgn
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' GET e POST

€« C | ® localhost/io.php?campo_1=1234&campo_2= 8&campo_3=abcd&campcyy | N

$_GET["campo_1"]

$_GET["campo_2"]
$_GET['campo_3"] == "abcd"

$_GET["campo_4"] == "efgh"

inserisci GET
inserisci POST

E importante che nella configurazione del PHP (filep.ini ) Ci

sia la direttivamagi c_quot es_gpc=0f f ':

‘ magic_quotes_gpc = Off ‘

Se questa direttiva non c’eé o se & impostata in modo different
quando si inseriscono dati nei campi di un formulario, laulet
degli array$_GET[] e $_POST[] produce un effetto spiacevole in
corrispondenza dell’apostrofo: viene trasformato.in'.

Figura 41.77. Apostrofo ottenuto senza la direttiva di qqunta-
zione'magi c_quot es_gpc=0f f .

' GET e POST

€« C | ® localhost/io.php?campo_1=L%27apostrofo&campo_2=&campo_3=&campcyy | N

$_GET["campo_1"] == "L\'apostrofo"

$_GET["campo_4"]

|U'apostrofo [ [ [ inserisci GET

Quando si devono attendono dati attraverso gli aaGET[] e
$_POST][] e necessario accertarsi che questi ci siano effettivaament
per evitare il manifestarsi di errori, anche se di lievetanti

$cognome = ";

$nome = "

if (isset ($_GET['cognome"])) $cognome = $_GET['cognome" N
if (isset ($_GET["'nome"])) $nome = $_GET["nome"]);

In questo caso si usa la funzioiset() per determinare se I'ele-
mento richiesto dell'arrasp_GET][] esiste veramente: se cio & vero,
allora copia il suo contenuto in una variabile scalare ajpos

Oltre al problema di verificare I'esistenza di un dato, & ssag0
applicare un filtro preliminare alle informazioni ricevuper evitare
di accettare dati inappropriati o pericolosi. Per esenga@s| prevede
un campo numerico, conviene eseguire un cast, con il quiatedio
che non fosse numerico verrebbe semplicemente scartato:

$anni = 0;

if (isset ($_GET["anni"])) $anni (int) $_GET["anni"]);
Per situazioni piu complesse, come il caso dell'inseriment
di un indirizzo di posta elettronica, si possono utilizzaee
espressioni regolari, con l'aiuto della funziopeeg_match()

$email = "
if (isset ($_GET["email"])

&& preg_match ("/*[a-zA-Z0-9._-]

{

$email = $_GET['email"];

}
In verita, il linguaggio PHP offre delle funzioni appropeaper il
filtro dei dati in ingresso; tuttavia, il meccanismo starmtaschia di
creare confusione. A ogni modo, si tratterebbe di sfruteafienzioni

filter_...().

Il filtro in ingresso ai dati consente di rifiutare dati nonidak di
ignorare il superfluo. Tuttavia, all'interno di dati validi possono
nascondere altri problemi, nel momento in cui questi datiode
essere usati. Per esempio, se I'informazione ricevutee geev po-
polare una tabella SQL, € necessario trasformare la stchgaap-
presenta I'informazione in modo che non si creino interieeecon
i simboli usati per la delimitazione nella sintassi SQL.

«@[a-zAZ0-9._-]  *$I", $ GET['email']))
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Tabella 41.81. Funzioni utili per la trasformazione dirggte,
secondo vari criteri relativi all’'uso in istruzioni SQL e VL.
La prima versione trasforma la stringa, la seconda, se a'e, |

ripristina.

Funzione

Descrizione

addslashes ( str)

stripslashes ( str)

La funzione addslashes(
trasforma la stringatr, re-
stituendola con I'aggiun-
ta di simboli ‘\* davan-|
ti agli apostrofi, agli apic|
doppi e alle barre oblique
inverse. Cio serve a cof
sentire I'uso dell'informa:
zione all'interno di un da
to delimitato da apici, sin-
goli o doppi, che preve-
da questo tipo di sequen-
za di escape. La funzig
ne stripslashes()fa il la-
voro opposto, togliendo le
sequenze di escape.

mysql_real_escape_string ( str)

Trasforma la stringastr,
restituendola con tutti gli
adattamenti necessari &
'uso in un’istruzione SQL
di MySQL, precisamente
in quella parte dell'istru
zione che si trova a essere
delimitata da apici.

preg_quote ( str)

Trasforma la stringastr,
restituendola con tutti gli
adattamenti necessari |a
usarla, tale e quale, in
un’espressione  regolare
Perl.

htmlspecialchars ( str)

htmlspecialchars_decode ( str)

La funzione
htmlspecialchars()

trasforma la stringastr,
restituendola con la trg
sformazione di simboli
speciali per I'HTML
in entita standard. Pg
esempio, ‘& viene tra-
sformato in ‘&anp; ’;
‘<’ e ‘> vengono trai
sformati in ‘&t;’ e
‘&gt;’.  La funzione
htmlspecialchars_decode
compie la trasformazione
opposta.

=

=)
f=)

htmlentities ( str)

html_entity_decode ( str)

La funzionehtmlentities()
trasforma la stringastr,
restituendola con la trg
sformazione di tutti

simboli possibili in entitd
standard. La funzione
html_entity_decode()
compie la trasformazione

ni2br (- str)

opposta.
Trasforma la stringastr,
trasformando il codi

ce di interruzione di riga
in ‘<br />. Cid puod
essere utile per [lin
corporazione in codice
HTML.

41.12 Sessione

«

Le sessioni sono il modo con il quale € possibile conservelte oh-
formazioni, nell’lambito di un’applicazione scritta in PHRtraverso
accessi successivi. Questo problema si pone quando € agoess
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conoscere che si tratta dello stesso utente che continuecadexe
durante una stessa sessione di lavoro.

Le informazioni relative alla sessione vengono conserdatin-
terprete PHP in file temporanei, la cui collocazione e deiteata
attraverso la direttiva di configuraziorsession.save_patmel fi-

le ‘php.ini ’ (pud essere modificata anche attraverso la funzione
session_save_path(Jl cui uso e pero sconsigliabile, se si vuole
scrivere un programma che non dipenda dalle caratteréspetnti-
colari della piattaforma in cui si trova a funzionare). Geth@ente,
potrebbe trattarsi della directomwar/lib/php -1, la quale de-
ve consentire I'accesso in lettura e scrittura all'uterizsiema con
cui figura funzionare I'interprete PHP. Eventualmente resgnza di
errori relativi alla gestione delle sessioni, va verificatoprio qua-

le sia il percorso per questi file temporanei e i permessi céssn
esistenti in tale directory.

Naturalmente, perché la sessione possa mantenersi, itgonoga
cliente (il navigatore) deve conservare un’informazion&aoca che
permetta al PHP di riconoscere che I'accesso fa parte di eria ¢
sessione gia attiva. Per questo si usanookie o informazioni in-
serite come metodi GET o POST. Il sistema cmkie € quello piu
efficace e, generalmente, le applicazioni scritte in PHRie@ono
che il programma cliente consenta I'uso deokie.

La sessione inizia formalmente con l'uso della funzione
session_start() la quale genera una nuova sessione o riprende
una sessione precedente, se questa risulta gia attiva.

Le informazioni relative alla sessione in corso, sono corae nel-
I'array superglobales_SESSION[] ed & in questo array che le
informazioni da preservare vanno aggiunte.

Viene mostrato un esempio completo, di un file PHP che, chiama
to per la prima volta, richiede di inserire una parola d'ogdipoi,
alle chiamate successive, riconoscendo che questa e @iarsteri-
ta, consente di incrementare un contatore, fino a quandohsede
espressamente di uscire dalla sessione, azzerando it@entala
parola d’ordine memorizzata.
[ <2php
| session_start ();
$password_attesa = "la mia password";
I
if (lisset ($_SESSION["contatore"]))
{
$_SESSION["contatore”] = 0;
}
if (lisset ($_SESSION["password"]))
{
$_SESSION["password"] = ";
}

I
if (isset ($_POST["password"]))
{
$_SESSION['password"”] = $_POST["password"];
}
if (isset ($_POST["incrementa'])
&& $_POST["incrementa”] == "+"
&& $_SESSION['password"] == $password_attesa)

$_SESSION["contatore"]++;
}
if (isset ($_POST["esci"])
&& $_POST["esci"] == "0"
&& ($_SESSION['password"] == "
|| $_SESSION["password"] == $password_attesa))
{
$_SESSION["contatore"] = 0;
$_SESSION["password"] = ";
}
"
echo ("<!doctype html>\n");
echo ("<html>\n");
echo (" <head>\n");
echo (" <meta charset=\"UTF-8\">\n");
echo (" <title>Sessione</title>\n");
echo (" </head>\n");
echo (" <body>\n");
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echo ("
I
if ($3_SESSION["password"] != $password_attesa)

{

<p>contatore: ".$_SESSION["contatore"]."</p>\n ")

echo (" <form method=\"POST\">\n");
echo (" <p>Password: ");
echo (" <input type=\"password\" name=\"password\" "

Cvalue=\"\">\n");

echo (" <input type=\"submit\" value=\"inizia\">\n");
echo (" </form>\n");
}
else
{
echo (" <form method=\"POST\">\n");
echo (" <input type=\"submit\" name=\"incrementa\" "

Cvalue=\"+\">\n");
echo (" <input type=\"submit\" name=\"esci\" "
Cvalue=\"0\">\n");
echo (" </form>\n");
}
echo (" </body>\n");
echo ("</html>\n");
>

Come si vede nell'esempio, la sessione conserva due infioma
ni: $_SESSION["password"] pari alla parola d’ordine corren-
te, e $_SESSION["contatore"], pari al contatore da incrementa-
re. Dal metodo POST si attendono tre campi possipgissword
incrementaed esci Se c’e il campgassword questo viene anno-
tato nella sessione; se c’é il camperementache contiene corret-
tamente la stringa+', e la parola d’ordine annotata nella sessione e
quella attesa, allora il contatoe SESSION["contatore"]viene in-
crementato; se c'e il campesciche contiene correttamente la strin-
ga'0’, e la parola d’ordine annotata nella sessione € quellaaatips
pure non c’é affatto, allora il contatoe® SESSION["contatore"]
viene azzerato e viene azzerata anche la parola d’ordine.

Successivamente, viene predisposta una pagina HTML, dorne-si
stra un formulario con la richiesta della parola d’ordinegsesta
non risulta inserita correttamente, oppure con due bqttoro per
incrementare il contatore e I'altro per azzerarlo e ricanare.

Figura 41.83. Aspetto del programma di esempio: a sinistra s
vede l'inizio della sessione con la richiesta della paratadine;

a destra si vede la sessione in corso, con i bottoni di inanemme
e di uscita dalla sessione.

contatore: 0 contatore: 7

Password: | inizia +| 0

Prima di creare o di fare riferimento a una sessione, attsave fun-
zione session_start()e possibile indicare il nome di una sessione
precisa: cio consente di tenere distinte sessioni altemater qual-
che scopo. Quando questo nhome di sessione non viene specifica
si intende implicitamente quello predefinito, pariP&PSESSI D'. Il
nome della sessione pud essere definito o letto attravefsodmne
session_name()a quale va usata sempre primaseission_start()

$nome = session_name ("mia_sessione"); ‘
session_start (); |
L’esempio mostra I'uso della funziongession_start()in questo
caso viene salvato il nome della sessione attiva precemente
te nella variabile$nome e viene selezionata la nuova sessione
‘m a_sessi one’.
Una sessione puo essere chiusa esplicitamente, eliminand
guanto memorizzato nell’arrap_SESSION[] con la funzione
session_destroy(Va pero osservato che viene eliminata la sessione
attiva: se si vuole eliminare una sessione precisa, la quaitebbe
risultare attiva o meno, va usata prima la funzi@ession_name()
e, per maggiore sicurezza, andession_start()

‘ $nome = session_name ("mia_sessione");
session_start ();
session_destroy ();

41.13 Accesso aifile

«
Il linguaggio PHP offre molte funzioni pitt 0 meno conformical
standard della libreria C e POSIX, per 'accesso al file systma
mette a disposizione anche alcune funzioni particolarireinelono
piu semplice I'accesso ai file. Queste ultime funzioni sonellg
che si trovano piu frequentemente nel codice PHP, propnidgpe
loro praticita.

file ( percorsg

La funzionefile() richiede l'indicazione di una stringa contenente
il percorso necessario a raggiungere un file di testo. Laidmezsi
occupa di leggere il file e di restituire un array di stringbente-
nenti ognuna la rigan-esima del file di origine. Le righe del file
originario vengono copiate come sono, complete del codiceet-
ruzione di riga finale. Se la lettura fallisce, la funzionstiteisce il
valoreFalso.

file_get_contents ( percorsg

La funzionefile_get_contents()egge un file di qualunque tipo e lo
restituisce come se fosse una stringa. Se la lettura faflisstituisce
il valore Falso.

file_put_contents ( percorsq contenuto

La funzionefile_put_contents(krea o sovrascrive un file di qualun-
que tipo, restituendo la quantita di byte scritti con susoel primo
argomento richiesto ¢ il percorso del file, mentre il secomghpre-
senta il contenuto da scrivere, il quale pud essere in foirsidga

o di array di stringhe.

read_file ( percorsg

La funzione read_file() consente di
riprodurlo  (visualizzarlo). In pratica svolge il
echo(file_get_contents())

Le funzioni di lettura dei file che sono state descritféde(),
file_get_contents(e read_file() possono essere usate per legge-
re sia file locali, sia file remoti, raggiungibili con i prowlt HTTP,
HTTPS e FTP. In tal caso, invece di indicare un percorsoziaaiale

a un file locale, siindica un URI, del tipattp:// ...

leggere un file e di
ruolo di

41.14 Espressioni regolari

«
Il linguaggio PHP utilizza preferibilmente le espressioegolari
secondo la sintassi del Perl come descritto in sintesi isetidone
24.13 Senza entrare nel dettaglio della sintassi delle esprass-
golari, la quale invece va approfondita nella documentaziorigi-
nale, va osservato che le stringhe di tali espressioni deessere
raccolte in delimitatori appropriati, corrispondenti diito alla bar-
ra obliqua‘/’, come si fa nel linguaggio Perl, anche se qui, con il
PHP, tali espressioni sono ben individuate da parametmtiselle
funzioni che le utilizzano.

Le funzioni fondamentali per la gestione delle espressiegolari
secondo la sintassi Perl, sopceg_match()e preg_replace()

preg_match ( regex stringa)

La funzionepreg_match()confronta I'espressione regolare che co-
stituisce il primo parametro, con la stringa che ne costitiiil
secondo. La funzione restituisce zero se non si verificanalcu
corrispondenza, oppure uno se una corrispondenza c’e.

[ $n = preg_match (/href=[]. #\.css["\]. *$/', $riga); \
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L'esempio mostra la ricerca, allinterno della variabile
$riga, di una corrispondenza con I'espressione regolare
‘href=[""].*\.css["’].*$’, la quale, in qualita di stringa, e
delimitata da apici singoli, pertanto, gli apici singoliechppaiono

al suo interno sono protetti da una barra obliqua inversaira es-
sendo un’espressione regolare, e delimitata ulteriorepémiguesto
caso dalla barra obliqua normale.
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La funzione restituisce un valore che serve a identificareola
nessione instaurata, oppure il valdfalso in caso di fallimento
dell’operazione.

Infroduzione a PHP

\ $link = mysql_connect ("127.0.0.1:3306", “tizio",
"miapassword");
it (1$link)
{

echo ("<p>Non riesco a connettermi al DBMS!</p>\n");

}

Le difficolta maggiori nell'uso delle espressioni regoliariPHP,
riguardano la protezione dei caratteri a causa del modoiisicu
delimitano le stringhe, dal momento che questo comportalli
sequenze di escape da inserire nelle espressioni redédatanto
quando si usano funzioni PHP per le espressioni regolamapr
vanno scritte le espressioni, poi vanno rielaborate inibmezdei
delimitatori di stringa utilizzati.

preg_replace (  regex rimpiazzq oggett9

La funzionepreg_replace()interviene su una stringa o su un array
di stringhe (I'ultimo parametro), restituendo un risultakello stes-
so tipo (stringa o array di stringhe), eseguendo una tnastpione

in corrispondenza delle occorrenze dell’espressiondaegohe co-
stituisce il primo parametro, utilizzando come rimpiazizeeicondo
parametro.

\ $nuova = preg_replace (/(href=["\1)(. *\.css["V].
'$ {1}http:/mio.dominio.it$
$riga);

Nell’esempio si vede che I'espressione regolare indicataecpri-

mo argomento, contiene delle parentesi tonde, con le quedk-s

limitano due porzioni. Nella stringa di rimpiazzo, si faetifimento
alla corrispondenza delle due porzioni con delle metabdrige-
lative all’espressione regolare), indicate corsgl}’ e ‘${2}". Lo
scopo dell’'esempio & quello di rimpiazzare il percorso difile
che si presume relativo, con I'aggiunta del protocollo e ri@he
a dominio.

*)$/,
{2},

preg_grep ( regex array)

La funzionepreg_grep()scandisce I'array di stringhe fornito come
secondo argomento, alla ricerca della corrispondenza’esprés-
sione regolare indicata come primo argomento, restituendar-
ray di stringhe che contiene gli elementi del primo che hamna
corrispondenza positiva.

preg_split ( regex stringa)

La funzione preg_split() restituisce un array di stringhe, ottenu-
to spezzando la stringa fornita come secondo argomentce dov
I'espressione regolare fornita come primo argomento troma
corrispondenza.

41.15 Accesso a basi di dati MySQL

Con il linguaggio PHP ¢ possibile accedere a diversi tipi BM5,

ma quello a cui il PHP é stato abbinato storicamente € MySQL- e ge
neralmente tutte le configurazioni comuni dell'interprBtdP han-

no la disponibilita di almeno un accesso a una base di dati NlySQ
Pertanto, anche se ci possono essere ragioni importanirgferire
DBMS diversi, sul piano tecnico, sul piano della licenza o sallp
della fiducia nei confronti di chi ne detiene i diritti, MySQlnrane

la prima scelta per il PHP.

Per poter accedere a una base di dati & necessario che sia inst
rata una connessione con il servente MySQL, attraverso la fun
zione mysql_connect() la quale va usata preferibilmente con gli
argomenti di questo modello:

mysql_connect ( nodo_e_porta utente parola_d'ordine);

L’esempio mostra un tentativo di collegamento a un servistye
SQL presso I'elaboratore locale, in ascolto alla porta 38@ua-
le dovrebbe essere quella predefinita, in qualita di utéaritei o’
(utente del DBMS), con la parola d’ordinei apassword’. Se il
collegamento fallisce si produce un avvertimento.

Il nodo a cui ci si deve connettere puo essere indicato anehe p
nome, se esiste un nome a dominio valido; inoltre il numero di
porta pud essere omesso (in tal caso si tolgono anche i due pun
separatori).

La funzionemysgl_connect(ha di buono che puo essere richiama-
ta quante volte si vuole, ma se gli argomenti della chiamana gli
stessi (oppure se sono omessi), queste chiamate ridomadentan-
no a creare connessioni ulteriori, in quanto si limitano afeomare
quella gia in essere.

Dopo la connessione al DBMS si deve pensare alla seleziote del
base di dati, con la funziomaysql_select_db{)

mysql_select_db ( nomeidl[, connession]z);

Come si vede dal modello sintattico, € necessario indi¢areme
della base di dati a cui ci si vuole collegare, mentre & pdssiidi-

care il riferimento alla connessione (il DBMS) a cui si fa rifeento.
In mancanza dell'indicazione esplicita della connessishimtende
fare riferimento all’ultima connessione attivata.

‘ $result = FALSE;
$link = mysql_connect ("127.0.0.1:3306", “tizio",
"miapassword");

if ($link)
{
$result = mysql_select_db (“db_1");
if (!$result)
{
echo ("<p>Non riesco ad accedere
Malla base di dati!</p>\n");

}
La funzionemysqgl_select_db()estituisce un valore logico, pari a
\ero se tutto € andato bene, o pariFalso in caso di problemi.
L'esempio appena apparso mette in evidenza questo fatto.

La fase successiva consiste nello scrivere un comando SL, d
impartire attraverso la funziomaysql_query()

mysql_query ( interrogazions);

$result = FALSE;
$result = mysql_query ("SELECT * FROM Atrticoli "
MWHERE  Listino >= 1%);

L’esempio mostra una situazione molto semplice, con laejual
si esegue il comando SQISELECT * FROM Articoli WHERE
Listino >= 1;’. Lesito di questa interrogazione viene raccolto
dalla variabile$result, la quale contiene il valor€also se I'ope-
razione fallisce. In questo caso, il comando SQL dovrebbdpr
re le tuple della tabellgarti col i * che corrispondono alla condi-
zione posta, ma per leggere questi dati, occorre una fasesuc
siva. Entrano in gioco, a questo punto, due funzioni impudita
mysql_num_rows(k mysqgl_fetch_assoc()

mysql_num_rows ( risorsa);
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La funzione mysqgl_num_rows()riceve come argomento I'esi-
to di un’interrogazione SQL, prodotto attraverso la fumzo
mysql_query() restituendo la quantita di righe ottenute:
$result = FALSE;
$righe = 0O;
$result = mysql_query ("SELECT * FROM Articoli "

MWHERE listino >= 1");

volume |

if (I$result)
{
echo ("<p>La lettura della tabella & fallital</p>\n");
b
else
{
$righe = mysgl_num_rows ($result);
echo ("<p>Ho letto $righe righe.</p>\n");

}

Come si vede nell’esempio, dopo l'interrogazione SQL siitzake
I'esito € valido; se lo e, si verifica la quantita di righe otiée che
viene inserita nella variabilgrighe.

mysql_fetch_assoc ( risorsa);

La funzionemysq|l_fetch_assoc(permette di leggere, una riga al-
la volta, quanto ottenuto attraverso un’interrogaziond $Qeguita
con la funzionemysql_query() La riga letta viene resa in forma di
array associativo, in cui I'indice di accesso e costituabribme del-
la colonna. Quando la lettura termina, la funzione restiteil valore

Falso.
$result = FALSE;
$righe = 0;
$riga ="

$result = mysql_query ("SELECT * FROM Articoli "
MWHERE listino >= 1%);
if (I$result)
{
echo ("<p>La lettura della tabella & fallital</p>\n");
}
else
{
$righe = mysql_num_rows ($result);
echo ("<p>Ho letto $righe righe.</p>\n");
while ($riga = mysql_fetch_assoc ($result))
{

echo ("<p>articolo ".$riga["codice"]

.$riga["descrizione"]
", prezzo: "
.$riga["prezzo"]
<lp>");

Come si vede, la funzionemysql_fetch_assoc(Yiene usata in un
ciclo, fino a quando restituisce un’informazione validap&sume

che la tabella che é stata oggetto dell'interrogazionestwi le co-

lonnacodice descrizionee prezzo(oltre alistino che viene usata
per la condizione di selezione delle tuple).

41.16 |l problema dell’iniezione di codice SQL

<
Il PHP ¢ un linguaggio interpretato che consente di espaniger
variabili all'interno delle stringhe; per esempio, contseti scrivere
codice di questo tipo:

[ $tvb = "ti voglio bene™; \
| echo ("Ma lo sai che $tvb?"); |
Si comprende che I'esito della funziomreho() € la frase comple-
ta: «Ma lo sai che ti voglio bene?». In generale questo & ua fatt
positivo, ma diventa un problema quando si lavora con laibnme
mysql_query() quando il comando SQL viene costruito a partire da
dati immessi dagli utenti.
[ $comando = ™

$result = FALSE;

$codice = "q123";
\ $comando = "SELECT * FROM Articoli WHERE codice = '$codice™;
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$result = mysql_query ($comando); \

In questo esempio, alla fine viene eseguito il comando SQL
‘SELECT * FROM Articoli WHERE codice = 'q123' ;’, sen-

za alcun problema particolare. Tuttavia, se il codice cheesi

ca provenisse dall’'esterno, si potrebbe produrre qualdbs#@on
desiderabile:

/I La variabile $comando contiene la stringa seguente:

I

A %' AND descrizione="d%

I

$comando = "SELECT * FROM Articoli WHERE codice = '$codice™;
$result = mysql_query ($comando);

In questo caso, il comando che viene dato effettivamente di-
venta'SELECT * FROM Articoli WHERE codice = '% AND
descri zi one="d% ;. In pratica, una ricerca che era intesa da
svolgersi con il riferimento al codice, diventa una ricebeaata sulla
descrizione. L'esempio in sé non mostra nulla di cosi péogm ma
serve a far capire che c’é@ sempre il rischio che i comandi S&i- v
gano trasformati in qualcosa di non desiderabile. Perreviaesto
problema, occorre produrre la codifica in modo appropriato.

D’altra parte, anche senza voler considerare la malizianan@ccor-
re considerare che i comandi SQL sono scritti secondo urassin
che prevede la delimitazione di alcune stringhe e la protezidi
caratteri che altrimenti verrebbero interpretati con igati parti-
colari. Per esempio, il codice articolo cercato, potrebir@enere il
carattere apostrofo:

[ $codice = "q'123";
$comando = "SELECT * FROM Articoli WHERE codice = '$codice™;
$result = mysql_query ($comando);
In questo caso, il comando SQL risulterebbe errato, pefauélice
avrebbe dovuto essere scritto come’ 123'.

Per prima cosa € bene evitare I'espansione delle variaié strin-
ghe che servono a costruire i comandi SQL. Per questo si @re us
il concatenamento di stringa:

\ $comando = "SELECT * FROM Articoli "

"WHERE codice = ™ . $codice. ™;
Oppure, si puo usare la funzioserintf() (equivalente a quella con
lo stesso nome dello standard C) che rende il procedimemimran
piu chiaro:

\ $comando = sprintf (“SELECT * FROM Articoli "
"WHERE codice = '%s",
$codice);

Poi occorre trattare i dati da immettere in un comando SQLdR m

do che ottengano la protezione dei caratteri che non posssere

rappresentati, tali e quali, nelle stringhe SQL:

‘ $codice = "q'123";
$comando = sprintf (“SELECT * FROM Articoli "

S"WHERE codice = '%s™,
mysql_real_escape_string ($codice));

La funzionemysql_real_escape_stringfa quindi lo scopo di tra-

sformare la stringa ricevuta come argomento, in modo dar pote

essere inserita all'interno della delimitazione con apiogoli dei

comandi SQL.

41.17 GWADM

GWADM e un servizio per la didattica, attraverso il quale égbile
esercitarsi nella realizzazione di applicazioni in PHRzsedover
installare nulla in un elaboratore locale.

Il servizio riconosce gli accessi in base al sistema Opein@bdgle,
pertanto, lo si puo utilizzare solo se si dispone di un'uéeBpogle.
Tuttavia, una volta entrati nella gestione di GWADM, i pragrai
che si realizzano in PHP potrebbero interferire con tutteeilvi-
zio, sia con quanto fatto da altre persone, sia con il prograrche
costituisce GWADM, perché i privilegi efficaci sono gli stepsr
tutti.

«
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Per la debolezza descritta, si tratta di un servizio puraendi
dattico, dove chi lo utilizza deve avere I'accortezza edpetto
necessari, nei confronti di tutti gli utilizzatori; ma vacie consi-
derato il rischio di perdere il lavoro a causa di un’aggm@ssial
sistema stesso.

GWADM puo essere installato in un proprio servente HTTP+PHP

prelevando il pacchetto dahttps://docs.google.com/open?id=
0B7kc1cYTL1pjOWs1U1E3NTN5SMIA.
1 2 3 4 5 6
Martino Calpurnio martino.calpurnio@gmail.com quota: 100000008 usato: 0% [home page] [log] | phpinfo) | Esci
Cartella 019/public_t com/ Cambia 7
8 File: | Sceglifile | Nessun file selezionato Carica
Fie  v|[ [cra

Cartella
© MNomefile A Dimensioni Permessi  Proprietario Gruppo Funzioni

] 428 dnar-xr-x ugs6707019  ugs6707019 2]

10 [.1 247561 B druxr-x--- ugs6707019 856707019

O & primo.htmi 42B -rW-r--r-- ugse707019  u856707019

Cancella

11 &0 12 43 14

GWADM si mostra come un pannello che elenca il contenuto di

una cartella. La prima cartella che viene mostrata & quélaipale
dell’'utente. | vari componenti evidenziati nella figura eon

1. nominativo e indirizzo di posta elettronica dell’'utente

2. spazio disponibile e spazio utilizzato attualmente'ataihte;

3. riferimento ipertestuale per visualizzare la paginangpale
dell’'utente home page);

4. riferimento ipertestuale per visualizzare I'elencoregistri degli
accessi;

5. bottone per visualizzare la configurazione di PHP;
6. bottone per richiedere I'uscita dalla sessione di lavoro

7. barra per indicare manualmente la cartella nella qualeicie
operare (deve trovarsi all'interno del percorso a cui € radoi
I'utente);

8. barra per la selezione e il caricamento di un file;
9. barra per la creazione di un file o di una cartella,;

10. elenco del contenuto della cartella corrente (queliiicata nel
punto 7);

11. tendina con le azioni disponibili per i file e le cartekdezionate
eventualmente dall’elenco;

12. bottone> per procedere con il comando relativo ai file selezionati

dall’elenco;

13. permessi di accesso di file e cartelle (per modificare umgeso
basta un clic sullo stesso);

14. tendina con le azioni disponibili per una singola vodéelenco;

15. bottone > per procedere con il comando relativo al file

selezionato o alla cartella selezionata;

Nell’elenco, la dimensione che appare a fianco delle cartell

rappresenta lo spazio utilizzato complessivamente alifdgesno.

Si puo osservare che il servizio € fatto prevalentementengare e
modificare file, direttamente, senza I'ausilio di un’apatione lo-
cale. Pertanto, il caricamento dei file € ammesso solo saing@nte,

mentre € possibile scaricare gruppi di file e di cartelle doghettati
in un archivio ZIP.

41.18 Riferimenti

» PHP documentation, http://php.net/doc.php

e Gianluca Giusti, Programmare in PHP, 2003, http://www.
urcanet.it/brdp/php_manual/
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http://informaticalibera.net
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