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Sendmail * e divenuto lo standard per quanto riguarda i program-
mi di gestione della posta elettronica in qualita di MTA. Laasu
adattabilita e la conseguente difficolta nella definizioeladsua
configurazione, sono estreme.

Nel capitolo ??capitolo email?? si & gia accennato al furaitento
di Sendmail. Questo capitolo espande un po’ i concetti, nieasi
ta sempre di informazioni limitate; il documento di rifeemto per
guesto restaSendmail edito da O'Reilly.

Destinatari e formati degli indirizzi

Sendmail, per quanto riguarda la composizione degli ingirdi
posta elettronica, utilizza le convenzioni seguenti.

« Ci0 che appare tra parentesi viene eliminato, perché derao
un commento.

« Cio che appare tra parentesi angolati>() viene preferito rispet-
to a ogni altra indicazione. In pratica, cido permette di comg
gli indirizzi inserendo anche il nome effettivo del mitterd del
destinatario, evidenziando l'indirizzo di posta eletioanvero e
proprio all'interno delle parentesi angolari. Per esempio
‘Tizio Tizi <tizio@l nkel.brot.dg>
e un modo formalmente corretto per abbinare all'indirizzo
tizio@dinkel.brot.dgl nome e cognome dell’utente: Tizio Tizi.

* Gli apici doppi permettono di delimitare una stringa. Inequ
sto modo, alle volte si delimita il nominativo dell’'utentegme
nell’esempio seguente:

“"Tizio Tizi" <tizio@linkel.brot.dg>
Nello stesso modo, la barra obliqua inversa)(puo essere usata
per proteggere il carattere successivo.

Per Sendmail, il destinatario di un messaggio di postarefeta
puo essere anche un file o un programma. In pratica, se iadir
utilizzato inizia con una barra verticalg (), si intende trattarsi di
un condotto, all'interno del quale deve essere inviato issaggio;
se invece l'indirizzo inizia con una barra obliqgua normale)( si

intende trattarsi di un file, che viene creato appositameppere gli
viene aggiunto il testo del messaggio se esiste gia.

L'utilizzo di questi indirizzi speciali, riferiti a file o a@ndotti, pud
essere fatto ovunque; per esempio nel fileforward ' 0 come
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destinatario di un alias nel filéetc/aliases ". Queste possibilita,
tra le altre cose, sono alla base del funzionamento deféedigposta
elettronica fnailing-list).

Alias, inclusione e forward

All'interno di un sistema e possibile definire dei recapitiifi, de-
finiti alias. La predisposizione di questi viene fatta ned fibtc/

aliases ', ma prima che questi abbinamenti siano recepiti da Send-
mail, occorre rigenerare il fildetc/aliases.db ' con il comando
‘newal i ases’. Attraverso gli alias e possibile:

« definire dei nominativi utenti lunghi e articolati, che nearebbe-
ro ammissibili nella gestione normale di un sistema Unigihle
pone generalmente il limite degli otto caratteri di lungteeper i
nomi degli utenti),

« definire dei nominativi di utenti standard riferiti a deténa-
te competenze amministrative tipiche, girando i messaggi |
ro rivolti alle persone che ricoprono effettivamente gkanichi
corrispondenti;

« definire un elenco di destinatari differenti a cui deve esswiata
una copia dei messaggi riferiti a un certo alias;

« definire un condotto contenente un comando che deve ociupar
di elaborare i messagagi riferiti a un certo alias;

« definire un file per I'archiviazione dei messaggi indirizzaun
certo alias;

« definire un elenco di destinatari differenti in base a umetedi
indirizzi contenuto in un file esterno.

L’esempio seguente fa in modo che i messaggi inviati altiute
te fittizio ‘Ti zi 0. Ti zi * siano girati al nome dell’'utente gestito
effettivamente nel sistema.

[ Tizio.Tizi: tizio ]

L’esempio seguente riguarda la situazione tipica in cuissaggi in-
dirizzati a un utente fittizio riferito a una competenza amistrativa
vengono girati all'utente reale che svolge quel compitdipalare.

postmaster: daniele
\ )

L’esempio seguente mostra un alias per il quale i messaggiore
rinviati (vengono fatti proseguire, o meglio, secondo kdizione
postale, vengono proseguiti) e duplicati per una serie eltuthe
devono essere informati contemporaneamente.

‘ abuse: daniele, tizio, caio@roggen.brot.dg ‘

L’esempio seguente mostra un alias per il quale tutti i ngggisaen-
gono elaborati da un comando, che li riceve attraverso taistal in-
put. Questo € il modo tipico attraverso cui si inviano i mggsa un
programma di gestione di una lista di posta elettromaal{ng-list).

‘ lista-pippo: "| Ihomel/liste/bin/ricezione-messaggi lis ta-pippo” ‘

L’inclusione € un modo di definire un alias dinamico, riferé un
elenco di indirizzi contenuti in un file di testo normale. laarha

tinclude: percorso_assoluto

equivale a includere tutti gli indirizzi definiti nel file spiéicato,
che deve comprendere necessariamente il percorso asgetutay-
giungerlo. Utilizzando questa forma di definizione degéreihi di
destinatari, si evita di dover modificare ogni volta il filletc/
aliases ', ma soprattutto si evita di dover rieseguire il comando
‘newal i ases’.

L’'esempio seguente invia i messaggi destinati all'utenttzify
‘l'i sta- pi ppo-inv’ a tutto I'elenco contenuto nel filghome/
liste/pippol/iscritti ’

[ lista-pippo-inv: include:/home/liste/pippofiscritti ]

Il forward & la gestione di un alias personale (allo scopo di fare pro-
seguire i messaggi verso altre destinazioni), che ognteifam de-
finire senza dover chiedere la modifica del fikgc/aliases ", Si
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possono fare proseguire i messaggi generando il file di testo
forward ’ che puo contenere uno o piu indirizzi differenti, compresi
i condotti, i file e le inclusioni. Il risultato che si ottiegeche i mes-
saggi destinati all’'utente che ha predisposto questo flla peopria
directory personale, vengono rinviati a tutti gli indirizzontenuti
nel file stesso. Generalmente, per la sua natura, iHilerward

viene usato dagli utenti che hanno diversi recapiti e voglioon-
centrare la posta elettronica in un solo punto di destimezi®er
questo motivo, nel file~/.forward  * viene indicato quasi sempre
un solo indirizzo di posta elettronica.

Configurazione di Sendmail con il pacchetto di
Berkeley

«
Si é gia accennato al fatto che la configurazione di Sendathig-
verso la modifica diretta del filgetc/sendmail.cf ’, sia un'im-
presa estrema. Fortunatamente, per alleviare questetéfisi so-
no sviluppati nel tempo diversi programmi in grado di gereeato-
maticamente il file/etc/sendmail.cf ’ utilizzando dei segmenti
di codice gia pronto da combinare opportunamente assieme.

Attualmente, il tipo di configurazione piu diffuso € quelloep
disposto dall'universita di Berkeley. Si tratta di una eedi file
macro per M4, un macro-compilatore concettualmente anaébgo
precompilatore del linguaggio C.

Il pacchetto viene installato da qualche parte, a seconlifarde-
nizzazione predisposta dalla propria distribuzione GN@,proba-
bilmente si tratta della directoryustr/lib/sendmail-cf/ . Da
quella directory se ne diramano altre contenenti i diveesizp di
configurazione che possono essere combinati assieme.

Intfroduzione al sistema
«

A partire dalla directory di origine del pacchetto di configzione di
Sendmalil, si trovano in particolare i fileadme che rappresentano
tutta la documentazione disponibile, oltre a una serie @ctidry
contenenti a loro volta i file componenti del sistema di macro
Directory Descrizione

Contiene alcune macro di partenza, di dui,
la pitimportante écf.m4 ' che viene usata
per iniziare il procedimento.
Contiene i file di configurazione utilizzati
dalla macro'm4/ct.m4 ’; questi file han{
no I'estensioné.mc’. Di questi file ne vieq
ne usato solo uno: quello predisposto per il
proprio sistema. E molto probabile che|la
propria distribuzione GNU inserisca il fi-
le utilizzato effettivamente per ottenere|la
configurazione di Sendmail che questa uti-
lizza; potrebbe trattarsi diinux.mc ’ op-
pure di un altro nome che ricorda quello
della distribuzione (per esempi@dhat.
mc).

Contiene degli script di shell utilizza
‘sh/’ ti automaticamente da M4, in base alle

istruzioni contenute nelle macro utilizzate.
Le altre directory che discendono dall’ofi-

gine del pacchetto di configurazione, sgno
utilizzate per classificare i vari file macto
incorporabili in quello che si scrive all'in-
terno della directorycf/ '. Per esempio,
un’istruzione del tipo MAI LER(| ocal ),
fa riferimento al file mailer/local.m4

‘mal’

‘eff

altre directory

Quando si predispone un file di configurazione nella dirgctdit ’,
la sua compilazione avviene nel modo seguente:

m4 ../mé/cf.m4 file_di_configurazione > file-risultato

Per esempio, supponendo di avere realizzato il file di cordigo-
ne ‘cflprova.mc ' e di voler generare il filecf/prova.cf ', si
procede come segue:
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# cd /usr/lib/sendnail-cf [Invio]

In questo modo ci si posiziona nella directory principald de
pacchetto di configurazione.

# cd cf [Invio]

Prima di iniziare la compilazione occorre posizionarsilanel
directory contenente il file di configurazione.

# md ../ md4/ cf.md prova.nt > prova.cf [Invio]

A questo punto il filecf/prova.cf & stato generato, quindi € suf-
ficiente cambiargli nome e sostituirlo al posto del veccheec/
sendmail.cf ’

Naturalmente, perché Sendmail prenda atto della nuovagroafi
zione, deve essere riavviato (dovrebbe bastare I'inviondsegnale
di aggancio; Sl GHUP’).

Struttura e contenuto del file di configurazione

Il file di configurazione inizia generalmente con delle aaaaini,

che possono riguardare il copyright o lo scopo del file. Qss&to

i file gia esistenti si potrebbe pensare che il simbglorappresenti
I'inizio di un commento; in realta si tratta di un commentao péile

‘.cf ’ che si vuole generare, perché all'interno del sistema dironac
di M4 e stato ridefinito opportunamente il simbolo di commento
modo che# venga trattato come un carattere qualunque senza si
gnificati particolari. Questo significa che le espansiomirtmluogo
anche all'interno dei commenti per il filéetc/sendmail.cf .

I modo adottato comunemente per eliminare le intestazionte-
nenti le informazioni sul copyright e le riserve all'uso daii file, &
quello di dirigere I'output in modo da perderlo, attravelsanacro
‘divert(-1)’.

In teorica, I'aspetto normale di un file di configurazione peesto
pacchetto dovrebbe essere il seguente:

divert(-1)

#

# Copyright (c) 1983 Eric P. Allman

# Copyright (c) 1988, 1993

# The Regents of the University of California.
#

# Redistribution and use in source and binary forms, with or w

# ..

divert(0)dnl

include(’../m4/cf.m4’)

VERSIONID('@(#)generic-linux.mc 8.3 (Berkeley) 3/23/96 bl
OSTYPE(linux)dnl

DOMAIN(generic)dnl

MAILER(local)dnl

MAILI

In pratica, questo potrebbe generare un fit¢ ' insufficiente al
funzionamento corretto di Sendmail.

Si puo osservare all'inizio I'inclusione del fitend/cf.m4 ' che e |l
responsabile dell'impostazione di questo sistema di macro

Quasi tutte le macro specifiche che si utilizzano in questddjliel-

le che appaiono in lettere maiuscole), rappresentano ItarEa-
clusione di un file, quello che appare come parametro, piemen
te dalla directory corrispondente al nome della macro ateBer
esempio, OSTYPE( | i nux) * rappresenta in pratica l'inclusione del
file ‘ostype/linux.m4 ". Nelle sezioni seguenti vengono descritte
brevemente alcune di queste macro specifiche.

All rights res erved.

ithout...

Macro «VERSIONID»

VERSIONID( descrizione_della_versione

La macro' VERSI ONI D' permette semplicemente di includere un’an-
notazione sulla versione della configurazione, nei cominuhtfi-

le “.cf ' generato. E utile per documentare diversi tipi di configu-
razione, tenuto conto che la forma per definire la versione éo
prestabilita.
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Macro «OSTYPE»

«
OSTYPE(macro_da_includerg

Attraverso la macroOSTYPE' si puo definire il nome del sistema
operativo utilizzato. In pratica, si tratta di indicare dme (senza
estensione) di un file macro contenuto nella directosyype/ ’, da
includere in quel punto.

Attraverso l'inclusione di questo file, si ottiene la definize di al-
cune informazioni importanti riguardo all'installaziodeSendmail
nel proprio sistema operativo; per esempio si puo definieol-
cazione del file contenente gli alias, il programma da usard®
consegna dei messaggi, le opzioni e gli argomenti che qyesto
gramma deve avere. Tutte queste informazioni vengono fageci
te attraverso la definizione di macro specifiche, come sattas-
se della definizione di variabili. Se tali macro non sono defim
questa occasione, vengono definite in un altro momentojena®d
un valore predefinito, come documentato regolarmente recfie
accompagnano il pacchetto di configurazione.

L’esempio piu semplice possibile del filestype/linux.m4
seguente,

‘ divert(-1)
#

redl

# o

divert(0)

define('(LOCAL_MAILER_PATH’, /bin/mail)dn!
dove si definisce soltanto che il programma di consegna dsi me
saggi e‘/bin/mail . In pratica perd, normalmente, questo file
viene modificato opportunamente da chi allestisce il patot
configurazione per una distribuzione GNU particolare.

La possibilita che guesto file non sia conforme alla distzibne
standard del pacchetto di configurazione di Sendmail, desere
tenuto in considerazione quando si vuole provare a genergiie
le‘.cf ' differente dal/etc/sendmail.cf ' gia predisposto dal-
la propria distribuzione. Infatti, le modifiche che potrebbesse
re state apportate possono pregiudicare I'effetto prévedielle
altre macro.

Macro «kDOMAINS»

«

DOMAINS(macro_da_includerg

Attraverso la macroDOVAI NS’ si puo definire il nome di una con-
figurazione riferita a un dominio particolare. Si ottienepratica
I'inclusione di un file contenuto nella directorgomains/ .

Il pacchetto di configurazione fornisce il fildomains/generic.

m4, che dovrebbe adattarsi a tutte le situazioni normali. Spegpie-
sto non viene utilizzato, inserendo direttamente quel®sdrve nel
file di configurazione normale.

Quello che segue € un estratto dal fdemains/generic.m4 .

divert(-1)
#

# ..

divert(0)

VERSIONID('@(#)generic.m4 8.3 (Berkeley) 3/24/96")
define(‘confFORWARD_PATH’, '$z/.forward.$w:$z/.forwa
FEATURE(redirect)dnl

FEATURE(use_cw._file)dnl

Macro «MAILERS»

rd’)dnl

«

MAILERS(macro_da_includerg

Attraverso la macroMAl LERS' si puo definire il nome di una con-
figurazione riferita a un tipo particolare di sistema di odiei mes-
saggi. Si ottiene in pratica I'inclusione di un file contemutella
directory‘mailers/
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Normalmente, questa macro viene utilizzata piu volteraino del
file di configurazione, per definire diverse possibilita.id@mente si
tratta di:

[ MAILER(local) ]

che si occupa della gestione dei messaggi all'interno détrsia e
viene utilizzato in modo predefinito;

[ MAILER(smtp) ]

che si occupa di configurare la gestione dei messaggi attrave
so il protocollo SMTP, cioé riguarda la configurazione neagas
all'invio dei messaggi al di fuori del sistema.

Nel primo caso si ha l'inclusione del filenailers/local. m4
secondo dimailers/smtp.m4

Dalla macro' MAl LER(snt p) ' dipende la base del sistema di sicu-
rezza contro gli utilizzi indesiderati del proprio sene@MTP. In-
fatti, € qui che vengono definite le istruzioni necessaridilee .cf ’

per impedire I'utilizzo da parte di nodi che non faccianotpatella
zona DNS di competenza. Cioé, quello che si vuole evitaree@ioh
nodo diverso da quelli definiti nella zona per cui é stato igtewun
record‘MX’, possa utilizzare il servente SMTP per raggiungere in-
dirizzi al di fuori del sistema locale (si veda eventualneeqtianto
discusso nel capitolo precedente).

Macro «FEATURE»

", nel

FEATURE(macro_da_includerg

Attraverso la macroFEATURE’ si pu0 definire il nome di una con-
figurazione riferita a una particolarita che si vuole indrel Si
ottiene in pratica l'inclusione di un file contenuto nellaeditory
‘feature/ .

Normalmente, questa macro viene utilizzata piu volteratino del
file di configurazione, ma questo preferibilmente primavdi LER .

Macro «HACK»

HACK(macro_da_includerg

Attraverso la macroHACK' si puo definire il nome di una configura-
zione riferita a una particolarita sperimentale che si guotludere.
Si ottiene in pratica I'inclusione di un file contenuto nediaectory
‘hack/ .

Teoricamente, questa macro non dovrebbe essere utilinzatati-

ca succede spesso il contrario a causa delle esigenze drelelién
filtri aggiuntivi contro gli accessi indesiderati.

Esempio di una distribuzione GNU/Linux

A titolo di esempio, viene presentata la configurazionézztita dal-
la distribuzione GNU/Linux Red Hat 5.0, trattandosi praaiente
del file ‘cfirednat.mec .

divert(-1)

include(‘../m4/cf.m4’)
define(‘confDEF_USER_ID',"8:12")
OSTYPE(linux)
undefine(UUCP_RELAY")
undefine(BITNET_RELAY’)
FEATURE(redirect)
FEATURE(always_add_domain)
FEATURE(use_cw_file)
FEATURE(local_procmail)
MAILER(procmail)

MAILER(smtp)

HACK(check_mail3,'hash -a@JUNK /etc/mail/deny’)
HACK (use_ip, /etc/mail/ip_allow’)
HACK(use_names,‘/etc/mail/name_allow’)
HACK(use_relayto,/etc/mail/relay_allow’)
HACK(check_rcptd)
HACK(check_relay3)

La prima cosa che si osserva e che il file inizia con la macro
‘di vert(-1)’, senza commenti da eliminare e senza il consueto

‘di vert (0)’ successivo. In questo modo, dal momento che nessu-

na delle macro utilizzate dopo deve restituire qualcosayisa di
terminare le varie macro con il solitdnl ’.

284

Per sicurezza, nel caso servisse, vengono cancellate leomac
‘UUCP_RELAY’ ‘Bl TNET_RELAY".

Invece di utilizzare una macrdOVAl N vengono incluse diretta-
mente le particolarita attraverso I'uso della macF@ATURE . In
particolare viene definito quanto segue.

* ‘"FEATURE(redirect)’
Si tratta di una particolarita poco importante, con la qusilet-
tiene di emettere un avviso nel caso sia utilizzato un ingridi
posta elettronica nella formandirizzo_normale REDI RECT’. Si
ottiene una segnalazione di errore in cui si invita a utdiezla
parte di indirizzo precedente aREDI RECT’.

* ‘FEATURE( al ways_add_domai n)’
Inserendo questa configurazione, si ottiene di aggiungeme- i

me a dominio all'utente destinatario quando questo nonevien
specificato esplicitamente.

* 'FEATURE(use_cw file)’
In questo modo si ottiene di fare accettare a Sendmail [tifien

cazione del proprio nodo attraverso uno dei nomi elencéafilae
‘letc/sendmail.cw "

* ‘FEATURE(| ocal _procnail)’
Fa in modo di utilizzarepr ocnai | * come sistema di consegna
dei messaggi in ambito locale.

Le macro HACK' inserite alla fine, sono state aggiunte per permettere
una migliore gestione dei filtri di accesso al servizio diiindei
messaggi, comprendendo in questo anche la definizione dpeod

i quali il proprio servente SMTP puo0 agire come relé.

Per la precisione, & consentito I'uso dei file descritti mekzioni
seguenti.

File «/etc/mail/ip_allow»

«
Si tratta di un file di testo contenente un elenco di indirlz{uno
per riga) riferiti a nodi particolari o a intere reti. A questabora-
tori viene consentito di utilizzare il servente SMTP come réler
esempio,

[(192168.1.2
192.168.2

permette I'accesso al nodo 192.168.1.2 e a tutta la retd 692.

Questo file, al di fuori della configurazione particolare lael
distribuzione Red Hat, potrebbe chiamarsic/mail/LocallP "

File «/etc/mail/name_allow»
«

Si tratta di un file di testo contenente un elenco di nomi a dami
(uno per riga) riferiti a nodi particolari o a tutti i nodi dnudomi-
nio particolare. A questi elaboratori viene consentitotdiazare il
servente SMTP come rele. Per esempio,

‘ roggen.brot.dg
mehl.dg

permette I'accesso al nodgoggen.brot.dg a tutto il dominiomehl.
dg.

Questo file, al di fuori della configurazione particolare -del
la distribuzione Red Hat, potrebbe chiamargetc/mail/
LocalNames .

File «/etc/mail/relay_allow»
«
Si tratta di un file di testo contenente un elenco di indiri2zb di no-

mi a dominio (uno per riga) riferiti a nodi particolari o atiutnodi

di una rete particolare o di un dominio. Questi indirizzi s@am-
messi come destinatari di messaggi quando il servente SMerfe vi
utilizzato come relé. Per esempio,

[ 192168
roggen.brot.dg
mehl.dg
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permette di inviare messaggi alla rete 192.%68., al nodoroggen.
brot.dge a tutto il dominiomehl.dg quando il servente SMTP
funziona come relé.

Questo file, al di fuori della configurazione particolare laledi-
stribuzione GNU/Linux Red Hat, potrebbe chiamafsic/mail/
RelayTo ’

File «/etc/mail/deny»

Il file di testo/etc/mail/deny ' viene utilizzato per annotare un
elenco di indirizzi di posta elettronica, nomi a dominio diizzi
IP di mittenti indesiderati. A fianco di ogni indirizzo, sept da
un carattere di tabulazioneiT>), si indica il messaggio di errore
che si vuole sia restituito al’lMTA che ha contattato il serieeper
I'inoltro del messaggio.

Segue un esempio molto semplice di questo file.

spam@marameo.dg "Spiacente sig. Spam, non accettiamo mess
spam.brot.dg “Dal Vostro host non accettiamo email."

aggi da Lei."

spammer.dg "Non vogliamo spam, grazie."
192.168.13.13  "Dal Vostro host non accettiamo email."
192.168.17 "Non vogliamo spam, grazie."

Questo file non puo essere usato cosi com’e; occorre generéte
adatto a Sendmail. Si utilizza in pratica il comando segaient

# makemap -v hash /etc/mail/deny < /etc/ mail/deny [Invio]
Quello che si ottiene ¢ il filgetc/mail/deny.db "

1 Sendmail software non libero: S

non & consentita la
commercializzazione a scopo di lucro
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In questo capitolo si introduce I'utilizzo di Exirhun MTA che offre
qualche piccolo vantaggio rispetto all'uso di Sendmaibkastanza
compatibile con le consuetudini di questo ultimo; ha unesist di
configurazione meno criptico; & predisposto per IPv6; qogas-
sibile utilizza processi senza i privilegi dell’'utentenot ’, in modo
da lasciare meno occasioni alle aggressioni.

Questo capitolo si riferisce precisamente a Exim nelleigers
ni 3. Le versioni successive prevedono una configurazjone
differente.

Compatibilitd con Sendmail e differenze importanti

Exim e compatibile con Sendmail per tutti quegli aspetti cbim-
volgono gli utenti comuni e anche per cio che riguarda gli &@nm
nistratori che non hanno o non desiderano avere conoscemot
approfondite sulla gestione della posta elettronica. @uesmpati-
bilita riguarda tre punti fondamentali: il filgetc/aliases ' ifile
‘~/forward ’ e un collegamento che simula la presenza dell’ese-
guibile ‘sendmai | *. Per di piu, I'eseguibileexi ni accetta buona
parte delle opzioni standard diendmai | ’, in modo da permettere

il funzionamento di programmi come Mailx, o il funzionamertio
script che si affidano alla presenza dell’eseguitsiEndnai | .

«
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I file ‘/etc/aliases 'e‘~/forward ' sicomportanoin modo qua-
si identico rispetto a quando e in funzione Sendmail. Inipalere,
con‘~/.forward ' si possono usare anche delle estensioni.
Un’eccezione, rispetto alla compatibilita di questi filiguarda I'in-
dicazione di condotti. Con Sendmail, si presume che il caloaia
elaborato da una shell; con Exim, no. Di conseguenza, i cdman
interni di questa non sono accessibili. Si osservino glhgsese-
guenti, riferiti al contenuto del filgetc/aliases 1 si tratta dello
stesso condotto a cui vengono ridiretti i messaggi giuntl’pgente
ipotetico, denominatd i st a- pi ppo’.

lista-pippo:  “| exec /homelliste/bin/ricezione-messagg i lista-pippo"

# con Sendmail senza exec

lista-pippo:  “| /home/liste/bin/ricezione-messaggi lis ta-pippo”

# con Exim non si puo usare exec che € un comando interno di shel

# con Sendmail ‘
ta-pippo” ‘

lista-pippo:  "| /t gi lis

# con Exim, avviando prima una shell e quindi il comando
lista-pippo:  “| /bin/sh -¢ '/t essaggi lista-pippo™

one-m

Se si deve inserire un condotto in un filé.forward  ’, vale lo stes-
so ragionamento, con la differenza che qui non si mette pidita-

zione del destinatario perché e implicita (ma questo vatdaper
Sendmalil).

Il primo vantaggio che si osserva rispetto a Sendmail € che il
file ‘/etc/aliases '’ non deve essere «ricompilato» attraverso
‘newal i ases’: basta modificarlo e non occorre nemmeno riavyia-
re il servizio perché viene riletto ogni volta dal sistemaatisegna
locale.

Se nel file'~/.forward ' si inserisce un indirizzo che crea un cir-
colo senza fine, come per esempio quando si indica lo stedso in
rizzo dell’'utente per il quale e stato creato il file, i mesgagen-
gono consegnati presso quello stesso recapito, invecendragi
semplicemente.

| permessi del file~/.forward ’ non possono concedere la scrit-
tura al gruppo e al resto degli utenti. Questo particolareors
siderato quando si utilizza una maschera dei permessi 3823
(e cosi, solitamente, quando si usano i gruppi privati),tehde a
concedere la scrittura al gruppo in modo predefinito.

Come gia accennato, Exim fornisce un collegamento denoemina
to ‘sendmai | *, per favorire il funzionamento dei programmi che
dipendono dalla presenza di questo; inoltre, offre il gd@ento
‘mai | q', come fa Sendmail, per permettere la verifica dei messagg
in coda.

Installazione

L’installazione di Exim puo costituire un problema se nompaite
da un pacchetto gia predisposto per la propria distribeziGNU;
quindi & decisamente preferibile cercare un tale pacchgttoronto.
Purtroppo, in certi casi, anche questo non basta: occoeapare
qualcosa prima, forse € necessario definire la configuraziofine
occorre fare delle sistemazioni finali dopo alcune proveediifica.

Utente specifico

Quando possibile, se la configurazione lo consente, Exiwacer
avviare processi con privilegi inferiori a quelli dell'ut ‘r oot ’.
Per esempio, la consegna locale della posta avviene noenalm
te con un processo che utilizza i privilegi dell'utente drestario.

In tutte le altre circostanze, si puo stabilire un utente eyruppo
che Exim deve utilizzare: nei sistemi che utilizzano i griypvati
(un gruppo per ogni utente), si potrebbe creare I'utentegeup-
po ‘exi ni; negli altri sistemi, pud essere conveniente creare solo
I'utente‘exi m, a cui abbinare il gruppori | *.

Pertanto, la prima cosa da fare € la creazione di questoeugeht
eventualmente del gruppo corrispondente (se non e giaspoewv
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se si utilizzano i gruppi privati). Nel fil&/etc/passwd * potrebbe
apparire una riga come quella seguente, dove il numero GIB 12
inteso corrispondere‘aai | .

[ exim: +:501:12:Exim_mailer:/: ]

Se si usano i gruppi privati, si potrebbero avere i recordiset,
rispettivamente nei fil@etc/passwd ' e‘/etc/group

[“exim: +:501:501:Exim_mailer:/; J

exim:x:501: ‘

In ogni caso, come si & visto, & importante che l'accesso sis
impossibile, cosa che si ottiene con I'asterisco nel cameitad
parola d’ordine.

File «/etc/aliases»
«

Dopo l'installazione di Exim, si puo fare in modo di recuperd
vecchio'/etc/aliases ', se esiste, oppure se ne deve creare uno
nuovo. Per il momento, fino a che non é stata vista la configaraz

di Exim, € meglio lasciare stare gli alias che si traducorfiléro in
condotti.

Exim puo essere configurato per utilizzare un file diversgele/

aliases ' con questo stesso scopo, ma in generale dovrebbe esse
conveniente mantenere la vecchia convenzione. In ognj &sm

ha bisogno della definizione di alcuni alias indispensaisilgene-
rale, Exim non permette la consegna di messaggi direttanadini-
tente‘r oot ’, quindi &€ necessario definire chi sia I'utente corrispon-
dente che deve ricevere la posta diretta @t '. Di seguito viene
mostrato un esempio che dovrebbe andare bene in moltefpraia
GNU: l'alias di‘r oot ' deve essere modificato opportunamente.

[ # Obbligatori
MAILER-DAEMON:  postmaster
abuse: postmaster
postmaster: root
# Ridirezione per evitare trucchi con gli utenti speciali di sistema.
bin: root
daemon: root
adm: root
Ip: root
sync: root
shutdown: root
halt: root
mail: root
news: root
uucp: root
operator: root
games: root
gopher: root
ftp: root
nobody: root
postgres: root
exim: root
# Chi e root (modificare in base alla realta del proprio siste ma)
#root: daniele

File «~/.forward»
«

Anche la gestione dei file-/.forward ' puo essere controllata (e
stravolta) attraverso la configurazione di Exim; tuttasmsi deside-
ra mantenere le consuetudini, si possono recuperare dilesthe
gli utenti potrebbero avere gia utilizzato con Sendmailgvao na-
turalmente le stesse riserve gia espresse in riferimenesndtari
costituiti da file o da condotti.

In ogni caso, perché tali file-/.forward  * possano essere accettati
da Exim, occorre che siano assenti i permessi di scritturé geup-

po e per gli altri utenti. Utilizzando la shell Bash, si pdiibe usare
un comando come quello seguente:

# find /home -name .forward -exec chnod go-w \{\} \; [Invio]

Directory di destinazione dei messaggi locali

«
Sendmail utilizza una directory comune a tutti gli utenti pserirvi
i file contenenti i messaggi di questi, quando giungono airtkest
zione. In passato si € trattato‘diar/spool/mail/ ’ e attualmen-
te dovrebbe esserévar/maill  *, per conformita con lo standard
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FHS. Exim puo funzionare nello stesso modo, oppure puo eonse

gnare i messaggi direttamente nelle directory persongli deenti.

In generale, qualunque sia la scelta, € necessario cheigbi@di
ambiente MAI L’ contenga il percorso assoluto per raggiungere il file
di destinazione, in modo che i programmi di lettura dellatpessi
possano adeguare. Questo lo si fa normalmente nella defieiziel
profilo della shell personale.

Per esempio, se si utilizza la shell Bash, il fitetc/profile ' po-
trebbe contenere le righe seguenti per indicare che i filndgsaggi
si trovano nella directoryvar/mail/ .

MAIL="/var/mail/$USER"
export MAIL

Nel caso la posta venisse consegnata neHilessaggi ’ della di-
rectory personale di ogni utente, I'istruzione per defifareariabile
‘MAI L’ potrebbe essere la seguente:

MAIL="$HOME/Messaggi"
export MAIL

Infine, si deve tenere presente che Exim utilizza i privildeil'u-
tente destinatario per aprire i file di destinazione, pel puemessi
della directory devono essere regolati convenientemépt@blema

si pone quando si usa la directoryar/mail/ ', o un’altra simile,
per tutti i file di destinazione: € necessario che sia aftalaiquesta
directory la modalita 177%7 Infatti, I'attivazione del bit Sticky, per-
mette il blocco dei filelpck). Se non si ha I'accortezza di sistemare
questo particolare, la posta elettronica non pud essesegoata.

# chnod 1777 /var/mail [Invio]

Organizzazione della configurazione

La configurazione di Exim € piu semplice di Sendmail, ma resta
mungue una cosa piuttosto delicata, dati i problemi che soime
volti nella gestione della posta elettronica. Alla fine degto grup-
po di sezioni viene mostrato un esempio completo di confmora
ne che dovrebbe funzionare correttamente nella maggite dalle
situazioni.

La documentazione di Exim € voluminosa e abbastanza dettag|
ta. Questo € un fatto positivo; purtroppo occorre dedicarvpo’

di tempo per la sua lettura. Se si desidera utilizzare Exinedld
professionale, cio diventa necessario.

Il file di configurazione di Exim, volendo seguire lo standaiel
sistemi GNU (e non solo di quelli), dovrebbe trovarsi nelia d
rectory ‘/etc/
volta installato il pacchetto di Exim, occorre cercare ik fidli
configurazione.

Il file di configurazione deve appartenere all’'utenteot ’, op-
pure all'utente specificato in fase di compilazione dei eatgdi
Exim, attraverso I'opzionéEXI M_Ul D'; inoltre non pud essere
accessibile in scrittura dal gruppo né dagli altri utenti.

Quando si avvia Exim, se il file di configurazione contieneerr
sintattici, viene emesso un messaggio di errore attraverstan-
dard error, specificando anche la riga in cui questo si trbapo
tale segnalazione, Exim termina di funzionare, per cui iivigeo
non viene avviato.

Struttura

Il file di configurazione si divide in sei parti che devono afea
nell’'ordine previsto. Ognuna di queste termina con la @actiia-

ve ‘end’, posta da sola in una riga. Le varie parti sono elencate di

seguito.
1. Configurazione principale. Si tratta di direttive in cLassegnano
dei valori a delle opzioni di funzionamento.

2. Configurazione dei driver di trasporto. Si tratta delléirdeione
dei meccanismi attraverso cui i messaggi vengono recagpltat
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'. In pratica pero, potrebbe non essere cosi. Una

la destinazione, copiandoli all'interno dei file, o insetel nei
condotti.

3. Configurazione dei driver di direziondiector). Si tratta dei pro-
cessi di consegna all'interno dei domini locali, cosa cloiide la
gestione degli alias e del proseguimento dei messaguyidrd).

4. Configurazione dei driver di instradamento. Si trattapfeces-
si di consegna a destinazioni remote, ovvero, quelle destni
che non sono classificate come appartenenti ai domini locali

5. Configurazione delle regole per i tentativi ripetuétgy).

6. Configurazione delle regole di riscrittura. Si trattal@elefini-
zione di modifiche sistematiche a elementi dell'intestagidei
messaggi.

In ogni parte della configurazione possono apparire dei cemtim
questi sono introdotti dal simbole’ all'inizio della riga e conclusi
dalla fine della riga stessa. Non sono ammessi commenti a#a fi
delle direttive; in pratica, i commenti possono apparitie so righe
apposite. Inoltre, le righe bianche e quelle vuote venggnoriate
come di consueto.

Elementi comuni della configurazione

«
Prima di affrontare la descrizione di alcune direttive imtpoti che
possono essere usate nel file di configurazione, conviermscere
alcune convenzioni comuni, o direttive particolari cheneoigono
tutto I'insieme della configurazione.

Macro
«

All'interno della prima parte del file di configurazione, djaeche
riguarda le definizioni generali, & possibile inserireelditettive che
dichiarano delle macro. Queste si distinguono perché deaware
I'iniziale maiuscola. In generale, per convenzione comierévante
da altri linguaggi di programmagzione, le macro si dichiaraon
nomi composti esclusivamente da lettere maiuscole.

nome = valore_da_sostituire

I nome puod essere composto da lettere, numeri e dal traiiseo
(‘_); inoltre, come accennato, la prima lettera deve esserest@i

la. Il valore che si abbina a questo nome, & tutto cio che apEpo

il simbolo‘=", escludendo eventuali spazi iniziali, fino alla fine della
riga.

Assegnamento

«
In molti punti del file di configurazione si usano delle dinattche
rappresentano in pratica I'assegnamento di un valore aante di
variabile. La sintassi & semplice e intuitiva.

nome = valore

La differenza rispetto alla dichiarazione di macro sta agiof che
i nomi utilizzati in questo caso sono prestabiliti € non iamo mai
con una lettera maiuscola.

Valori booleani
«

Quando una variabile ¢ fatta per definire I'attivazione oitatliva-
zione di qualcosa, puo ricevere solo i valgeio o Falso, espressi at-
traverso le solite parole chiaver ue’ o0 ‘yes’ rappresenta il valore
Vero; ‘f al se’ 0‘no’ rappresenta il valorBalso.

In particolare, in presenza di variabili di questo tipo, &gbile fare
a meno di indicare espressamente I'assegnamento, lasdi#nide
il valore predefinito derivante dal nome della variabile gknera-
le, comunque, sarebbe bene esplicitare I'intenzione, segdiono
utilizzare tali variabili.
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«

«

«

Interi

I numeri interi possono essere annotati utilizzando devdxasi di
numerazione:

e un numero che inizia con il prefisso Ox... viene inteso esser
espresso in base esadecimale;

e un numero che inizia con uno zero viene inteso essere agpres
in base ottale;

* un numero che inizia con una cifra diversa da zero vienesante
essere espresso in base decimale.

Tali numeri interi possono essere seguiti dalla lettgrdmaiuscola)

o dalla letteragM, intendendo esprimere un multiplo di 1024, o di
1024*1024 rispettivamente (kibi e mebi delle convenziome i
usano in informatica).

Numeri con parte decimale

Un numero contenente una parte decimale puo essere espeesso
lo utilizzando la numerazione a base 10 (base decimaldaiando

le cifre della parte frazionaria dopo un punto. Sono coritgenn
massimo di tre cifre decimali dopo la parte intera.

Intervalli orari

Le indicazioni di valori riferiti a intervalli orari (peridi di tempo),
fanno uso di una serie di suffissi che descrivono il significi|
numero che li precede.

*‘s’ secondij;
o 'm
e‘h’
o ‘d’
o'W

minuti;
ore;
giorni;
settimane.

Per esempio, il valoresh45ni rappresenta 3 ore e 45 minuti. Questo
formato di rappresentazione viene usato anche nell'output

Stringhe

Le stringhe possono essere rappresentate con o senza i d
di delimitazione. L'utilizzo o meno di tale delimitazione fdelle
conseguenze diverse.

Le stringhe non delimitate sono rappresentate da tutto foioap-
pare dopo il simbolo=" utilizzato nell’assegnamento, letteralmente,
escludendo eventuali spazi iniziali, continuando fino fifle della
riga. Cio significa in pratica che una stringa di questo tipa puo
continuare nella riga successiva.

Si utilizzano le stringhe delimitate tutte le volte in cuicocre rap-
presentare qualcosa di particolare, come dei caratteciapettra-
verso il prefisso\ * che assume il ruolo di carattere di escape, oppure
quando e necessario continuare la stringa nella riga ssicaes

La tabella u52.11 mostra 'uso di queste sequenze di escagrite
con la barra obliqua inversa.

Tabella u52.11. Elenco delle sequenze di escape utilizzabi
all'interno delle stringhe delimitate da apici doppi.

Simbolo Significato

W\ Rappresenta una barra obliqua inversa singola.

\n Il carattere<NL>.

\r Il carattere<cr>.

\t Una tabulazione orizzontale §iT>).

\n ottale Identifica un carattere attraverso il suo numero
B ottale. i

 n_esadecimale Identlflga un carattere attraverso il suo numero

esadecimale.
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Inoltre, una barra obliqua inversa posta alla fine della, riydito
prima del codice di interruzione di riga, rappresenta laioo@zio-
ne della stringa nella riga successiva, eliminando gli ispaziali
aggiunti nella riga successiva.

Se si utilizza una barra obliqua inversa davanti a un caeatten
il quale non forma alcuna sequenza di escape prevista, frcoa
semplicemente il carattere successivo alla barra. Dal mwrzhe
allinterno delle stringhe possono essere usati altri siinton si-
gnificati speciali, si puo usare la barra obliqua inversadaee loro
un significato puramente letterale.

Elenchi di stringhe
«

In situazioni determinate si puo indicare un elenco di ghian La
rappresentazione di tali elenchi avviene di fatto in una stftin-
ga, i cui elementi sono separati attraverso due punti &itfc ’).
Per esempio;uno: due: tre’ € un elenco composto dalle sotto-
stringhe‘uno’, ‘due’ e ‘tre’. E importante sapere subito che at-
torno ai due punti verticali, possono essere inseriti dgggizi, che
poi vengono eliminati dalle sottostringhe; quindi, tordamll'esem-
pio gia presentato, sarebbe stata esattamente la stessaccvere
‘uno: due :tre’

A seconda delle esigenze, tali elenchi possono essereuacgto-

balmente attraverso gli apici doppi delle stringhe normapure
possono farne senza, con le stesse considerazioni gi&tiadigesto
argomento.

Da quanto descritto, si intende che i due punti verticaliiatd un
significato speciale, per cui non possono essere usati pes@d-
pi, @ meno che questi appaiano in coppia (), perché in tal caso
rappresentano esattamente due punti verticali testuali.

Gli elenchi di stringhe vengono usati per rappresentaretipardi
informazioni, spesso molto utili per una configurazioneceffe di
Exim. Qui viene trascurata la descrizione di queste indlicazche
possono essere approfondite leggendo la documentaziigireade.

Espansione delle stringhe
«
All'interno delle stringhe possono essere inseriti detgneenti che

vengono sostituiti in qualche modo, in base a cio che quapti r
presentano. Per identificare tali elementi si utilizzarhisdlo dol-

laro ('$’) seguito da un nome, che eventualmente puo anche essel
racchiuso tra parentesi graffe, in caso si temano delle gunithi

$nome7di7variabile| ${ nome_di_variabilg

Esistono poi una serie di operazioni che possono essere g
traverso 'operatore di sostituzione (il dollaro), che gan vengono
descritte.

Nel caso si debba inserire il simboi$’ in una stringa con un
significato letterale, occorre indicate$’ se si tratta di una string
non delimitata, oppur@ \ $' se si tratta di una stringa delimitata
(incoerente, ma é cosi).

[

Espressioni regolari
«

In alcune situazioni, le stringhe possono servire a esperdelle
espressioni regolari. Tali espressioni regolari si dggiono per il
fatto che iniziano con I'accento circonflesso’§ e possono termi-
nare o meno con il simbolo dollaro, che in tal caso rappresknt
fine della stringa con cui avviene il confronto.

Le regole per la realizzazione di tali espressioni regaario si-
mili a quelle di Perl 5, facendo attenzione pero alle barriégab
inverse, che se si trovano racchiuse tra apici doppi, deessere
raddoppiate.
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Configurazione in pratica

Nelle sezioni successive vengono descritte, a gruppi dpebemza,
le direttive principali per la configurazione di Exim.

Configurazione principale

La prima parte del file di configurazione, fino al priremd’, riguar-
da la definizione delle opzioni principali. Come € gia statoemna-
to, & in questa parte che possono essere create delle meatwo |
definizione si distingue in quanto i nomi di queste devonaiamne
con una lettera maiuscola.

Questa parte della configurazione ¢ la pit semplice, peichiede
solo I'assegnamento di qualche valore a delle variabil$tatlite.
L'elenco di tali variabili & molto lungo, ma in ogni caso, €&ffsu
ciente definire gli assegnamenti riferiti alle opzioni cheagliono
modificare rispetto a quanto risulta predefinito.

Directory

Descrizione

exim_path =

percorso_assoluto_di_exim

Permette di specificare |il
percorso assoluto dell’ese-
guibile ‘exi m. Questa in-
formazione serve quando
la collocazione del pror
gramma non corrisponde
allinformazione indicatg
in fase di compilazione.
La conoscenza di tale per:
corso serve a Exim quan-
do deve avviare una copja
di se stesso.

primary_hostname

= nome_canonico

Permette di definire espl
citamente il nome canon
co primario del nodo loca
le. Se non viene specifica:
ta questa opzione, tale no
me viene ottenuto dal sj-
stema operativo, attraver.
so la funzioneuname()’
(praticamente cio che s
otterrebbe con il comando
‘host nane -f’).

qualify_domain

nome_di_dominio

Permette di specificare |i
nome a dominio da ag
giungere agli indirizzi che
non lo possiedono. In
mancanza di questa in-
dicazione si usa il valo-
re fissato con la direttiva
‘primary_host nane’.

host_lookup =

indirizzo_ip/ n_bit_maschera

Permette di definire uh
gruppo di indirizzi per i
quali verificare sempre |l
nome attraverso il DNS.
Generalmente, viene ass
gnato‘*’ che rappresent
ogni indirizzo possibile.

()
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Directory

Descrizione

local_domains = nomeﬁlocalf: nomeiloca@ .

Permette di definire |i
nomi a dominio completj
che fanno capo al sisten
locale, per i quali la post
elettronica viene conse-
gnata localmente, senza
attivare una connessior
SMTP. In pratica, conr
sente di definire anche
domini virtuali che fanng
capo allo stesso nodo
locale.
Come si vede dalla sin-
tassi, si tratta di un elengo
di stringhe, separato attra-
verso due punti verticali.
Dovrebbe essere conve-
niente indicare sempre
almeno i dominilocalhost
e localhost.localdomain
nellipotesi che qual
cuno usi indirizzi de
tipo tizio@localhost per
quanto cio possa sembrare
strano assurdo.

el

0]

Attivando questa opzig
ne (true’), si fa in mo-
do che il nome del nodp
locale ottenuto dal siste
ma operativo, venga incly
so automaticamente ne
I'elenco di domini locali
(‘' ocal _domai ns’).

Attivando questa opzione
(‘t rue’), si fa in modo di
accettare messaggi, desti-
nati al nodo locale, che
fanno uso dell’indirizzo IR
in forma letterale, al po-
sto di un nome a do-
minio (secondo la forma
nome@|indirizzo_ipv4).

La presenza di questa op-
zione impedisce in gene-
rale l'uso di indirizzi nu-
merici al posto del nome a
dominio.

9]
v

Permette di definire il Ti{
vello di dettaglio per le
informazioni memorizzar
te nei file delle registra-
zioni. Il valore zero cor
risponde al minimo; valo-
ri superiori aumentano le
informazioni (sei dovreb-
be essere il valore che ge-
nera la massima quantita
di notizie). Se questa op-
zione non viene dichiara-
ta, il livello predefinito &
cinque.

Permette di fissare un tet:
to massimo alla dimensia
ne dei messaggi in transi
to. Qui si usano normal-
mente i moltiplicatori‘K
0 ‘M.

local_domains_include_host = {true | false }
local_domains_include_host_literals = —
“{true | faise }

forbid_domain_literals

log_level = n_livello
message_size_limit = dimensione



Directory

Descrizione |

never_users = utent{ : utentﬂ

Permette di escludere |il
recapito di messaggi @a
utenti determinati, a me-
no che sia stato specifi-
cato un alias adatto nel
file ‘/etc/aliases . In
pratica, serve per indicg
re I'elenco degli utenti d
sistema, a cominciare da
‘root’, che non possonp
o non dovrebbero ricevere
posta.

host_accept_relay =

host_accept_relay = —

‘—*indirizzofipvdl' / nfbitﬁmascheri :

nodc[ : nod(]

Permette di definire a qua-
li nodi & consentito usare
il servente locale in quali-
ta di relé. Questi nodi pos-
sono essere specificati per
nome, per indirizzo IP
per gruppi di indirizzi IP.

relay_domains =

‘—>[ : nome_di_domini}»

nome_di_dominiq_-

Permette di elencare i do-
mini per i quali si consente
al servente di funzionare
come relé.

relay_domains_include_local_mx =

‘—>{ true |false }

Attivando l'opzione, si fa
in modo di consentire la
funzionalita di relé ver
so i domini che, secondo
il DNS, dovrebbero essg
re serviti dal nodo locale.
In pratica, si fa in modo di
seguire la configurazion
definita attraverso il DNS,
con i record MX', con cui
si stabilisce che tale ser-
vente SMTP si deve occy
pare della consegna pres-
so quei domini, accettan-
do messaggi provenien-
ti da qualunque dominip
esterno.

[©)

spool_directory = directory

Definisce il percorso della
directory usata come coda
dei messaggi da Exim.
Generalmente  potrebk
trattarsi di‘ /var/spool/
exim/ ’, che poi si articolg
ulteriormente.

o

trusted_users = —
‘—>utente_fidatcf : utente_fida@
trusted_groups = —

'—>gruppo_fidan{ : gruppo_fidat(}

Definisce quali processi
possono passare messaggi
a Exim, specificando il
mittente attraverso I'op-
zione ‘-’ della riga di
comando. Tali processi
sono accettati in quanto
avviati con i privilegi
dell'utente o del gruppo
indicati. Se non viene
specificata alcuna  di
queste due opzioni, cio
puo essere fatto solo da
un processo con i privilegi
dell'utente‘r oot .

Solitamente si definisc|
in questo modo [l'utente
‘exim o l'utente ‘nai |’
(senza indicare alcu
gruppo); potrebbe essere
conveniente  aggiungere
altri utenti nel caso si
vogliano gestire delle
liste (mailing-list) con
caratteristiche particolari

[

=}
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Configurazione dei driver
«

La seconda, la terza e la quarta parte del file di configurazson
no dedicate alla definizione delle istanze dei driver dipgoat, di
direzione (irector) e di instradamento.

In queste parti, le direttive del file di configurazione sonddivise
a gruppetti, ognuno riferito alla definizione di un’istarpaaticolare.
In pratica, appare la dichiarazione del nome dell'istarimatermina
con due punti verticali, seguita da una riga contenentedhiatia-
zione del driver di riferimento, oltre a una serie di altighe opzio-
nali contenenti le impostazioni che gli si devono applidargando
quelle predefinite non vanno bene).

‘ nome_di_istanza_del_driver
nome_del_driver
[ direttiva_di_opzion]z

[ direttiva_di_opzion}

driver =

Le opzioni che possono essere indicate, si distinguonoriergehe
e private. Le opzioni generiche possono essere utilizzatetudti i

driver di uno stesso tipo (trasporto, direzione, instragiatm), men-
tre quelle private si riferiscono solo a driver particol&ué direttiva
che definisce il driver € un’opzione generica, che deve egsasta
all'inizio, come mostra lo schema sintattico.

Nelle prime versioni di Exim & necessario separare le opzion
una virgola, mettendo prima le opzioni generiche e dopoleseke-
cifiche; inoltre, il passaggio da opzioni generiche a opzspecifi-
che dove essere segnalato con un punto e virgola. Nellenesi
recenti queste restrizioni non esistono e non é richiestditazione
di virgole o punti e virgola. Tuttavia, I'informazione viemiportata
a spiegazione del motivo per il quale diversi esempi di camégio-
ne in circolazione hanno queste virgole e questi punti elargjua
e |a, senza un motivo apparente.

A titolo di esempio vengono mostrate e descritte un paio di di
chiarazioni significative, che appaiono anche nell'’esemapmpleto
mostrato piu avanti.

[ tocal_delivery:
driver = appendfile
file = Nvar/mail/$

Nella configurazione del trasporto, definisce [listanza
‘l ocal _del i very’ del driver ‘appendfile’. Dal nome si in-
tende che si tratta del trasporto che si deve occupare degoage
localmente la posta elettronica.

Attraverso il driver appendf i | e’ si ottiene di aggiungere i messag-
gi a un file gia esistente, specificato attraverso I'opzidné e’: in
questo caso si tratta divar / mai | / ${1 ocal _part}’, che in prati-
ca si espande in un file denominato come 'utente che deweerice
collocato nella directoryivar/mail/ ~ *.2

localuser:
driver = localuser
transport = local_delivery

Questo esempio fa riferimento alla configurazione del iatdi di-
rezione; il nome dell'istanza e lo stesso di quello del drivea si
tratta di cose differenti. Si puo osservare la dichiarazidel traspor-
to utilizzato:‘l ocal _del i very’, cioé il tipo di trasporto (I'istanza)
gia vista nell’esempio precedente.

{local_part }

Configurazione dei tentativi ripetuti

«
La penultima parte del file di configurazione, serve a defihire-
do in cui scandire la ripetizione dei tentativi di invio (oatinsegna)
della posta. Cio permette di distinguere il comportamentoeise al
dominio di destinazione e al tipo di errore che ha impeditmolase-
gna del messaggio. Generalmente si trova gia un esempicigene
sufficiente.
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Gli intervalli con cui vengono ripetuti i tentativi, devortenere
conto della frequenza con cui viene riavviato il processscdin-
sione della coda. Per esempio, se viene avviatdoni con I'op-
zione ‘- q30mi, che, come viene descritto in seguito, richiede il
controllo della coda ogni 30 minuti, € poco sensato specéinal-
la configurazione intervalli inferiori, perché non potrebbessere
rispettati.

Configurazione della riscrittura degli indirizzi

L'ultima parte della configurazione & generalmente assergenza
direttive. Serve a definire delle regole di alterazioneesisttica degli
indirizzi.

Per comprendere il problema viene descritto un caso prati-
co che potrebbe interessare. Quando si passa da Sendme
a Exim, potrebbe sentirsi la necessita di fare in modo che
gli indirizzi nometqualcosa@dominio, vengano consegnati a
nome@dominio. Alcuni utenti potrebbero utilizzare questo trucco
(comune per Sendmail) per distinguere la fonte da cui lovente

puo avere tratto il loro indirizzo e avere implicitamentéidea del
contesto per il quale viene inviato ogni messaggio.

Exim ha dei meccanismi piu potenti, ma quando si passa da Senc
mail a Exim, gli utenti potrebbero desiderare di mantenexetchie
convenzioni. La direttiva seguente dovrebbe risolveredbgema.

[ 2w m@(. s $1@$3 T ]

Come si vede, attraverso un’espressione regolare vengtnadtieg|i
elementi che contano dall'indirizzo, che poi viene ricostr senza
la parte superflua che ne impedirebbe il recapito.

Un esempio pit semplice di questo problema e quello di una re-
te locale che utilizza nomi a dominio inesistenti nella resterna,
pertanto si vuole sostituire I'indicazione dei domini lba@on un
dominio che esiste realmente:

* @brot.dg
* @localhost
| *@localr

In questo modo, tutti i campi della busta del messaggio che-co
spondono ai modelli indicati, vengono rimpiazzati con udiiizzo
del dominiolinuxdidattica.org

$local_part@linuxdidattica.org E
$local_part@linuxdidattica.org E
S$local_part@li ica.or gE

Configurazione generica

Le versioni piu recenti di Exim vengono distribuite normaimte
con una configurazione generica, ben commentata, suficame-
capito locale dei messaggi, senza la possibilita di rieeveessaggi
dall’esterno o di inviarne dall'interno.

L’attenzione maggiore va posta naturalmente a tutte qdekitive
che incorporano la parola chiaues| ay’, come'r el ay_domai ns’
per esempio; inoltre diventa indispensabile verificare Eh@o-
sta locale sia recapitata esattamente dove previsto, cdineliva
‘l ocal _delivery’.

Interazione con Procmail

Procmail € un programma per I'elaborazione dei messaggodi p
sta elettronica, che puo essere usato per vari fini. La coafig:
ne predefinita di Exim prevede spesso la presenza di degbiv
passare a Procmail il compito di recapitare i messaggiilooaine
nellesempio seguente:

#
# Transports configuration.
#

#
# This transport is used for procmail.
#
procmail_pipe:
driver = pipe
command = "“/usr/bin/procmail”
return_path_add
delivery_date_add
envelope_to_add
suffix = ™
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#
# Directors configuration
#

#
# This director runs procmail for users who have a .procmailr
#
procmail:
driver = localuser
transport = procmail_pipe
require_files = ${local_part}:+${home}:+${home}/.proc
no_verify

c file

mailrc:+/usr/bin/procmail

Senza entrare nel dettaglio del significato delle diretthasta os-
servare che la presenza del filé.procmailrc ’, assieme al pro-
gramma {/usr/bin/procmail "), fa si che questo tipo di recapi-
to venga attivato. Di conseguenza, con tale situazitanepnfigu-
razione errata del file ‘~/ . procnai | rc’ potrebbe causare un
funzionamento errato nel recapito dei messaggi locali

Awvvio di Exim

«
L’avvio di Exim, allo scopo di attivare il servizio SMTP, awrie
di solito attraverso la procedura di inizializzazione dstesma, co-
me processo indipendente dal supervisore dei servizi €lj agtiche
se questa ultima possibilita € comunque consentita. Ma Exin p
essere avviato anche per altri motivi, in particolare pegvére un
messaggio dallo standard input, da recapitare in qualctd® nup-
pure per ripassare i messaggi rimasti in coda, per riteritdoeo
invio.
A seconda dello scopo per il quale viene avviato I'esegeibiti ni,
possono essere richiesti dei privilegi particolari. Pepiecisione,
si distingue tra utenti comuni e amministratori. L’'ammtrésore e
I'utente ‘r oot ’, l'utente abbinato a Exim (normalmentexi ni) e
gli utenti definiti attraverso I'opziong r ust ed_users’.

Uno dei motivi per cui pud essere piu conveniente avviarervis
zio SMTP di Exim, in modo indipendente dal supervisore deriser
zi di rete, ¢ il fatto di poter affidare al demone Exim, cosiiaty,
anche il compito di provvedere alla gestione dei messaggidia in
modo automatico. Se si utilizza il controllo del supervisdei ser-
vizi di rete, occorre affidare il lavoro di gestione della a@dun altro
processo.

Quando si usa Exim come demone, cioe in modo autonomo dal su
pervisore dei servizi di rete, si usa I'opziohebd’, seguita quasi
sempre d& qtempd, che serve a specificare I'intervallo di scansione
della coda di messaggi in attesa.

Se si vuole gestire il servizio SMTP attraverso il control du-
pervisore dei servizi di rete, occorre specificare I'opeiorbs’ e
si deve dichiarare una riga simile a quella seguente nel/éile/
inetd.conf ’

‘ smtp nowait root

La riga di comando dell'eseguibileexi m si puo rappresentare
sinteticamente cosi:

stream  tcp lusr/sbin/exim  exim -bs ‘

exim [ opzion]

Di seguito vengono elencate solo alcune opzioni assoluttermia-
dispensabili, che servono a rendere l'idea delle funzidmjuesto
eseguibile.
Directory

Descrizione
Avvia ‘exi ni come demone in attesa [d
connessioni SMTPexi m puo essere a
viato in questo modo solo da un ammi-
nistratore; comunque cio avviene di sali-
bd to per mezzo della procedura di inizializ-
zazione del sistema. Quantkxi ni viene
avviato con questa opzione, ma in mado
manuale, pud essere conveniente aggiun-
gere I'uso delle opzioni diagnostiched’
0'‘-dni.
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Directory

Descrizione

-bs

Avvia ‘exi ni in modo che questo si me-
ta in attesa di ricevere messaggi dallo
standard input, rispondendo poi a que-
sti attraverso lo standard output. Que-

sta opzione viene usata normalmente |per

gestire l'avvio di ‘exini attraverso il
supervisore dei servizi di rete.

_bp

Questa opzione permette di visualizza-
re l'elenco dei messaggi rimasti in cp-
da per qualche motivo. Il funzionamen-

to non e perfettamente identico a Send-

mail, in quanto solo un utente con| i
privilegi necessari pud ottenere queste
informazioni.

-bt [ indirizzo]

Awvia ‘exi ni in una modalita di verifice
degliindirizzi. Se viene indicato un indiriz-
zo come argomento dell’'opzione, si otten-
gono le informazioni essenziali sulla can-

segna verso tale destinazione. Cio permet-

te di verificare la correttezza della configu-

razione, dal momento che si ottiene anche

I'indicazione del tipo di direzione e di tra-
sporto utilizzati.
Se non viene specificato I'indirizzo nella
riga di comandoiexi ni funziona in modaq
interattivo, proponendo un invito (il sim
bolo *>") per l'inserimento di ogni indi
rizzo da verificare (per terminare si puo
utilizzare la combinazioneGtrl c]).

-d[ n_IiveIIo]

Permette di avviaréexi mi in modo dia-|
gnostico, allo scopo di visualizzare infar-
mazioni attraverso lo standard error. Dapo

la lettera dell'opzione, puo essere aggiunto
un numero che serve a rappresentare ljen-

tita di informazioni desiderate: uno rappre-
senta un livello minimo, che viene utilizza-

to se non si specifica alcun numero, men-

tre un valore piu grande rappresenta piu
informazion.

Permette di ottenere informazioni dia-
gnostiche riferite all'allocazione e alla
deallocazione di memoria.

L'opzione *- g’ pud avere un argomentp
ma se usata da sola, fa in modo ¢kei ni

esegua una scansione (una soltanto)| dei
messaggi in coda, tentando di consegnare

ogni messaggio trovato al suo interno. |La

scansione non segue un ordine preciso ¢ al-

la sua conclusioneexi ni termina di fun-|

zionare. Questa opzione puo essere usata

solo da un amministratore.

-q tempo

L'opzione'- q’, seguita dall'indicazione di
una durata temporale, fa in modo che

‘exi m esegua una scansione della coda

in modo ripetitivo, a intervalli della durata
specificata dall'argomento. In questo mo-
do, ‘exi m deve continuare a funzionare a
tempo indeterminato.

Questa opzione, con argomento, viene usa-

ta preferibilmente per I'avvio dexi ni co-

me demone, in modo tale che possa pren-

dersi cura sia del servizio SMTP che della
verifica della coda.
Lintervallo specificato in questo modo,
determina in pratica il tempo minimo che

puo essere indicato nella configurazione

dei tentativi ripetuti.

E sinonimo di‘-d1’ (diagnosi di livello
minimo).

Come accade spesso nei sistemi Unix, I'eseguibité ni pud esse-
re avviato utilizzando nomi diversi che definiscono impéaiente
I'uso di opzioni determinate, che potrebbero essere diffiairicor-
dare. Non sempre i pacchetti di Exim includono tutti i cofleenti
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che potrebbero essere utili. Vale quindi la pena di riassemgeelli
pit comuni, che potrebbero essere realizzati utiimente acemo
nel proprio pacchetto.

Directory Descrizione
Questi due collegamenti sono praticamen-
te indispensabili se si vogliono utilizzare
gli MUA comuni, cioé i programmi come
Mailx (‘nai | *), che per linvio dei mes
saggi si avvalgono proprio dell’eseguibjle
‘sendmai | . Exim riconosce molte delle
opzioni di Sendmail e in tal modo e pos-
sibile usare tali collegamenti.
Secondo la logica dei sistemi GNU, I'e-
seguibile ‘sendmai | * dovrebbe trovar
si esclusivamente nella directonjusr/
shin/ ’, ma per rispettare la tradizione
meglio aggiungere anche laltro/sr/
lib/sendmail ) perché si vedono anco
script che fanno affidamento su questo.
Quando‘exi m viene awviato con il no
me‘mai | q’, permette di conoscere lo stato
della coda, come se fosse stato avviato con
I'opzione*- bp'.
Quando'exi ni viene avviato con il nome
‘rung’, fa in modo cheexi ni esegua una
singola scansione della coda, cercando di
inviare i messaggi rimasti in attesa. Cjo,
in pratica, come se fosse stato avviato con
'opzione‘- q'.

‘/usr/lib/sendmail s
‘fusr/sbin/sendmail

[0

o}

‘fusr/bin/mailq

‘/usr/bin/runq

Code e registri
«
Molto probabilmente (dipende da come é stato configuratosa fa

di compilazione), la directory/var/spool/exim/ ’ si articola in
varie sottodirectory destinate a contenere informaziamiabili di
vario tipo, tra cui le code dei messaggi e i file delle regstrai.

La directory‘input/ * contiene precisamente i file delle code. Per
ogni singolo messaggio che venga messo in attesa, si foratanes

no due file: uno che termina con la sigi@’ (data), che contiene il
corpo del messaggio, e uno che termina con la siglla(head), che
contiene le altre informazioni. Se un messaggio € direttiversi
destinatari, la sua consegna puo richiedere molto tempemadta-
zione delle destinazioni presso cui € stato recapitato nooesso.

In tal caso viene creato un terzo file, che termina con la sigla
(journal), all'interno del quale si annotano gli indirizzi gia ragoti.

Se un messaggio finisce in coda, ci deve essere un motivaa Nell
directory ‘msglog/ ’ vengono annotati file con gli stessi nomi uti-
lizzati per i dati in coda, senza sigle finali, contenentidfeeo degli
insuccessi accumulati durante i vari tentativi ripetuti.

Se si decide di intervenire in modo brutale nei file delle cadecel-
landoli, ci si deve ricordare di eliminare anche i file cquaadenti
della directory msglog/ .

Naturalmente sono disponibili anche dei file di registraziceri e
propri, che potrebbero trovarsi itvar/spool/exim/log/ ', op-
pure, piu convenientemente, ‘itvar/log/exim/ ', Si tratta di tre
file: ‘mainlog ', ‘rejectiog ', ‘processlog ' e ‘paniclog . Il si-
gnificato di questi nomi dovrebbe essere intuitivoainlog ' € I'ar-
chivio principale delle operazioni compiute, in cui si sakamo I'ar-
rivo e la consegna di ogni messagdijectiog ' registra le in-
formazioni sui messaggi il cui transito é rifiutato in funzéodel-
la configurazione;processlog ' serve a segnalare I'effetto della
ricezione di alcuni segnali (com&l GHUP' e ‘Sl GUSRL’); infine,
‘paniclog ' permette di annotare le situazioni di errore che Exim
non riesce a gestire.

Attraverso I'opzionel og_lI evel * del file di configurazione, € pos-
sibile definire il livello di dettaglio delle informazionihe appa-
iono nel file delle registrazioni. Il valore predefinito dsponde
comungue a un buon livello di dettaglio.
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Con I'opzione pr eser ve_message_| ogs’, attivandola, & possibi-
le evitare la cancellazione dei file delle registrazioniawmti nel-

la directory‘msglog/ . Ci0o pud essere utile solo nel caso in cui si
volesse fare un controllo approfondito degli errori cheesificano
durante i vari tentativi di consegna.

Archiviazione dei file delle registrazioni

Le distribuzioni GNU dovrebbero essere organizzate petirges
modo elegante I'archiviazione dei file delle registrazjepezzando
i file in parti che contengono periodi relativamente brewglitamen-
te distinte attraverso un’estensione numerica progr@ssie indica
I'eta relativa del file.

Exim fornisce un proprio script per svolgere questo compito
‘exi cycl og’, che puo essere usato quando la propria distribuzione
GNU non dovesse gia provvedere per conto proprio.

Per avviarlo, si potrebbe mettere un’istruzione come qusduen-

te nel file ‘/etc/crontab ~ * (ammesso che lo script si trovi nella
directory‘/usr/sbin/ ).

‘ 01 0 *= = » root /usr/shin/exicyclog ‘

Riferimenti

* Exim
http://www.exim.org/

1Exim GNU GPL

2 La directory in questione deve avere i permessi }7@Trimenti
non puo funzionare il sistema di blocco dei filedk) e in pratica i
messaggi hon vengono recapitati.
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Ssmtp
«
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Considerazioni sulla sicurezza ........................ 304

Ssmtp! & un sistema molto semplice per I'invio della posta elettro-
nica a un servente SMTP. Lo scopo di questo programma e quellc
di sostituire I'MTA tipico, quando non & necessaria la gesidella
consegna locale (MDA) e si puo fare affidamento continuamsunte
un MTA esterno, contattato attraverso il protocollo SMTP.

Figura u53.1. Esempio di una situazione in cui viene utitaz
Ssmtp.

weizen.mehl.dg
dinkel.brot.dg

Ssmtp servente SMTP

standard

utente root: tizio

utente Tizio: tizio <tizio@bla.dg>
<caio@ciao.dg>

<sempre @sorriso.dg>

utente Caio: caio

utente Sempronio: sempronio

Per comprendere il funzionamento di Ssmtp & necessarioepda
un esempio, come si vede nella figura u53.1. Nell’elaboeatikel.
brot.dgeé stato installato Ssmtp; I'elaboratoneizen. mehl.dgffre

un servente SMTP a cdinkel.brot.dguo accedere. Nell'elaborato-
re dinkel.brot.dgsono registrati tre utenti: Tizio, Caio e Sempronio,
ognuno dei quali riceve la propria posta elettronica pressn ca-
sella remota (come indicato nella figura stessa); inolti&zi® che
svolge anche il ruolo di amministratore.

Ssmtp non € un demone e viene avviato solo quando serve. In que
momento, contatta il servente SMTP indicato nella sua corgigu
zione e gli affida il messaggio. Pertanto, il servente in tjoes
deve essere sempre disponibile, ovvero deve essere serspoe d
nibile la comunicazione verso quell’elaboratore remota.ddesto

si comprende che Ssmtp non pud essere usato in un elabarhtore
si collega alla rete esterna solo saltuariamente.

In generale, i messaggi destinati all'elaboratore locale i posso-

no consegnare, ma anche se non si intende usare un programma ¢
me Mailx (mai | ') non bisogna dimenticare che in un sistema Unix
standard vengono generati automaticamente dei messaggpelk-

so sono diretti allamministratore, per aggiornarlo ssNolgimento

di operazioni periodiche o per avvisarlo di qualunque tipro-
blema. In altri termini, un sistema Unix non puo fare a menardi
programma che consenta almeno I'invio dei messaggi di psta
tronica. Ssmtp & in grado di ridirigere questi messaggi adinizzo

di posta elettronica, che pero deve esterno all’elabcedtmale.
Quando un utente invia un messaggio, € necessario che Semtp <
in grado di modificare il campd=r om ’, in modo che appaia un in-
dirizzo di posta elettronica valido; diversamente, se épge |'in-
dirizzo dell’elaboratore localed{nkel.brot.dgnell’esempio), non
potrebbe ricevere alcuna risposta dal suo interlocutore.

Configurazione

Ssmitp utilizza solo due file per la configurazione. Si traitéett/
ssmtp/ssmtp.conf e di ‘/etc/ssmtp/revaliases ', E suffi-
ciente mostrare degli esempi compatibili con quanto vistfigura
u53.1 per comprendere I'uso delle direttive di questi filec@®nin-
cia con'/etc/ssmtp/ssmtp.conf ', dove i commenti relativi alle
direttive non utilizzate sono rimasti in inglese:

«
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# letc/ssmtp/ssmtp.conf

# La persona che riceve i messaggi diretti agli utenti con UID inferiore a 10
root=tizio@bla.dg

# Il servente SMTP per linvio dei messaggi.
mailhub=weizen.mehl.dg

# Where will the mail seem to come from?
#rewriteDomain=dinkel.brot.dg

# Il nome completo del nodo locale
hostname=dinkel.brot.dg

# Set this to never rewrite the "From:" line (unless not given ) and to
# use that address in the "from line" of the envelope.
#FromLineOverride=YES

Come si vede, i messaggi direttraot@Ilocalhostengono modifi-
cati e inviati atizio@bla.dg I'invio dei messaggi avviene facendo
uso del servizio offerto daveizen.mehl.dgil nome dell’elaboratore
locale édinkel.brot.dg

Quanto visto fino a questo punto basta per inviare i messaywi,
non é sufficiente a modificare il campler om ’, perché si tratta di
un compito affidato alla configurazione con il filetc/ssmtp/
revaliases

‘ # letc/ssmtp/revaliases
root: tizio@bla.dg
tizio: tizio@bla.dg
caio: caio@ciao.dg
sempronio: .dg

Si puo osservare che al nominativo-utente si abbina l'izztir di
posta elettronica appropriato, compreso il caso dbt ’.

Ricezione della posta elettronica

Laricezione della posta elettronica e un’attivita al dirffutella com-
petenza di Ssmtp, pertanto la si deve prelevare attravepsoto-
collo POP3 o un altro simile, ma questo direttamente attsavé
programma utilizzato per la lettura della stessa. In atmini, non
si puo usare FetchmaiB9.11.3 e nemmeno altri programmi che
rinviano i messaggi prelevati nel sistema di recapito lecal

Considerazioni sulla sicurezza

L'utilizzo di Ssmtp si giustifica solo quando si vuole evéati do-
vere gestire un servente SMTP standard, con tutti i problami d
sicurezza che cido comporta. Inoltre, si evita di avere irziome
continuamente il programma, riducendo cosi le risorseoetdive
richieste.

1Ssmtp GNU GPL
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